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Resumo

Matheus Barbosa Silva. Estudo do efeito de variacdes de Bloom filters no desempe-
nho de algoritmos de hifenizaciao de palavras. Monografia (Bacharelado). Instituto

de Matematica e Estatistica, Universidade de Sao Paulo, Sao Paulo, 2022.

Responder se um dado elemento faz parte de um conjunto é um problema recorrente em diversas
aplicacdes computacionais. Para conjuntos com muitos elementos, o emprego de solucdes deterministicas
convencionais pode ser inviavel. Portanto, nesses casos a aplicagio de estruturas de dados probabilisticas
pode ser vantajosa de modo a prover respostas a testes de membresia com mais agilidade, ao custo de
resultados falsos positivos — como ocorre nos Bloom filters. A técnica de cuckoo hashing é utilizada pelo
cuckoo filter, estrutura de dados probabilistica capaz de responder a testes de membresia. Essa é uma estrutura
alternativa aos Bloom filters que usualmente apresenta melhor desempenho de consultas e menor consumo
de espaco em varias aplicacdes praticas. Analisa-se comparativamente o desempenho de cada um dos filtros

aplicados em um algoritmo hifenizador de palavras.

Palavras-chave: Bloom filter. Cuckoo filter. Estrutura de dados probabilistica. Algoritmo de hifenizacéo.






Abstract

Matheus Barbosa Silva. Title of the document. Capstone Project Report (Bachelor).

Institute of Mathematics and Statistics, University of Sdo Paulo, Sdo Paulo, 2022.

Answering to whether a given element is part of a set is a recurring problem in many computational
applications. For sets with many elements, using conventional deterministic solutions may be unfeasible.
Therefore, in these cases, the application of probabilistic data structures can be advantageous in order to
provide answers to membership tests more quickly, at the cost of false positive results — as in Bloom filters.
The cuckoo hashing technique is used by the cuckoo filter, a probabilistic data structure that can answer
to membership tests. This is an alternative structure to Bloom filters that usually provides better query
performance and less space consumption in many practical applications. The performance of each of the

filters applied in a word hyphenation algorithm is comparatively analyzed.
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Capitulo 1

Introducao

Responder se um dado elemento faz parte de um conjunto é um problema recorrente
em diversas aplicacdes computacionais. Para conjuntos com muitos elementos, o emprego
de solugdes deterministicas convencionais pode ser inviavel. Portanto, nesses casos a
aplicacdo de estruturas de dados probabilisticas pode ser vantajosa de modo a prover
respostas a testes de membresia de modo mais agil e com menor consumo de espago.

O problema de responder a testes de membresia em um dado conjunto ocorre na
definicdo de protocolos de roteamento, localizacdo de dados em nés de um sistemas de
bancos de dados distribuidos ou também em algoritmos de hifenizacao de palavras. O
algoritmo de Knuth-Liang aplica um conjunto de regras para hifenizar qualquer palavra de
um dado idioma. Entretanto, ha um conjunto de palavras que nio podem ser hifenizadas
de acordo com as regras usuais. BLooM (1970) sugere a aplicacdo de Bloom filters para a
representacdo da lista de excec¢des para cada idioma.

A reducio do consumo de espaco em estruturas de dados probabilisticas é, usualmente,
acompanhada da introdugao de possiveis resultados falsos positivos. Em especial, resul-
tados desse tipo ocorrem em Bloom filters (estruturas concebidas por BLoom (1970)) e cuckoo
filter (formalizadas por FAN et al. (2014)), ambas estruturas de dados aleatorizadas que
permitem adicionar elementos e realizar testes de membresia dinamicamente. No entanto,
apenas cuckoo filters permitem também realizar remoc¢oes de elementos da estrutura de
forma dindmica (sem que seja necessario reconstruir o filtro).






Capitulo 2

Approximate set membership

A representacdo de conjuntos de elementos por meio de estruturas de dados requer
que essas estruturas sejam capazes de indicar ndo s6 as informagdes armazenadas, mas
também responder quais elementos estdo no conjunto. Nesse contexto, a verificacdo de que
um dado elemento x ¢ membro de um conjunto S (isto é, x € S) é chamada de membership
testing (teste de membresia).

A construgdo de solucdes para o problema de verificar se um elemento pertence a
um conjunto pode ser baseada em uma das seguintes variantes do problema: estatica ou
dinamica. Essa classificacao é feita de acordo com as informag¢des dadas no momento de
execucao de buscas de elementos no conjunto. Na variante estatica do problema, assume-se
que o conjunto S tem um tamanho fixo. Logo, todos os elementos do conjunto sdo expressos
antes das consultas, enquanto na variante dinamica, inser¢oes e consultas podem estar
intercaladas.

Seja n = |S|, uma soluc¢do intuitiva e deterministica para determinar se x € S requer a
comparacio do elemento x com cada um dos n elementos de S. No entanto, a aplicagdo
dessa estratégia pressupde uma representacdo de S que consome espago O(n), isto é, exige
consumo linear de espaco. Logo, essa ndo é uma alternativa vantajosa para os cenarios em
que o espaco é escasso ou nio é desejavel ou necessario representar cada elemento do
conjunto.

Para os cenarios em que o espago é escasso, propde-se 0 approximate set membership
(teste de membresia aproximado) como uma solucao probabilistica que permite responder
consultas sobre um conjunto de forma aproximada.

A medida que essa estrutura para responder testes de membresia é comprimida, passa
a existir o custo de resultados falsos positivos — a estrutura responde que um elemento esta
no conjunto, quando na verdade ndo esta. A probabilidade de ocorréncia desses resultados
depende do nivel da compressdo e da estratégia adotada pela estrutura que responde aos
testes de membresia.
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2.1 Implementacio de Dicionario Completo

Dicionario completo (ou simplesmente dicionario) é um tipo de estrutura de dados
que apresenta uma entrada para cada elemento de um conjunto (isto é, ha enumeracio
completa dos elementos). Logo, um dicionario prové respostas deterministicas para testes
de membresia ao custo de consumo de espago O(n).

Dicionarios podem ser implementados a partir de hash tables, arvores rubro-negras
ou outras estruturas de dados que permitam, usualmente, o mapeamento de pares chave-
valor.

2.1.1 Interface
Um dicionario deve implementar os seguintes comandos:
« INSERT(x): insere um dado elemento x no conjunto S;

« QUERY(x): verifica se um dado elemento x é membro do conjunto S (membership
testing);

2.1.2 Hash table

Hash table é uma implementacgédo possivel para a estrutura de dicionario completo.
Essa estrutura mantém um array de buckets que comportam zero ou mais elementos do
conjunto S.

Seja U” o conjunto universo, também escolhe-se uma funcdo de hashing h, h : U'—
{0,1,..., m} que mapeia cada elemento do conjunto a um bucket indexado por um niimero
no intervalo [0, m], em que m < |U’|. Logo, no caso de colisao de hashing (onde varios
elementos do conjunto sdo mapeados para um bucket de mesmo indice) deve existir um
esquema de resolucao de colisao.

Um esquema de resolucéo de colisdo deve permitir que varios elementos do conjunto
mapeados para o mesmo bucket possam ser univocamente identificados. Um possivel
esquema de resolucdo de colisdo ¢ a construgio de uma lista ligada que contenha todos os
elementos mapeados para um mesmo bucket.

Uma implementacao de dicionario completo com hash table deve aplicar os procedi-
mentos seguintes para cada comando:

« INSERT(x): usa-se a funcdo de hashing h para obter um indice i = h(x), 0 < i < m.
O elemento é, entdo, inserido na estrutura no bucket de indice i, que emprega o
esquema de resolucgio de colisdes, se necessario;

« QUERY(x): usa-se a funcao de hashing h para obter um indice i = h(x), 0 < i < m.
Entio, busca-se o elemento no bucket de indice i. Se o elemento é encontrado, retorna
que x € S, sendo retorna que x € S.

Essas dinamicas sao ilustradas na Figura 2.1.
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h(x) I
x indice x’

Array de buckets

Figura 2.1: Esquema do funcionamento de um dicionario implementado com hash table

Seja u = |U’| o tamanho do conjunto universo e n = |S| o tamanho do conjunto contido
em U, logo, ha (:) conjuntos S distintos que podem ser representados pela estrutura.
Portanto, a memoria necessaria, em bits, para representar computacionalmente todos os
possiveis conjuntos S é limitada superiormente por log, (Z) = nlog, * + ©(n).

Essa implementacdo permite que consultas sejam realizadas com tempo esperado O(1)
ou, no pior caso, em tempo O(n). Ja inser¢des sao sempre realizadas em tempo O(1) desde
que se considere um esquema de resolucdo de conflitos com inser¢ao em tempo O(1) (como
a implementagio de uma lista ligada).

No entanto, o armazenamento e o acesso a elementos com comprimentos grandes
(em bits) podem requerer varios acessos ao disco e causar perda de desempenho. Logo,
¢ desejavel minimizar a quantidade de acessos ao disco, de modo que o consumo real de
tempo aproxime-se do esperado.

2.1.3 Hash Compaction

A implementacio de dicionarios completos com hash compaction, proposta por Wolper
e Leroy, viabiliza uma relacao linear entre o numero de elementos do conjunto e o espaco
consumido pela estrutura. Essa estrutura armazena os elementos do conjunto em blocos
de tamanho fixo.

Assim, todo elemento inserido na estrutura consome o mesmo espaco (em bits). Para
isso, usa-se uma nova fungao de hashing H, H : U’ — {0, 1}/, onde I é o comprimento
(em bits) dos blocos na estrutura. Desta forma, todo elemento é comprimido em [ bits pela
funcédo de hashing H antes de ser inserido na estrutura.

Implementagdes com hash compaction devem aplicar os seguintes procedimentos para
cada comando:

« INSERT (x): aplica-se o procedimento de insercao usado na implementagido com hash
table para incluir uma representacdo comprimida de x na estrutura. Seja x” = H(x) a
representacdo comprimida de x e i = h(x’),0 < i < m, o indice do bucket do elemento
na estrutura. A representacdo comprimida x” é inserida na estrutura no bucket de
indice i, que emprega o esquema de resolucédo de colisdes, se necessario;

+ QUERY (x): aplica-se a funcdo de hashing H para obter x” = H(x), uma representagio
comprimida de x. Entdo, usa-se a funcéo de hashing h para obter um indice i = h(x’),
0 < i < m. Se x” é encontrado no bucket de indice i, retorna que x € S, senao retorna
que x € S.
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Essas dinamicas sdo ilustradas na Figura 2.2.

Representagdo comprimida

0 i m-1
H(x) x/ h(x) I
indice x
Array de buckets
Compressao Adicéo a hash table

Figura 2.2: Esquema do funcionamento de um dicionario implementado com hash compaction

Seja k o comprimento em bits da representacio comprimida de x (isto é, x”) e n 0 nimero
de elementos distintos que podem ser representados pela estrutura. Para k = log, n, note
que com k bits é possivel representar 2F = n elementos distintos. Portanto, para k > log, n
nao ha colisao de representagdes comprimidas.

Ja para os casos em que ocorre colisao, essa estrutura pode retornar resultados falsos
positivos. Isto é, um elemento que nao faz parte do conjunto representado pode retornar
positivo para o teste de membresia por conta da colisdo de hashing com outro elemento
que pertence a estrutura. O parametro € € (0, 1) representa a probabilidade de ocorréncia
de resultados desse tipo. Assumindo que cada bit (0 ou 1) seja escolhido com probabi-
lidade ; pela fungdo de hashing H(x), entdo é evidente que € < 5 (pois ha 2k distintas
representacdes comprimidas representaveis).
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Bloom filters

O Bloom filter, estrutura de dados aleatorizada concebida por BLoom (1970), tem o
objetivo de responder a testes de membresia com eficiéncia no consumo de espaco (assim
como os dicionarios completos implementados com hash conmpaction). Essa estrutura
permite representar os elementos de um conjunto de forma compacta com o custo de
resultados falsos positivos — quando a estrutura responde que um elemento é membro
do conjunto, quando de fato nao é — que variam de acordo com o tamanho escolhido para
o filtro.

Dada a possibilidade de ocorréncia de resultados falsos positivos, o Bloom filter é uma
estrutura de dados especialmente adequada para cenarios em que os métodos convencionais
(nao probabilisticos, livres de erros) para responder a testes de membresia demandem uma
quantidade impraticavel de espago. Ademais, BLoom (1970) sugere o uso dessa estrutura
para aplicacdes em que a grande maioria dos elementos testados ndo fazem parte do
conjunto representado pela estrutura (isto é, resultados negativos).

Define-se tempo de rejeicao como o tempo médio dispendido por uma estrutura de
dados para decidir que um dado elemento nédo pertence ao conjunto representado. De fato,
o Bloom filter permite diminuir o consumo de espago sem acrescer o tempo de rejeicéo,
o que ocorre com o custo de resultados falsos positivos e impossibilidade de remocao de
elementos da estrutura (ainda que existam estruturas derivadas do Bloom filter, como o
counting Bloom filter, que permitem remocdes de elementos). A aplicagdo de um Bloom
filter é vantajosa quando o principio do Bloom filter é atendido:

Onde quer que seja usada uma lista ou conjunto e o espaco seja valioso,
considere usar um Bloom filter se o efeito de falsos positivos puder ser mitigado.
(BRODER € MITZENMACHER, 2003, traducdo nossa)

Logo, essa é uma estrutura adequada para cenarios em que sao permitidos erros nas
respostas dos testes de membresia. O processo de hifenizacao de palavras é um desses
cenarios e, especialmente, um classico exemplo de aplicacido de Bloom filters. Para cada
idioma sdo definidas regras fixas de hifenizacdo que podem ser aplicadas a qualquer
palavra. No entanto, podem existir exce¢des as regras, o que demanda a busca pontual da
hifenizacdo de algumas palavras no dicionario.
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Nesse cenario, um Bloom filter pode ser utilizado para representar o conjunto de
palavras que demandam buscas no dicionario. Assim, um resultado falso positivo corres-
ponde a uma palavra cuja hifenizacdo pode ser obtida pelas regras, mas foi erroneamente
classificada como uma excecdo. Nesse caso, a palavra nao seria encontrada no dicionario
(ja que ndo é uma excecdo) e, em seguida, seria hifenizada pelas regras. De todo modo
sdo evitados acessos desnecessarios ao dicionario e, dado o nimero pequeno de excecdes,
usualmente a maior parte das palavras néo faz parte do filtro.

3.1 Definicao

Um Bloom filter é descrito pelos parametros seguintes:
« Seja S = {x1, x3, ..., x,} 0 conjunto de n elementos representado pela estrutura;

« Seja m o comprimento em bits do vetor utilizado pelo filtro para representar o
conjunto (inicialmente com todos os m bits sdo zerados);

« Seja k a quantidade de fun¢des de hashing universais independentes (hy, ..., hy)
utilizadas pelo filtro, h; : U — [0, m - 1],Vi € [1, k]. Uma funcio de hashing
universal deve mapear as entradas uniformemente no conjunto de saida;

Para a insercao de um dado elemento x na estrutura, todos os bits de indices h;(x), Vi €
[1, k] recebem o valor 1. Assim, a resposta para um teste de membresia de um dado elemento
z é obtida a partir da verificagdo dos bits de indices h;(x),Vi € [1, k]. Caso algum dos k
bits examinados contenha o valor 0, entdo a estrutura responde que o elemento méo esta
no conjunto representado (resposta negativa). Isto é, algum dos bits examinados contém
o valor 0 se e somente se o elemento consultado nao pertence ao filtro. O esquema do
funcionamento da insercdo de elementos e dos testes de membresia sdo apresentados na
Figura 3.1.

Teste de membresia

Array de bits (m = 16)

Figura 3.1: Esquema do funcionamento de um Bloom filter com parametros m = 16,k =3,n=2,5 =
{x, y} com teste de membresia do elemento z que ndo pertence a estrutura

Ja quando todos os k bits examinados para um dado elemento sdo iguais a 1, a estrutura
assume que o elemento pertence ao conjunto representado (resposta positiva). Ainda
assim, essa classificacao é feita com uma probabilidade de erro, dado que essa estrutura
admite resultados falsos positivos. Um exemplo de resultado falso positivo é dado na Figura
3.2.
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Falso positivo

Array de bits (m = 16)

Figura 3.2: Esquema do funcionamento de um Bloom filter com parametros m = 16,k = 3,n =
2,5 = {x, y} com resultado falso positivo para o teste de membresia do elemento w que nao pertence a
estrutura

3.2 Razao de falsos positivos

O calculo da razdo de falsos positivos em um Bloom filter é realizado a partir da
supoosicao de que kn < m, de modo que sejam evitados os casos triviais em que cada um
dos n elementos do conjunto S possam ser mapeados para k bits distintos do vetor de bits.
Ademais, sem perda de generalizacdo, assuma que todos os elementos de S estao inseridos
na estrutura.

Assim, nesse cenario, seja p” a probabilidade de que um dado bit do vetor esteja zerado.
Dada a suposicéo de que as fungdes de hashing escolhidas sdo universais, entdo para cada
fung¢do, um bit recebe o valor 1 com probabilidade 1/m. Com a inser¢do de n elementos,
cada um mapeado com k fungdes de hashing, segue que

1 kn
p/ — (1 _ _) ~ e—kn/m_

m

Tome p = e ™ uma aproximacio para p’. A ocorréncia de um resultado falso po-
sitivo demanda que os k bits examinados sejam iguais a 1, logo requer k repeti¢cdes do
evento com probabilidade complementar a p. Portanto, um resultado falso positivo ocorre
aproximadamente com probabilidade

(1 _ e—kn/m)k — (1 _p)k.

Suponha que m e n sdo dados, entdo deseja-se obter um valor 6timo para k de modo
que a razdo de resultados falsos positivos (1 — p)¥ seja minimizada. Seja

f(k) = exp (kIn(1 - e™*"™))

uma funcéo de k para a razdo de falsos positivos (isto é, (1-p)* escrita de forma conveniente).
Obtém-se que um minimo global para essa funcao ocorre com k = In 2 - (m/n) de modo
que, nesse caso,

f(k) = (1/2)F = (0.6185)™™.
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Dado que k € NN, escolhe-se k = [In2 - (m/n)| de modo a minimizar o nimero de
funcoes de hashing utilizadas. No entanto, note que a determinacdo de um valor 6timo
para o parametro k sé é possivel quando se conhece ou se projeta de anteméo a quantidade
de elementos que devem ser representados pela estrutura.

3.3 Comprimento minimo do filtro

Dada uma razdo de resultados falsos positivos €, deseja-se obter m minimo (o compri-
mento minimo do vetor de bits do filtro) de modo a permitir resultados falsos positivos
para, no maximo, uma fracdo € de U". Seja u = |[U’| e n = ||, entdo o filtro deve ser capaz
de identificar cada um dos (Z) conjuntos S distintos.

Seja s = F(S) a sequéncia de bits para o qual o conjunto S é mapeado por um dado
Bloom filter. Diz-se que s aceita um dado elemento x € U’ se s é a sequéncia de bits
associada a um conjunto S tal que x € S. E evidente que toda sequéncia s aceita todos os
elementos de S, mas também pode aceitar outros €(u — n) elementos que fazem parte de
U, mas ndo estdo no conjunto S de modo que a razdo de falsos positivos seja, no maximo,
igual a €.

Portanto, cada sequéncia s deve representar, no maximo, n + €(u — n) elementos de U".
Em especial, uma sequéncia s pode representar qualquer um dos ("+€(n”_")) subconjuntos de
S. Dado que m é o tamanho (fixo) da sequéncia de bits, entdo ha 2™ sequéncias distintas de
m bits que devem representar (Z) conjuntos distintos. Em especial, deve valer que

om n+e(u-n) u
(") G)

A partir dessa desigualdade, obtém-se um limite inferior para o o comprimento do
vetor de bits de modo que a razio de falsos positivos nio ultrapasse €. E necessario que m
atenda a desigualdade

log,(1/€)
m > nlil—z = nlog, e - log, (1/¢).

3.4 Algoritmos

Um Bloom filter permite realizar operagoes de insercdo e consulta de elementos.

3.4.1 Insercao

O procedimento para a insercdo de um elemento em um Bloom filter é descrito no
Algoritmo 1, que itera sobre as k fun¢des de hashing e pode alterar o valor de uma posicédo
do vetor de bits a cada iteracdo (logo consome tempo O(k)).
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Algoritmo 1: Bloom Filter: Insercdo (Insert)

Entrada: x - elemento a ser inserido na estrutura
1 paraj < 1 até k faca

2 I <— HASH;,(x) > Itera sobre todas as k funcdes de hashing
3 se bits[i] = 0 entao

4 | bits[i] «— 1

5 fim

¢ fim

3.4.2 Consulta

O Algoritmo 2 descreve o processo necessario para responder a testes de membresia
em um Bloom filter. Para isso, basta verificar se os k bits indexados pelos resultados das
funcoes de hashing contém o valor 1 (o algoritmo itera sobre as k func¢des de hashing, logo
consome tempo ©O(k)).

Algoritmo 2: Bloom Filter: Consulta (Query)

Entrada: x - elemento a ser consultado na estrutura (teste de membresia)
Saida: Verdadeiro ou Falso - indica se o elemento esta na estrutura
paraj < 1 até k faca

i <— HASH,(x)

se bits[i] = 0 entao

‘ retorna Falso

fim

fim

retorna Verdadeiro

GoR W N =

N

3.5 Aplicacdes

De acordo com BLoom (1970), a aplicacdo de Bloom filters é vantajosa em cenarios onde
a grande maioria dos elementos consultados (nos testes de membresia) ndo fazem parte do
conjunto representado pela estrutura. A seguir sdo dados alguns cenarios convenientes
para a aplicacdo dessa estrutura.

3.5.1 Hifenizacao de palavras

A aplicacao de Bloom filters em algoritmos de hifenizacdo de palavras foi originalmente
citada e analisada por BLoom (1970). O processo de hifenizacdo funciona a partir da analise
de regras e excecOes definidas para cada linguagem. O grupo de excecdes, para cada idioma,
compreende um grupo de palavras cujas hifenizacdes ndo podem ser obtidas de acordo
com as regras usuais. Portanto, as hifenizacdes de palavras desse grupo sdo armazenadas
em algum tipo de armazenamento persistente.

Evidentemente, o grupo de exce¢des representa apenas uma pequena por¢ao do total
de palavras um uma dada linguagem. Nesse cenario, BLoom (1970) sugere que apenas as

11
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excegdes sejam inseridas em um Bloom filter, de modo que apenas as palavras encontradas
no filtro sejam buscadas no armazenamento. Assim, um resultado falso positivo (palavra
cuja hifenizacido pode ser obtida pelas regras, mas é classificada como uma excecéo)
resultaria na busca de uma palavra no armazenamento, o que néo retornaria resultados e,
entdo, obtém-se a hifenizacio a partir das regras usuais.

3.5.2 Bancos de dados distribuidos

Em bancos de dados distribuidos, os dados nao sdo centralizados e armazenados em um
unico local, mas sim repartidos em diversos nos que se intercomunicam. Essa estratégia é
especialmente conveniente para o gerenciamento de grandes volumes de dados, ja que é
possivel acrescer nos quando necessario e, consequentemente, aumentar a capacidade de
armazenamento de dados do sistema, assim como mitigar falhas em um no.

O uso de Bloom filters em bancos de dados distribuidos permite reduzir o trafego de
dados na rede. De fato, ja que os dados néo sdo centralizados, a resposta para uma consulta
pode demandar informacdes de varios nds. Se um né A precisa de informagdes de um
no B para responder a uma consulta, entdo o n6 A pode receber um Bloom filter com os
dados do n6 B inseridos (o que diminui o trafego de dados na rede, ja que essa é uma
representacdo comprimida dos dados de B) no lugar de uma copia completa dos dados. Ao
fim do processamento, o n6 A pode enviar o resultado da consulta para o né B de modo
que falsos positivos possam ser removidos.

3.5.3 Estimacao da diferenca entre conjuntos

Bloom filters também podem ser utilizados na transmissao de dados em aplicacoes
peer-to-peer. Dados dois pares A e B que armazenam os conjuntos S, e Sg, respectivamente,
suponha que B requer os dados de S4 que ainda néo estdo em Sg (isto é, Sy — Sp).

E possivel realizar essa troca de informacdes a partir do envio de um Bloom filter com
os elementos de Sg para o par A. Assim, A pode verificar quais de seus elementos nao estdo
em B (de acordo com os testes de membresia do filtro) e transmiti-los para B. Note que,
dada a possibilidade de ocorréncia de resultados falsos positivos, alguns elementos que
pertencem a S, — Sgp podem néo ser enviados para B.

3.5.4 Estimacao da interseccao de conjuntos

O uso de Bloom filters para determinar interseccdes entre conjuntos é proposto por
REYNOLDs e VAHDAT (2003) e assemelha-se a técnica utilizada para estimar a diferenca entre
conjuntos. Dados dois pares A e B que armazenam os conjuntos S, e S, respectivamente,
suponha que B requer os dados de Sy que também estdo em S (isto é, Sy n Sp).

Uma aproximagao para os elementos da intersecao de S, e Sg pode ser obtida a partir
do envio de um Bloom filter com os elementos de Sg para A, o que diminui o uso da rede.
Assim, A realiza testes de membresia com o filtro de Sp para determinar quais elementos de
Sa também estido em Sy de acordo com o filtro e envia-os de volta a B. Dada a possibilidade
de ocorréncia de resultados falsos positivos, alguns elementos que nao pertencem a Sg
podem ser enviados para B como resultado de S4 n Sg. Ainda assim, B pode testar cada
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um dos elementos do resultado de modo a eliminar aqueles que nio pertencem a Sg, se
necessario.

3.5.5 Protocolos de roteamento

Dada uma rede de n6s em formato de arvore radicada onde cada n6 detém uma lista
de recursos, suponha que uma requisi¢do por um recurso pode partir de qualquer né dessa
arvore. Cada n6 deve ser capaz de responder se detém um recurso ou se é possivel obté-lo
por algum de seus descendentes (assim como deve informar a lista de recursos de cada um
de seus filhos). Assim, é possivel decidir se uma requisicdo que navega por um dado no
encontrou o recurso ou se deve acessar um filho do né ou subir um nivel na arvore.

Nesse cenario, Bloom filters podem ser utilizados para representar as listas de recursos
de cada né. De fato, essa estrutura é especialmente vantajosa para aplicacdes desse tipo
pois as listas de recursos dos filhos de um né podem ser combinadas por meio de disjuncdes
entre os binarios que representam as listas de recursos de cada filho. Isto é, se A é o n6
pai de B e C, cujas representacdes binarias por meio de Bloom filters sdo dadas por b e c,
respectivamente, entdo a lista de recursos dos filhos de A é b v ¢ (ainda ocorrem apenas
resultados falsos positivos, e ndo falsos negativos).

O roteamento geografico é uma possivel aplicacao desse tipo de protocolo. Suponha
que se deseja estabelecer um protocolo de trocas de mensagens para dispositivos méveis
distribuidos em uma dada uma regido quadrada de um espago geografico qualquer. Esse
espaco € subdividido recursivamente em quatro quadrados de mesma area, o que resulta
em varios niveis de hierarquia, como em uma arvore radicada.

Cada quadrado armazena um Bloom filter que deve representar o conjunto de dispositi-
vos acessiveis por algum de seus filhos (subdivisdes) ou irméos (demais trés quadrados).
Assim, uma mensagem que parte de uma origem qualquer pode navegar pela arvore por
meio de consultas aos filtros até que chegue a regiao de destino.
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Capitulo 4

Cuckoo filters

O cuckoo filter, descrito por FAN et al. (2014), é proposto como uma alternativa ao
Bloom filter tradicional para os cenarios em que a remocéo de elementos da estrutura
¢ necessaria. Para isso, utiliza-se o cuckoo hashing como um modo de construcao do
filtro, o que permite que elementos sejam removidos sem que seja necessario usar espaco
adicional, como ocorre nos counting Bloom filters.

Ha outras alternativas para os Bloom filters que permitem remocdes de elementos (como
os counting Bloom filters e quotient filters), mas que em contrapartida podem demandar
espaco adicional para que se obtenha a mesma razdo de falsos positivos de um Bloom
filter tradicional. Ademais, as execugdes de testes de membresia nessas estruturas tém,
usualmente, desempenho inferior ao apresentado nos Bloom filters.

Destacam-se algumas vantagens do cuckoo filter sobre o Bloom filter tradicional e
outros filtros que permitem remocdes de elementos:

« Permite adicionar e remover itens dinamicamente;

« Fornece melhor desempenho de consultas do que o Bloom filter tradicio-
nal, mesmo quando esta quase cheio (com 95% do espaco utilizado, por
exemplo);

« E mais facil de implementar do que alternativas como o quotient filter;

+ Usa menos espago que os Bloom filters em muitas aplica¢des praticas
se a razdo de falsos positivos € alvo é menor que 3%. (FAN et al, 2014,
traducdo nossa)

4.1 Cuckoo hash tables

Uma cuckoo hash table é um tipo especial de hash table que insere e remove elementos
da estrutura usando a técnica de cuckoo hashing. Essa estrutura é composta por um vetor
de buckets e duas funcdes de hashing h;(x) e h,(x) que mapeiam um dado elemento x
para dois buckets da estrutura. Um bucket pode ser uma estrutura capaz de armazenar
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um ou mais elementos (como um vetor), de modo que o funcionamento da estrutura é,
essencialmente, o mesmo em qualquer caso.

4.1.1 Insercao

Caso algum dos dois buckets de indices dados pelas funcdes de hashing tenha espago
para um novo elemento, x é inserido no bucket disponivel. Caso contrario, seleciona-se um
dos dois buckets e x toma o lugar de um elemento anteriormente inserido. Nesse cenario,
o elemento removido é realocado: o processo de insercdo é executado novamente com o
elemento removido. Realizam-se realocagdes sucessivas até que seja encontrado um bucket
disponivel (onde nenhum elemento precisa ser realocado) ou até que seja atingido um
limite de realocagdes, onde a estrutura é considerada muito cheia para comportar o novo
elemento.

Esse procedimento corresponde ao tipico comando INSERT (x) das hash tables conven-
cionais. A Figura 4.1 demonstra o processo de insercdo de um elemento x em uma cuckoo
hash table. Note que os dois buckets de x estdo ocupados, entdo x é inserido no bucket de
indice 1 e o elemento b é realocado para o bucket de indice 5. Como o bucket de indice 5
esta ocupado, c é realocado para a posicao 4, que esta vazia — o que encerra o processo de
insercéao de x.

a 0 a 0
b o=~ X 1
\\
2 Y 2
\
| ~
s _Insercéo s
1
1
4 e/ c 4
Ny
1y
C 5 b 5
d | o d | s
e 7 e 7

Figura 4.1: Esquema do funcionamento da insercdo de um elemento em uma cuckoo hash table

Deste modo, todo elemento inserido na estrutura sempre esta em algum dos dois buckets
de indices dados pelas funcoes de hashing. Apesar do custo das realocacdes de elementos,
o tempo amortizado das insercdes é O(1), de acordo com FAN et al. (2014).

4.1.2 Consulta

O comando QUERY (x) é aplicado a partir da verificacdo dos dois buckets de indices
iy = hi(x) e iy = hy(x). O resultado da consulta é positivo caso o elemento seja encontrado
em algum dos dois buckets, ou negativo caso contrario.
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4.1.3 Remocao

Dado que um elemento sempre deve estar em algum dos dois buckets indicados pelas
funcdes de hashing, uma remog¢ao REMOVE (x) demanda apenas a verificacdo e exclusdo de
x de um dos dois buckets.

4.2 Definicao

Um cuckoo filter é uma versdao compacta de uma cuckoo hash table que deve armazenar
fingerprints no lugar de elementos. Fingerprints sdo sequéncias de bits associadas a um
elemento a partir de uma funcdo de hashing. O comprimento dessa sequéncia de bits é
determinado de acordo com a razio de falsos positivos €, dado que podem ocorrer colisdes
nesse processo de compressao. Cada entrada dos buckets da estrutura devem comportar
fingerprints do comprimento escolhido.

Um fator relevante na construcdo de cuckoo filters é a escolha de uma posigao alternativa
para cada elemento dado (isto é, a definicdo de hy(x)). O partial-key cuckoo hashing é
proposto por FAN et al. (2014) como uma forma de obter um alto nivel ocupacio da tabela,
o que evita falhas na execucao de inser¢des. Seja f = fingerprint(x) e dada uma funcéo
de hashing h(x), entdo a técnica de partial-key cuckoo hashing propde que as funcdes de
hashing escolhidas sejam:

hi(x) = h(x) = i,
ha(x) = hi(x) @ h(f) = j.

A operagao @ é especialmente importante para assegurar que a partir de uma finger-
print f é possivel obter o valor de h;(x) mesmo sem que o valor de x seja armazenado
separadamente. Dado que um fingerprint f esta armazenado em uma posigao i, sua posicdo
alternativa j pode ser facilmente obtida: j = i ® h(f). De fato, se f esta armazenado em
hy(x), entdo hy(x) ® h(f) = hi(x) ® h(f) ® h(f) = hi(x) e se f esta armazenado em h;(x),
segue que h(x) ® h(f) = hy(x) da definicéo.

O esquema do funcionamento da inser¢dao de um elemento em um cuckoo filter com a
técnica de partial-key cuckoo hashing é apresentada na Figura 4.2.

O célculo de hy(x) é ajustado de modo a evitar colisdes e aprimorar a utilizagdo da
tabela. Usa-se h(f) e ndo somente f para que mesmo elementos com fingerprints proximas
tenham posicoes alternativas distribuidas pela tabela.

Ainda assim, é possivel que ocorram colisdes de fingerprints, o que é um problema
caso as colisdes ultrapassem o dobro do comprimento do bucket. Assim, todas as posi¢des
primarias e alternativas para esses elementos tornam-se ocupadas e nao é possivel realoca-
los. Essas colisdes também podem ocasionar resultados falsos positivos, dado que um
elemento que nao foi inserido na estrutura pode ser mapeado para a fingerprint de um
item que esta no filtro.
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s ' _Insercao s
f = Fingerprint(x) |
4 el ) C 4
Ny
1y
/7
Cc 5« b 5
d| s d| s
e 7 e 7

Figura 4.2: Esquema do funcionamento da inser¢do de um elemento em um Cuckoo filter com a
técnica de partial-key cuckoo hashing

4.3 Algoritmos

Um Cuckoo filter permite realizar operacdes de inser¢do, consulta e remocao de
elementos.

4.3.1 Insercao

O Algoritmo 3 descreve o procedimento para a inser¢ao de um elemento em um Cuckoo
filter, onde deve ser dado um ntimero maximo de realocacdes até que a estrutura seja
considerada cheia. O algoritmo emprega a técnica de partial-key cuckoo hashing para a
determinacdo dos indices primario e alternativo e armazena apenas o valor calculado para
a fingerprint na tabela.

Ademais, note que em caso de necessidade de realocagio, escolhe-se aleatoriamente o
bucket que deve ter um elemento realocado e, também, escolhe-se o elemento dentro do
bucket aleatoriamente.

4.3.2 Consulta

O Algoritmo 4 descreve o procedimento para a realizacdo do teste de membresia de um
elemento em um Cuckoo filter com a técnica de partial-key cuckoo hashing. Dado que todo
elemento x inserido na estrutura esta sempre armazenado em algum dos dois buckets de
indices h;(x) e hy(x), basta verificar se a fingerprint esta armazenada em alguma entrada
desses buckets. Dessa forma, resultados falsos negativos ndo ocorrem desde que néo se
exceda o tamanho do bucket (o que é garantido pelo funcionamento do algoritmo).

4.3.3 Remocao

O Algoritmo 5 descreve o procedimento para a remocao de um elemento em um Cuckoo
filter com a técnica de partial-key cuckoo hashing, o que nédo é permitido por um Bloom
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Algoritmo 3: Cuckoo Filter: Insercdo (Insert)

Entrada: x - elemento a ser inserido na estrutura

Saida: Verdadeiro ou Falso - indica se o elemento foi inserido na estrutura

f <— FINGERPRINT(X)

i; «<— HASH(x)

iy «— i; ® HASH(f)

se bucket[i;] ou bucket[i,] tem uma entrada vazia entiao
insere f em um bucket com entrada vazia
retorna Verdadeiro

fim

i < escolha aleatéria entre i; e i,

para n < 0 até MaxNumRealocagébes faca

N GR W

=]

=}

10 e < escolha aleatoria de uma entrada de bucket[i]

11 troca os conteudos de f e da entrada e de bucket[i] = Realoca um elemento
12 i < i® HASH(f)

13 se bucket[i] esta vazio entao

14 insere f em bucket[i]

15 retorna Verdadeiro

16 fim

17 fim

18 retorna Falso > Considera-se que a hash table esta cheia

Algoritmo 4: Cuckoo Filter: Consulta (Query)
Entrada: x - elemento a ser consultado na estrutura (teste de membresia)
Saida: Verdadeiro ou Falso - indica se o elemento esta na estrutura

1 f «— FINGERPRINT(x)

2 I < HASH(x)

3 i < i; ® HASH(f)

4 se bucketl[i;] ou bucket[i,] tem uma entrada com o conteudo f entao

5

6

7

‘ retorna Verdadeiro
fim

retorna Falso
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filter tradicional. O processo de remocao de um elemento x é ilustrado na Figura 4.3.

3 Remocao 3
f = Fingerprint(x)
(5 4 C 4
b 5 b 5
i
’ d| s d| s
e 7 e 7

Figura 4.3: Esquema do funcionamento da remogdo de um elemento em um Cuckoo filter

Assim como na consulta, para a remocdo de um elemento x, basta verificar se a
fingerprint esta armazenada em alguma entrada dos buckets de indices h;(x) ou hy(x) e,
entdo, remover uma entrada do elemento. Note que apenas uma entrada do item deve
ser removida do bucket, dado que podem ocorrer colisdes de fingerprints — portanto, nem
sempre uma fingerprint esta associada a um tnico elemento. Por conta disso, idealmente,
a remocao so pode ser executada para elementos que foram inseridos na estrutura, caso
contrario ha risco de remocédo de outro item cujo fingerprint colide com o elemento

dado.

Algoritmo 5: Cuckoo Filter: Remocao (Delete)

Entrada: x - elemento a ser removido da estrutura

Saida: Verdadeiro ou Falso - indica se o elemento foi removido da estrutura

f <— FINGERPRINT(X)

I; < HASH(x)

iy «— i; ® HASH()

se bucket[i;] ou bucket[i,] tem uma entrada com o conteido f entao
remove o conteudo de uma entrada que contém f
retorna Verdadeiro

fim

retorna Falso

= W% T~ SR CR Y

e 3
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Experimentos

De acordo com Broom (1970), a aplicacao de Bloom filters é especialmente vantajosa
em algoritmos hifenizadores de palavras. Essa estrutura pode ser aplicada de modo a
representar o conjunto de excecdes as regras usuais de hifenizacdo de cada idioma. Assim,
cada palavra dada de entrada pelo algoritmo é, primeiro, buscada na lista de excecdes do
idioma. Caso a hifenizacao da palavra seja encontrada dentre as excecdes, devolve-se o
resultado armazenado em memoria, caso contrario a palavra é hifenizada de acordo com
as regras usuais.

Um Bloom ou cuckoo filter pode ser utilizado para representar a lista de exce¢des de
um idioma, de modo a evitar acessos desnecessarios a memoria (que podem levar muito
tempo em alguns casos). Os experimentos construidos consistem na medicao do tempo
gasto por um mesmo algoritmo para hifenizar todas as palavras de um dicionario na lingua
inglesa' quando é construido com um construido com um Bloom filter ou com um cuckoo
filter.

Os experimentos foram reproduzidos no algoritmo de hifenizacdo hypher? que im-
plementa o algoritmo de hifenizacio Knuth-Liang (utilizado no TgXe KEIgX). Esse
algoritmo é implementado em Javascript e é modificado para utilizar Bloom filters ou
cuckoo filters (também implementados em Javascript®) de acordo com o parametro de
entrada dado. Utiliza-se a mesma lista de exce¢des* (lista com 1751 elementos) para ambos
0s cenarios.

Mede-se o tempo de inicializagao (onde os filtros sdo construidos) e, também, o tempo
dispendido pelo algoritmo modificado’ para a hifeniza¢io completa do dicionario. Todos
os experimentos sio realizados em uma maquina com processador AMD Ryzen 7 3700U
(2.30 GHz) com 20GB de memoria RAM e sistema operacional Windows 10 de 64 bits.
Todas as medigdes sao repetidas trinta vezes para o calculo das médias e construcao do

! Disponivel em: https://github.com/dwyl/english-words/blob/master/words.txt, contém 466.550 palavras
2 Disponivel em: https://github.com/bramstein/hypher

3 Disponivel em: https://github.com/Callidon/bloom-filters

* Disponivel em: https://ctan.org/pkg/hyphenex

> Disponivel em: https://github.com/matheusbsilva137/tcc-mac0499/tree/main/algoritmo-hifenizacao

21


https://github.com/dwyl/english-words/blob/master/words.txt
https://github.com/bramstein/hypher
https://github.com/Callidon/bloom-filters
https://ctan.org/pkg/hyphenex
https://github.com/matheusbsilva137/tcc-mac0499/tree/main/algoritmo-hifenizacao

22

5 | EXPERIMENTOS

intervalo de confianca de 95%.

5.1 Analise do desempenho de Bloom filters

Os tempos médios de inicializacdo do algoritmo implementado com Bloom filter para
diferentes razdes de falsos positivos (de 1% a 20%) sdo dados na Figura 5.1. Para as razdes de
falsos positivos analisadas, a reta de regressao linear indica que nio existe uma tendéncia
clara de aumento ou diminuicdo do tempo de inicializacdo do algoritmo.

Algoritmo de hifenizagdo com Bloom filter:
tempo médio de construgao do filtro
90 -

80-

70- =

Tempo de execugdo (ms)
|
|
|
|
|
|

60- ==

0 5 10 15 20
& (%)

Figura 5.1: Tempo médio de inicializagdo do algoritmo de hifenizacdo implementado com um Bloom
filter para uma mesma lista de excegbes (com intervalos de confian¢a de 95%)

Para a implementagdo com Bloom filter, os tempos médios de hifenizacao de todas as
palavras de um dicionario em funcéo da razdo de falsos positivos sao dados na Figura 5.2.
Para maiores razdes de falsos positivos, a reta de regressao linear indica que existe uma
tendéncia de diminuicao do tempo de execu¢do do algoritmo (o que é esperado ja que
para menores valores de € é necessario que o filtro ocupe mais espaco e implemente mais
funcoes de hashing). Em especial, o maior tempo médio de execucdo observado ocorre
para o menor valor de €.
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Algoritmo de hifenizagcdo com Bloom filter:
tempo médio de execucao para todas as palavras do dicionario
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Figura 5.2: Tempo médio de processamento de uma mesma lista de palavras em um algoritmo de
hifenizagdo implementado com um Bloom filter (com intervalos de confianca de 95%)

5.2 Analise do desempenho de Cuckoo filters

Os tempos médios de inicializacdo do algoritmo implementado com cuckoo filter para
diferentes razoes de falsos positivos (de 1% a 20%) sao dados na Figura 5.3. Para maiores
razdes de falsos positivos, a reta de regressao linear indica que existe uma tendéncia de
diminuicdo do tempo de inicializagdo do algoritmo.

Para a implementacdo com cuckoo filter, os tempos médios de hifenizacdo de todas
as palavras de um dicionario em fun¢éo da razdo de falsos positivos sao dados na Figura
5.4. Para maiores razdes de falsos positivos, a reta de regressdo linear indica que existe
uma tendéncia de diminuicdo do tempo de execug¢io do algoritmo (o que é esperado ja que
menores valores de € demandam que o filtro ocupe mais espaco).

5.3 Analise comparativa do desempenho de Bloom
filters e Cuckoo filters

A comparacdo entre os tempos médios de inicializacdo do algoritmo observados para
cada valor de € sdo dados na Figura 5.5. Observa-se que a construcao do algoritmo com
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Algoritmo de hifenizagdo com Cuckoo filter: tempo médio de construgéo do filtro
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Figura 5.3: Tempo médio de inicializa¢do do algoritmo de hifenizacao implementado com um cuckoo
filter para uma mesma lista de excecoes (com intervalos de confianca de 95%)

cuckoo filter leva mais tempo do que na versdo implementada com Bloom filter para a
maioria dos casos observados (o que é esperado dada a maior complexidade do algoritmo
de insercdo de elementos em um cuckoo filter).

A Figura 5.6 apresenta uma comparagdo dos tempos médios de execugao do algoritmo
(em fungdo do valor do parametro €) para cada tipo de filtro. Assim como na construcdo
do filtro, a execucdo do algoritmo implementado com cuckoo filter leva mais tempo na
maioria dos cenarios analisados. Ainda assim, o uso dessa estrutura pode ser vantajoso
em alguns cenarios dado que o cuckoo filter permite remover elementos sem que seja
necessario reconstruir o filtro.

Ademais, nota-se que ha uma tendéncia de diminuicao da vantagem do uso de Bloom
filters para valores pequenos de € (como € < 3%). De fato, o tempo médio observado para
€ = 1% é menor para a implementacio do algoritmo com cuckoo filter.



5.3 | ANALISE COMPARATIVA DO DESEMPENHO DE BLOOM FILTERS E CUCKOO FILTERS

Algoritmo de hifenizagao com Cuckoo filter:
tempo médio de execugéo para todas as palavras do dicionario
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Figura 5.4: Tempo médio de processamento de uma mesma lista de palavras em um algoritmo de
hifenizagdo implementado com um cuckoo filter (com intervalos de confianca de 95%)
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Figura 5.5: Comparacdo entre os tempos médios de inicializacdo dos algoritmos hifenizadores de
palavras implementados com Bloom filter e com cuckoo filter
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Algoritmo de hifenizagdo: comparag&o entre os tempos médios de execugéo com Bloom filter e Cuckoo filter
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Figura 5.6: Comparagdo entre os tempos médios de processamento de uma mesma lista de palavras
em um algoritmo hifenizador de palavras implementado com Bloom filter e com cuckoo filter



Capitulo 6

Conclusao

O teste de membresia aproximado (approximate set membership) permite responder a
consultas sobre conjuntos de forma aproximada, isto é, os resultados dos testes ndo sdao
deterministicos. Estruturas de dados probabilisticas, como Bloom filters e cuckoo filters, sdo
capazes de responder a esses testes de modo mais eficiente em espacgo do que as estruturas
convencionais, o que ocorre ao custo de resultados falsos positivos.

Dada a possibilidade de ocorréncia de resultados falsos positivos, a aplicagdo dessas

estruturas é vantajosa para os cenarios em que o principio do Bloom filter é atendido.

Assim, deve-se assegurar que os efeitos de resultados falsos positivos podem ser mitigados
— como ocorre em sistemas de bancos de dados distribuidos, sistemas de roteamento e no
algoritmo de hifenizacdo Knuth-Liang.

Os filtros apresentados podem ser aplicados no algoritmo de hifenizagao de palavras
Knuth-Liang (utilizado no TgXe KIEX) de modo a representar uma lista de excecdes para
um dado idioma (palavras cujas hifenizacdes corretas ndo podem ser obtidas com as regras
usuais). Os experimentos sugerem que ambas as estruturas apresentam desempenhos
semelhantes em consumo de tempo na maioria dos cenarios analisados, ainda que os
cuckoo filters permitam remover elementos — logo, a aplicacdo dessa estrutura pode ser
mais vantajosa em uma maior gama de aplica¢des praticas.
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