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Resumo

Davi de Menezes Pereira. Um honeypot-cluster baseado em SDN e Raspberry Pi
contra ameacas de seguranca. Monografia (Bacharelado). Instituto de Matematica e

Estatistica, Universidade de Sao Paulo, Sao Paulo, 2022.

O grande volume de dados trafegando em redes de comunicagio tem exigido plataformas de computagio
de alto desempenho para detecgéo, o mais rapido possivel, de ameacas a seguranca da informagéo. Entretanto,
o custo dessas plataformas é um dos fatores que limitam a sua utilizacdo. Realizar parte do processamento
mais préoximo dos dados, com plataformas de baixo custo pode levar a uma boa eficacia de custos. Além disso,
a maior dinamicidade exigida pelos sistemas atuais sugere que uma arquitetura mais flexivel, como as de
redes definidas por software, sejam uma arquitetura vantajosa. Neste sentido, esta monografia apresenta uma
arquitetura de cluster baseada em Raspberry Pi e redes definidas por software para ser usada na execucéo
escalavel de componentes de um sistema de deteccio de ameagas a seguranga da informacdo. A analise de

desempenho mostra que ha pontos positivos na arquitetura proposta.

Palavras-chave: SDN. Honeypot. Raspberry Pi. Cluster. Seguranca. OpenFlow. Balanceamento de Carga.






Abstract

Davi de Menezes Pereira. A SDN and Raspberry Pi-based honeypot cluster against
security threats. Capstone Project Report (Bachelor). Institute of Mathematics and
Statistics, University of Sdo Paulo, Sdo Paulo, 2022.

The large volume of data being transferred in communication networks has required high-performance
computing platforms to detect, as fast as possible, threats to information security. However, the cost of
these platforms is one of the factors that limit their use. Performing part of the processing closer to the
data, with low-cost platforms can lead to a good cost-benefit ratio. In addition, the dynamicity required
by current systems suggests that a more flexible architecture, such as software defined networks, is an
advantageous architecture. In this sense, this monography proposes a cluster architecture based on Raspberry
Pi and software defined networks to be used in the scalable execution of components of an information
security threat detection system. Performance analysis shows that there are positive points in the proposed

architecture.
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Introducao

Contexto

A quantidade crescente de aplicacdes web com diversos elementos interligados, como
aquelas em cidades inteligentes e em Internet das Coisas (IoT), leva a um interesse cada
vez maior na melhoria de sistemas, observado pelo crescente investimento em dispositivos
globalmente conectados e em pesquisa na area de IoT, por exemplo. Porém, fatos recentes
demonstram que esses sistemas e dispositivos ndo recebem a devida atengdo quando o
assunto é seguranca da informagdo. Apesar de ja existirem servicos e propostas com a
intencdo de atuar nesse problema, eles podem ser muito caros. Com isso, surge a necessi-
dade da criacdo de métodos e dispositivos que sejam mais baratos no monitoramento e
estudo de ameacas a esses sistemas. Além disso, a crescente dinamicidade desses sistemas
faz com que eles precisem ser cada vez mais flexiveis a adaptaveis.

Trabalhos relacionados

Com essa demanda, é possivel notar esforcos, tanto na academia quanto na industria,
na busca por solu¢des para o problema.

Dentre eles, é possivel citar: GT-BIS Campioro et al, 2018GT-BIS, 2018, que teve
por objetivo o desenvolvimento de um sistema para analise de quantidades massivas de
dados heterogéneos capturados em redes de computadores a fim de detectar incidentes de
seguranca, além de trabalhos que utilizaram clusters de Raspberry Pi no monitoramento de
ataques: JEREMIAH, 2019 e TRIPATHI e KUMAR, 2018, que sugerem a utilizacdo de Raspberry
Pi como componente de um sistema de deteccao de ameacas. DJANALI et al., 2014a, que
sugere que um honeypot-cluster composto de Raspberry Pis é uma boa alternativa na
deteccdo de ataques de injecdo SQL. No contexto desses projetos, os estudos sugerem
que o uso de plataformas de computacgao de baixo custo, em especial SBC (single board
computers) como o Raspberry Pi, é uma boa alternativa para compor um sistema de detec¢ao
de ameacgas. Outros trabalhos, como ZAaRrca et al., 2020, sugerem que HoneyNets, isto é,
redes de honeypots, baseadas em SDN fornecem uma arquitetura flexivel no combate a
ciberataques, no contexto de aplicacdes em IoT.
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Objetivo

Partindo das informagdes acima, este projeto visa desenvolver um honeypot a partir
de um cluster composto por Raspberry Pis com o objetivo de monitorar e estudar acessos
suspeitos em um servidor, tomando como base sistemas existentes de detecgido de ameagas.
Os tipos de ataques abordados neste trabalho serdo de negacao de servigo e de injecdo SQL
(SQL injection). Além disso, pode ser vantajoso que para cada um desses ataques o sistema
possua uma configuracdo diferente. Sera visto nos capitulos seguintes que o sistema final
de testes ndo fez diferenciacdo entre os tipos de ataque, mas ainda é valido comentar
sobre esses tipos de ataques, uma vez que a arquitetura SDN apresenta uma vantagem por
sua maior flexibilidade em relacdo a mudancas na arquitetura da rede. Por exemplo, para
ataques de negacdo de servico, podem ser necessarios 5 computadores, enquanto para o
outro tipo de ataque pode ser necessario somente um. Pensando nesta situacao, surge a
necessidade de utilizacdo de um balanceamento de carga para dar vazdo ao ataque sem o
atacante perceber. Um destaque desta proposta é o fato de que ela foi desenvolvida num
ambiente de rede definida por software (SDN), o que exige diversas tomadas de decisdo
em torno da implementacido de um controlador para a rede.

De forma geral, o trabalho explora principalmente conceitos aprendidos nas matérias
Redes de Computadores e Sistemas Distribuidos (MAC0352) e Programacdo Concorrente
e Paralela (MAC0219). As duas principais contribui¢des relevantes deste trabalho sio o
passo a passo e documentacio da construcdo do ambiente do honeypot e a implementacéo
do controlador SDN que permitira a migracao do trafego sem alertar o atacante de que ele
esta sendo monitorado.

Estrutura da Monografia

Esta monografia esta dividida em quatro partes: no Capitulo 1 sao discutidos os concei-
tos basicos de redes tradicionais de computadores, redes definidas por software, seguranca
em redes, balanceamento de carga, honeypots e computadores de placa tnica; no Capitulo
2, ¢ mostrado o processo de constru¢ido e implementacao da solucdo discutida nesta intro-
dugio, utilizando-se os conceitos abordados no capitulo anterior; no Capitulo 3, é mostrado
o resultado, alguns testes e a analise desses testes; no Capitulo 4 estdo as conclusdes e
propostas de trabalhos futuros.



Capitulo 1

Conceitos Basicos

Esta secdo descreve os conceitos basicos de software e hardware mais importantes para
a compreensao do trabalho realizado.

1.1 Ataques contra aplicacdes Web

Ataques contra aplicacdes Web tentam explorar falhas nas diversas camadas da arqui-
tetura da internet a fim de derrubar, ou conseguir acesso a algum tipo de informagio, ou
ferramenta, nao projetada para este fim. Como usam o protocolo HTTP como base, essas
ameacas podem levar a nega¢ido do servigo (DoS), ao acesso indevido a informacdo ou
mesmo a execuc¢ao de comandos arbitrarios do lado do servidor. Além disso, por conta do
HTTP ser um protocolo sem estado, muitas aplica¢des precisam da utilizagdo de algum
sistema gerenciador de banco de dados para armazenar informagdes, o que acaba sendo
outro alvo para esses ataques.

Os tipos de ameaca de seguranca que estamos considerando neste trabalho sdo os
ataques de negacdo de servigo (DoS) e ataques de SQL injection.

Os do primeiro tipo sdo aqueles que causam um excesso de entradas nos logs do servidor.
Dentre essas ameagcas especificas, as mais comuns sdo as do tipo DoS (Denial of Service),
que visam atacar um servico com um excesso de acessos simultaneos, por vezes efetuados
por diversos agentes diferentes. Neste ultimo caso, o ataque recebe o nome de DDoS
(Distributed Denial of Service). Os do segundo tipo aproveitam falhas em sistemas que
interagem com bancos de dados SQL em que o atacante consegue inserir uma instrucéo
SQL personalizada numa consulta na entrada da aplicacéo.

1.2 Redes Definidas por Software (SDN)

Nas redes tradicionais, a arquitetura é definida apenas por dispositivos fisicos, onde os
planos de encaminhamento de dados e controle de redes sdo inseparaveis, de forma que as
regras de encaminhamento de dados dos dispositivos sdo gerenciadas por uma camada
de controle criada pelo fabricante do aparelho, ndo abrindo a possibilidade de alteragio
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pelos administradores da rede. Essa falta de flexibilidade na configuracio da rede ocasiona,
por exemplo, que diversos aparelhos numa mesma rede possuam diversas configuracoes
diferentes e, por vezes, incompativeis entre si.

Rede definida por software (SDN) é outra abordagem de infraestrutura que abstrai
os recursos de rede para um sistema virtualizado ( REDHAT, 2022). Ela separa as fungoes
de encaminhamento de dados e de controle de rede para criar uma rede que possa ser
gerenciada e programada de maneira central. Nessa configuracéo, as equipes de opera-
¢oes de TI controlam o trafego de rede em topologias complexas por meio de um painel
centralizado. Assim, elas ndo precisam gerenciar cada dispositivo de rede manualmente
ReDpHAT, 2022.

O servidor dedicado onde fica a definicdo dos encaminhamentos é o responsavel por
adicionar regras de fluxo de pacotes em cada dispositivo de rede, como permitir troca
de dados para enderecos IP especificos, impedir a passagem de pacotes de protocolos
especificos ou bloquear o envio de dados para alguma porta. Esse desacoplamento traz
vantagens tanto em abstracao, pois permite testes de novos protocolos sem a necessidade do
conhecimento do funcionamento interno dos dispositivos de rede, quanto em flexibilidade,
em aplica¢des que mudam constantemente, facilitando a troca de configuracdes.

A arquitetura de SDN divide as redes em trés camadas, conforme a Figura 1.1, que
possuem tarefas especificas e que se comunicam apenas com sua camada adjacente: camada
de aplicacdo, camada de controle e camada de dados.

| SDH Apglication = L Application Plane

Morthbound Interfaces

SDN Controller L Control Plane

; 3 Duﬂﬂbﬂéd Interfaces

Figura 1.1: Arquitetura SDN simplificada MiTTAL, 2018

Diata Plan=

A primeira camada é a camada de aplicagio. Nela estdo as aplicacdes, as quais sdo os
softwares que definem comportamentos dos fluxos da rede, passando essas informagdes
para a camada mais de baixo. A proxima camada é a camada de controle, a qual recebe as
instrucdes da camada de aplicacdo e manda para a camada de dados. Nela estao definidas,
por software, as regras de encaminhamento da rede, o qual é o foco dessa abordagem. A
ultima camada é a camada de dados (ou camada de infraestrutura), que recebe os dados e os
processa conforme as instrugdes geradas na camada de aplicagdo. As comunicagdes entre as
camadas mais baixas dessa arquitetura podem ser feitas seguindo um protocolo que permite
o controle dos fluxos e das tabelas de fluxo dos dispositivos, como o OpenFlow.
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1.2.1 Protocolo OpenFlow

A arquitetura OpenFlow é uma das mais conhecidas arquiteturas focadas em redes
definidas por software. Ela define uma série de padrdes que permitem o controle das
chamadas tabelas de fluxos de cada dispositivo de encaminhamento. As tabelas de fluxos
sdo responsaveis por guardar as informagdes do fluxo da rede, ou seja, sdo tabelas cujas
entradas definem informagdes como regras de encaminhamento (algum valor especifico
do cabecalho do pacote), acdo (o que fazer caso a regra seja atendida) e estatisticas gerais
sobre o fluxo.

Além disso, a arquitetura OpenFlow conta com um controlador, que esta na camada de
controle citada anteriormente, além de um canal seguro onde ocorre a comunicacio entre
o controlador e os dispositivos e um protocolo bem definido para essa comunicacao, que
tem o mesmo nome da arquitetura: OpenFlow.

Controlador

Protocolo OpenFlow

Cliente OpenFlow

Switch
Tabela de Fluxo OpenFlow
Regras | Acoes |[Estatisticas

- Porta Porta Porta
1 2 n

Encaminhar para as portas
IP ori/dst, MAC orildst... Encaminhar para o controlador

Modificar cabegalho
Descartar

Pacotes, Bytes, Duragao

Figura 1.2: Arquitetura OpenFlow JoAB SiLva, 2014

No diagrama da Figura 1.2, é possivel encontrar os principais elementos da arquitetura
OpenFlow. O switch OpenFlow é o dispositivo responsavel pela comunicacdo da rede. Neles
estdo incluidos as tabelas de fluxos e o canal seguro, com o plano de dados. O controlador
é quem gerencia, remotamente, os encaminhamentos de pacotes. A comunicacio entre
controlador e switches é feita pelo canal seguro através do protocolo OpenFlow. O pacote
chega no dispositivo de encaminhamento, o qual verifica se existe algum fluxo cuja regra
se encaixa com o pacote. Em caso afirmativo, a acdo é executada com esse pacote, caso
negativo o pacote é enviado para o controlador e esse permite que as aplicacdes de rede
decidam o que fazer com esse pacote, adicionando um pequeno overhead na transmissao
de dados. Quando essa nova decisdo é tomada, ela é armazenada nos dispositivos de
encaminhamento para evitar um trafego intenso com o controlador e 1a permanece por
um determinado intervalo de tempo.
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1.2.2 Controlador

Os controladores siao os dispositivos que estdo na camada de controle que, como
explicado anteriormente, é onde sdo definidas as regras de encaminhamento dos pacotes.
Neles esta a logica que define como as tabelas de fluxos dos dispositivos de encaminha-
mento devem ser construidas, abstraindo esse conceito para as aplica¢des e facilitando o
desenvolvimento de novos comportamentos para as redes.

Existem diversos tipos de controladores, em diversos tipos de linguagens, como o NOX,
desenvolvido em C++ e Python ou o Beacon, desenvolvido em Java, que permite a utilizacdo
na plataforma Android. Entretanto, este trabalho tera como foco um terceiro controlador
chamado POX, escrito em Python, por conta de sua simplicidade e familiaridade do autor
com a linguagem de programacao.

1.3 Balanceamento de carga

Balanceamento de carga é uma técnica bastante conhecida em computacdo que tenta
contornar limites de hardware de uma maquina individual através da distribui¢do do
servico por diversas maquinas. A carga que deseja-se balancear pode estar relacionada a
diversos grupos: utilizacdo de CPU, de armazenamento, ou de rede, por exemplo. Qualquer
uma delas introduz o conceito de clustering, ou server farm, ja que o balanceamento sera,
provavelmente, feito para varios servidores.

Em rede de computadores, geralmente o objetivo é balancear a carga de rede uniforme-
mente entre dois ou mais computadores, enlaces de rede, discos rigidos ou outros recursos,
a fim de trazer maior desempenho, tempo de resposta, ou maior confiabilidade através da
redundancia. As técnicas para isso consistem em, principalmente, reencaminhar o fluxo de
dados por caminhos alternativos visando descongestionar os acessos aos servidores. Este
balanceamento pode ocorrer a qualquer nivel da camada OSL

O balanceador pode ser implementado de varias formas, dependendo do servico e
arquitetura que se pretende balancear, e acaba servindo como uma interface entre quem
esta enviando os dados e os dispositivos de destino. Porém, numa abordagem tradicional,
que exige o uso de hardwares de balanceamento, existem diversos problemas. O primeiro
deles e 0 mais significativo é o custo muito elevado, tanto para adquirir um balanceador
de ultima geracdo quanto para fazer a manutencdo da rede fisica, como sugere o trabalho
CARVALHO FREITAS PADILHA AGUILAR, 2018. Além disso, os dispositivos possuem um
limite de servidores que podem ser conectados a eles, de modo a dificultar a escalabilidade
do sistema, pois caso seja necessario adicionar mais maquinas que o limite, precisa-se
adicionar mais um balanceador ou troca-lo por um que tenha um limite maior, tornando o
uso de hardware para essa tarefa pouco flexivel a mudancgas.

1.3.1 Balanceamento de carga numa SDN

A utilizacdo de um dispositivo fisico para a execucdo do balanceamento de carga tem
um custo de implementacdo muito alto (o prego de bons dispositivos varia na casa dos
milhares de dolares CArRvALHO FREITAS PADILHA AGUILAR, 2018). Com isso, a aplicagdo
de SDN como balanceador de carga diminui o custo e permite ao administrador maior
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flexibilidade quando comparado a implementacdes diretas em hardware. A aplicacao de
SDN para resolver esse problema é bastante clara, ja que a principal caracteristica desses
dispositivos é a compreensédo do estado atual da rede interna e de como os servidores estdo
se comportando, exatamente o que a técnica de rede definida por software permite.

1.4 Cluster

Um cluster consiste em computadores conectados que trabalham em conjunto, de modo
que podem ser considerados um unico sistema, pois cada computador executa a mesma
tarefa WIKIPEDIA, 2022a.

1.5 Honeypot

Honeypot é um mecanismo de seguranca em que o computador é configurado para
detectar, desviar ou neutralizar tentativas de uso ndo autorizado de sistemas. Um honeypot
consiste em um servidor que parece ser uma parte legitima do sistema, que contém
informacdes atrativas para o atacante, sendo configurado para apresentar, propositalmente,
falhas de seguranca, mas que, na verdade, esta isolado e controlado. Com isso, é possivel
monitorar e bloquear ou analisar invasores WIKIPEDIA, 2022b.

Existem, principalmente, dois tipos principais de design para honeypots:
« Honeypots de producéo

— Servem como sistemas de isca dentro de redes e servidores totalmente operaci-
onais, geralmente como parte de um sistema de deteccao de intruséo.

— Tém como objetivo desviar a atencdo do usuario suspeito do sistema real,
enquanto analisam atividades maliciosas para ajudar a mitigar vulnerabilidades.

« Honeypots de pesquisa
— S0 usados para fim de pesquisa e aprimoramento de seguranca.

- Geralmente estdo fora de algum tipo de rede de producéo e coletam tipos de
dados mais genéricos e rastreaveis que ajudam a analisar e entender o ataque.

O design escolhido para esse trabalho ¢ o de honeypot de produgao.

Além disso, existem trés tipos principais de honeypots em relacdo ao comporta-
mento:

+ Honeypots puros

— Sistemas de producdo completos que monitoram ataques por bug taps no link
que conecta o honeypot a rede. Sdo considerados pouco sofisticados.

« Honeypots de baixa interacio

- Imitam servicos e sistemas que frequentemente atraem a atencédo de ataques.
Eles oferecem um método para coletar dados de ataques cegos, como botnets e
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worms de malware.
« Honeypots de alta interacdo

— Possuem configura¢des complexas que se comportam como infraestrutura de
producao real. Eles néo restringem o nivel de atividade de um cibercriminoso,
fornecendo informagoes abrangentes sobre seguranca cibernética. No entanto,
eles exigem maior manutencéo e exigem experiéncia e o uso de tecnologias
adicionais, como maquinas virtuais, para garantir que os invasores ndo possam
acessar o sistema real.

O tipo de honeypot usado neste trabalho é o de alta interacio.

1.6 Computadores de placa tinica (SBC)

Computadores de placa unica, ou SBCs (single board computers), sdo computadores
completos montados em apenas uma placa, ou seja, possuem processador, memoria, en-
trada e saida de dados ORTMEYER, 2014. Sdo vantajosos porque ndo tém um custo muito
elevado, consomem pouca energia e, apesar de ndo serem tao potentes como computadores
mais caros, podem ser utilizados para diversos fins, desde emuladores de video game e
streaming boxes até desktops simples com navegador web, editores de texto e até como no
de processamento em sistemas horizontalmente escalaveis, como em clusters. Um exemplo
de computadores de placa tinica é o Raspberry Pi RAsPBERRY P1 FOUNDATION, 2021

Neste trabalho, o SBC escolhido foi o Raspberry Pi 3 model B+ RAspBERRY P1 FouNDA-
TION, 2021. A Figura 1.3 apresenta a foto de uma das unidades que foi utilizada.

£

Figura 1.3: Raspberry Pi 3 model B+



Capitulo 2

Solucao Baseada em SDN e SBC
para honeypot

Este capitulo discute a implementagdo de um honeypot em uma SDN a partir de um
cluster de Raspberry Pi’s.

Parte do material utilizado para construir o cluster e o ambiente foram adquiridos
durante o projeto da FAPESP (Fundagdo de Amparo a Pesquisa do Estado de Sao Paulo)
DAvi DE MENEZES PEREIRA, 2021 e o ambiente foi montado na sala 228 do Centro de
Competéncia em Software Livre do Instituto de Matematica e Estatistica da USP.

O sistema foi construido para simular um sistema que detecta requisi¢des maliciosas em
uma aplicacdo web e encaminha essas requisi¢des para a aplicacdo ou para um honeypot
que simula a aplicagao.

2.1 Ferramentas de software utilizadas

2.1.1 Honeypot HIHAT

O High Interaction Honeypot Analysis Toolkit (HIHAT) é uma ferramenta open source
que permite, de forma simples, transformar aplicacdes PHP em honeypots interativos.
Ele funciona adicionando algumas linhas de c6digo a cada pagina do script PHP, visando
guardar detalhes de cada requisicdo ao banco de dados, enquanto néo altera as principais
funcionalidades da aplicagdo. Além disso, como mostra a Figura 2.1, o HIHAT é integrado
com uma interface web que facilita a visualizacdo dos dados pelo servidor honeypot.

Alguns trabalhos citados no inicio desta monografia sugerem que o HIHAT é uma boa
op¢ao por ser simples, mas robusto MUTER et al., 2008 DJANALI et al., 2014b.

2.1.2 MySQL

O MySQL ¢é um sistema gerenciador de banco de dados relacional de cédigo aberto
usado na maioria das aplicagdes gratuitas para gerir suas bases de dados. O servigo utiliza
a linguagem SQL (Structure Query Language — Linguagem de Consulta Estruturada), a
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HIHAT

HIGH-INTERACTION HONEYPOT ANALYSIS TOOL

OVERVIEW SEARCH DOWNLOADS MAPPING STATISTICS CONFIG
[« PrEVIOUS paE | Max. Entries per page: CNONGS ]
-/phpnuke/madules.php as. & 2007-05-28 19:18:10 SOL
htip: /e 'phpiuke /modules. php zname=3earch
query = s%\')/*%/UNION/*%/5ELECT/**/0,aid,0,pwd,0,0,0,0,0,0/**/FROM/** /nuke_authors,*
[29298] sripnuke moaul es. vy ] 2007-05-26 01 22: 44 DIR-Change
no referrer
file = ../Foruns/viewtopic
PRPEX = ../v.fu.fnde.to. feEC/pas sud
-/phpﬁhell/phpﬁhell.php T S | 2007-05-27 21:57:20 INJECTION

http: /e —'mhpshell/phpshell. phpwork_dir=32Fphpshellsconmand=ls+-a
comnand = uname -a

-/phpshell/phpshEll.php 125. S | 2007-05-27 15:21: 46 PEFACE
Bttp: / /s mhpshell /phpshell. php2work_dir=22Fphpshellsconmandsecho+223E548FSACSES3042A4%22+2 3EHindex . p
hpssubnit_btn=Execute+Command
commend = echo \"hacker by llyer\” > index.php
subnit_btn = Execute Command

-/phpshell/pbpahell.php 125. = |8 2007-05-27 15:21:19 DEFACE
http: / /—phpshe ] /phpshel 1. php 2Work_dir=/
comnand = echo 4"87-87%\" > index.php
submit_btn = Execute Command

[29975)| sphpchelsphpshel 1 pin 125. = @& 2007-05-27 15:2L:14 DEFACE
http: /e plpshell /phpshell. phprwork_diz=/
comnand = echo }"82-82H\" > index.php
subnit_btn = Execute Command

29935 /pipnuke moaules. pip i @ 2007-05-26 12:56:34/S0L

htp: / /= ‘phpnuke /modules. php? Journalsfile=searchsdisp=showsearch [ J
v~

Figura 2.1: Interface web do HIHAT

qual é a linguagem mais popular para inserir, acessar e gerenciar o conteudo armazenado
num banco de dados.

2.1.3 Controlador POX

POX é um controlador de rede escrito em Python McCAULEY, 2015. Sua principal
aplicacdo é agir como um controlador OpenFlow, mas também pode funcionar como um
switch OpenFlow. Atualmente suporta o OpenFlow 1.0 e possui suporte especifico para as
extensdes Open vSwitch e Open Nicira.

As versdes do POX siao nomeadas. A partir da versdo "gar", POX utiliza Python 3. Neste
trabalho, foi utilizada a versao "fangtooth", que suporta Python 2, por problemas com o
pacote de DNS(dns.py) das versdes que utilizam Python 3 (os motivos detalhados estdo
descritos numa issue do Github disponivel em https://github.com/noxrepo/pox/issues/251).
Pode ser executado em Linux, Mac OS ou Windows, porém algumas features ndo estdo
disponiveis dependendo do sistema. Neste trabalho, foi executado em Linux, sendo o que
possui mais features.

2.1.4 OpenvSwitch

OpenVSwitch é um switch OpenFlow que funciona como um switch virtual em ambi-
entes virtuais, como o KVM , 2016.


https://github.com/noxrepo/pox/issues/251
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2.2 Hardware utilizado

2.2.1 Maquina principal

A maquina principal esta no mesmo ambiente fisico dos SBCs e conectada ao mesmo
switch fisico. Possui as seguintes propriedades:

« Sistema Operacional: CentOS Linux 7 (Core) x86_64
 Kernel: 4.9.48

« Processador: Intel i7-6700K, 8 nucleos, 4,0 GHz

+ Memoria RAM: 622 MiB

2.2.2 Computadores de placa uinica

Como dito anteriormente, os computadores de placa tnica escolhidos foram do tipo
Raspberry Pi. Todos, exceto um, possuem as seguintes propriedades:

« Modelo: Raspberry Pi 3 Model B+
« Sistema Operacional: Raspberry Pi OS 2021-01-11

Kernel: 5.4

« Processador: Broadcom BCM2837B0 64bits ARM Cortex-A53 Quad-Core
« Memoria RAM: 1 GB

Ao todo, foram utilizadas 10 Raspberries, as quais foram dadas os seguintes no-
mes:

e raspl
» rasp2
e rasp3
» rasp4
* rasp5
e rasp6
» rasp8
e rasp9
 raspl0
e raspll

A Raspberry que seria a rasp7 apresentou problemas durante o desenvolvimento do
projeto. O rasp11 foi reaproveitado de um projeto anterior e possui as seguintes configura-
¢coes:
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Modelo: Raspberry Pi 3 Model B

Sistema Operacional: Raspberry Pi OS 2021-01-11
Kernel: 5.4

« Processador: Broadcom BCM2711, quad-core Cortex-A72 (ARM v8) 64-bit SoC @
1.5GHz

« Memoria RAM: 1 GB

2.2.3 Switch

Para a realizacdo deste trabalho, néo foi utilizado um switch com suporte a Openflow
embutido. Em vez disso, foi utilizado um switch convencional e o switch Openflow foi
executado através do OpenVSwitch, explicado anteriormente. Seguem as especificagdes
do switch:

« Interface: 16 portas RJ45 10/100/1000Mbps (Auto Negociacdo/Auto MDI/MDIX)

« Midia de Rede: 10Base-T: UTP cabo categoria 3, 4, 5 (maximo 100m); 100Base-
TX/1000Base-T: UTP cabo categoria 5, 5e cabo (maximo 100m)

Capacidade de Comutacao: 32Gbps

Taxa de Encaminhamento de Pacotes: 23.8Mpps
Tabela de Enderecos MAC: 8K

Método de Transferéncia: Store-and-Forward

2.2.4 Cabos

Para conectar a maquina principal e os Raspberries no switch fisico, foram utilizados
cabos de rede Ethernet cat5e.

2.3 Arquitetura inicialmente proposta

A Figura 2.2 descreve a ideia inicial de arquitetura do ambiente para a aplica¢do do
honeypot. Os elementos sao: os usuarios, o switch virtual (que estd na mesma maquina que a
bridge), o loadBalancer, o Controlador POX (que est4 na mesma maquina do loadBalancer) e
os Raspberries, onde estdo a aplicacdo normal e o honeypot. Todas as maquinas representam
os Raspberries, exceto a dos usuarios.

O responsavel por receber e por direcionar os pacotes para os servidores é o switch
OpenFlow. O controlador é responsavel por receber as informag¢des do administrador e
aplica-las no switch, alterando a configuracdo do balanceador, além de selecionar qual
servidor deve receber a proxima requisigao.

Nesse ambiente, existem dois tipos principais de fluxo das requisicdes. Primeiramente,
um usario ndo malicioso faz uma requisi¢do para o switch, que checa no controlador em
qual categoria ela se encontra. Se for uma requisicdo normal, o controlador envia um
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comando para o switch para direcionar o usuario para a maquina que contém o servidor
normal. Se for uma requisi¢do maliciosa, existem duas possibilidades: ou é uma tentativa
de ataque de SQL injection, caso em que basta um Raspberry para atender o usuéario, ou
¢ uma tentativa de ataque de negacao de servico, caso em que o usuario é redirecionado
para o cluster, que atua como um honeypot.

m
m

——r ——r
A/ A/
Usuério Atacante

A
\

] . LoadBalancer /
Switch / Bridge Controlador
POX

Trafego normal ~ Trafego anémalo.

‘ —__DoS

Apache

SQL injection

mE |
mE,
mE\,
mE,
WE\,
mE,

Honeypat Honeypot Cluster
(Apache "fake") (Apache "fake")

Figura 2.2: Arquitetura inicialmente proposta

2.4 Implementacio do Honeypot

Como aplicacdo alvo do nosso sistema, foi criada uma pagina web simples em PHP
contendo um formulario como mostrado na Figura 2.3. Para transformar essa aplicagio
em um honeypot, foram seguidos os passos descritos em https://hihat.sourceforge.net/
installation.html.

2.5 Implementacao da configuracao de rede com os
Raspberries

Os usuarios e os Raspberries estdo numa mesma rede local. Os Raspberries estao
conectados fisicamente por um switch fisico, assim como a maquina principal, prestigio,
que representara os usuarios no diagrama da Figura 2.2. Como os Raspberries devem estar
numa SDN, uma das tarefas foi transformar um dos Raspberries, rasp9, em switch virtual

13
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PHP Form Validation Example

* required field

Name: | | *
E-mail: | | *
Website: | |
Comment: 4

Gender: O Female O Male O Other *
| Submit |

Your Input:

Figura 2.3: Formulario simples em PHP utilizado como aplicagdo alvo nos testes

Openflow. Além disso, parte da implementacéo foi feita remotamente, de forma que a
prestigio era acessada via SSH, e, a partir dai, os Raspberries também foram acessados via
SSH.

2.5.1 Configuracao da rede SDN com os Raspberries

Primeiramente, no rasp9, foi feita a instalacdo do OpenVSwitch com um controlador
de teste.

Programa 2.1 Instalacdo do OpenVSwitch

1 sudo apt-get install openvswitch-switch openvswitch-testcontroller

Para criar uma conexao entre os raspberries e fazer o fluxo de dados passar sempre
pelo switch virtual (na rasp9), foi necessaria a criacdo de uma bridge, que permite que
maquinas em redes diferentes se reconhecam como se estivessem na mesma rede.

Programa 2.2 Criagao da bridge

1 sudo ovs-vsctl add-br TCCBridge
2 sudo ovs-vsctl show #para checar se a bridge foi adicionada
3  sudo ifconfig TCCBridge up

Nesse momento, a interface TCCBridge apareceu na interface configuration (/sbin/if-
config ).
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Depois disso, o proximo passo foi configurar a interface de rede ethernet eth0 para
suportar a TCCBridge e configura-a com o IP do rasp9. Como essa sequéncia de comandos
seria realizada remotamente e essas alteracdes derrubariam a conexao, foi pensada na
utilizacdo de uma screen para executar um script que realiza tais alteragdes em segundo
plano. O seguinte script foi criado:

Programa 2.3 Script para adicionar a bridge na interface eth0

#!/bin/bash

sudo ovs-vsctl add-port TCCBridge etho
sudo ifconfig etho 0
sudo ifconfig TCCBridge 10.42.0.9/16

~N o b~ wWN R

exit 0

Depois da criacdo do script (por exemplo, com o nome script.sh), foram executados os
seguintes comandos:

Programa 2.4 Execucao do script eth0

screen -S script

chmod +x script.sh

sleep 60; script.sh &
exit #desconectar do SSH

AW N

Dentro de um minuto, foi tentada a conexao com o rasp9, mas isso nio foi possivel.
Outra tentativa, dessa vez com o rasp10, foi realizada, mas sem sucesso. Com isso, foi feita
uma investigacao da causa do problema.

2.5.2 Investigacao do motivo do erro da conexao com os
Raspberries

Apos conectar o rasp9 em um monitor e teclado, foi possivel ver que tanto a TCCBridge,
quanto a interface eth0 foram configuradas com o IP 10.42.0.9, o que indicou que o problema
estava com o comando "sudo ifconfig eth0 0". Apo6s rodar esse comando manualmente,
percebeu-se que a placa rodou sem IP enquanto executava o comando, mas que logo depois
o sistema operacional do Raspberry fez ele retornar ao IP 10.42.0.9.

Com isso, decidiu-se alterar as configuragdes do DHCP de modo a alterar esse com-
portamento. Apds alterar o arquivo /etc/dhcpced.conf acrescentando-se a linha do eth0 e
alterando-se eth0 por TCCBridge, foram executados os seguintes comandos:

Programa 2.5 Reinicializacdo do DCHP com a nova configuragio

1 sudo /etc/init.d/dhcpcd restart
2 systemctl daemon-reload

15
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Porém, na saida do comando ifconfig, apareceu uma interface ovs-system com o IP
10.42.0.9 e a interface eth0 continuou com o IP 10.42.0.9. Comentar as linhas "interface"e
"static"do dhcped.conf e reiniciar o rasp9 néo alterou esse comportamento.

Depois disso, alterou-se o ifconfig com os seguintes comandos:

Programa 2.6 Alteracio de interfaces no ifconfig

1 sudo /sbin/ifconfig ovs-system 0
2 sudo /sbin/ifconfig etho 0
3 sudo /sbin/ifconfig TCCBridge 10.42.0.9/16

Apos a reboot no rasp9 e reinicializacdo do dhcped com os comandos abaixo, a rede
ficou com a configuracao desejada até o momento.

Programa 2.7 Reinicializa¢do do daemon do DHCP

1 sudo killall -9 dhcpcd

2 sudo update-rc.d -f dhcpcd remove

3 sudo ovs-vsctl add-port TCCBridge eth0
4 sudo ifconfig etho 0

5 sudo ifconfig TCCBridge 10.42.0.9/16

2.5.3 Continuacao da configuracao da rede SDN com os
Raspberries

Apbs a resolucao do problema anterior, os proximo passo consiste em criar placas de
redes virtuais no rasp9 e depois conecta-las na bridge.

Programa 2.8 Criacéo de placas de redes virtuais e alteracio da bridge

sudo ip tuntap add mode tap vPortl

sudo ip tuntap add mode tap vPort2

sudo ifconfig vPortl up

sudo ifconfig vPort2 up

sudo ovs-vsctl add-port TCCBridge vPortl

sudo ovs-vsctl add-port TCCBridge vPort2

sudo ovs-vsctl show # Apenas para confirmar que vPortl e vPort2 estdo na
bridge

8 sudo ifconfig # Apenas par confirmar que vPortl e vPort2 aparecem como

~N o o~ wN R

interfaces de rede

Depois disso, foi necessario fazer com que as raspberries conectassem-se ao switch no
rasp9. Entdo, primeiramente, foram executados os comandos listados em Programa 2.9,
que permitem que o rasp9 repasse pacotes para os outros raspberries.

Ja nas outras raspberries, foram executados os comandos listados em Programa 2.10
para que o roteador padréo deles fosse o rasp9.
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Programa 2.9 IP forwarding no rasp9

1 sudo sysctl -w net.ipv4.ip_forward=1

Programa 2.10 Mudanca do roteador padrao

1 sudo /sbin/route add default gw 10.42.0.9
2 sudo /sbin/route del default gw 10.42.1.1

Nesse ponto, os pacotes de todas as raspberries estavam passando pela rasp9. Isso foi
confirmado pela execucdo do comando "traceroute www.google.com.br".

O préximo passo foi testar se o OpenVSwitch estava realmente conectado em
algum controlador. Nas configuracdes do controlador de teste que foi utilizado, em
/etc/default/openvswitch-testcontroller , foi necessaria a alteragao da linha "LISTEN="pssl:
para "LISTEN="ptcp:. Os comandos abaixo reiniciam o controlador teste com a nova
configuracio e configuram o OpenVSwitch para conectar-se ao controlador teste.

Programa 2.11 Reinicio do controlador teste com a nova configuracéo

1 sudo /etc/init.d/openvswitch-testcontroller restart

2 sudo ovs-vsctl set-controller TCCBridge tcp:10.42.0.9:6653 ptcp:

3 sudo ovs-ofctl show TCCBridge #Para checar se mostra que o controlador esta
realmente conectado

Pode-se checar se o controlador teste consegue enxergar os pacotes desse raspberry.
Em outro Raspberry, rasp8, foi executado:

Programa 2.12 Comandos para testar o funcionamento do controlador

1 ping -c 10 www.google.com.br
2 traceroute www.google.com.br

Apos isso, no rasp9 foi executado:

Programa 2.13 Comando para confirmar que os pacotes passavam pelo controlador

1 sudo ovs-ofctl dump-flows TCCBridge | grep 10.42.0.8

Apos esse comando, regras de controle referentes a trafego de pacotes no rasp8 apare-
ceram na saida padrao.

Para garantir que a maquina prestigio ficasse com uma faixa de IP diferente da das
raspberries e garantir que o trafego entre eles iria passar pelo rasp9, foram executados os
seguintes comandos:

17
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Programa 2.14 Comandos executados nas outras raspberries para definir a rasp9 como
roteador padrao

# Na prestigio

sudo /sbin/ifconfig enp0s31f6 192.168.1.1

sudo /sbin/route add -net 10.42.0.0 netmask 255.255.0.0 gw 192.168.1.9
# Na rasp9

sudo /sbin/ifconfig TCCBRidge:1 192.168.1.9

a b w N

2.5.4 Utilizacao do controlador POX com o OpenVSwitch

Com a rede configurada com o OpenVSwitch, utilizando-se o ovs-testcontroller como
controlador teste, o proximo passo foi instalar o controlador POX e configurar a rede para
utiliza-lo.

Seguindo as instrugdes descritas em https://noxrepo.github.io/pox-doc/html/, foi insta-
lado o controlador POX no rasp9. Utilizando-se a versao padrao disponivel no repositorio
no GitHub do POX, que utiliza Python 3, foram realizados os primeiros testes com o POX
seguindo os comandos (no rasp9):

Programa 2.15 Utilizagdo do POX

1 sudo /etc/init.d/openvswitch-testcontroller stop

2 python3 pox/pox.py log.level --DEBUG misc.of_tutorial #inicializa por padréo
na porta 6633

3 sudo ovs-vsctl set-controller TCCBridge tcp:10.42.0.9:6633 ptcp:

Esses comandos desligam o controlador teste, ligam o POX na porta 6633 e mu-
dam o controlador para o controlador que esta rodando na porta 6633, que é o POX.
Apos a realizacdo de alguns testes utilizando-se o rasp8 e os programas traceroute
e ping, foi constatado que o controlador nao estava conseguindo receber os paco-
tes devido a algum erro no cédigo. Apds investigacdo, em um post no site stackover-
flow (https://stackoverflow.com/questions/64312971/typeerror-ord-expected-string-of-length-
1-but-int-found-error-in-pox-control), foi possivel constatar que a branch do repositorio
que suporta Python 3 estava com problemas no pacote dns.py. Apds mudar para a branch
fangtooth, que suporta Python 2, o erro foi resolvido.

2.5.5 Utilizaciao de um loadBalancer POX existente

Considerando que o foco da proposta esta na configuracao e arquitetura geral do
ambiente, foi necessaria a utilizacdo por um controlador com op¢des de loadBalancer ja
existentes.

O proprio controlador padrdo do POX ja esta configurado com um moédulo de loadBalan-
cer(https://github.com/noxrepo/pox/blob/gar-experimental/pox/misc/ip_loadbalancer.
py), porém, em CARVALHO FREITAS PADILHA AGUILAR, 2018 foi feita uma melhoria desse
modulo, adicionando-se algumas opcdes a mais nos algoritmos de balanceamento. Para
aproveitar os resultados desse trabalho anterior e realizar mais testes comparando diversos
algoritmos, foi feita a tentativa de utilizar esse balanceador ja criado antes.
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Programa 2.16 Tentativa para utilizar o controlador melhorado

./pox.py controlador_do_leonardo.ip_loadbalancer
ip=10.42.0.9

algorithm=round-robin
servers=10.42.0.1,10.42.0.3,10.42.0.4

A WD R

Porém, essa tentativa nao foi bem sucedida. Devido a problemas de compatibilidade da
versao feita no trabalho anterior e a versdo escolhida neste trabalho, o controlador nao
conseguia encontrar os servidores e a conexao entre os raspberries caia.

Com isso, foi utilizado o moédulo de loadBalancer padrao do préprio controlador
POX.

Programa 2.17 Teste realizado com o controlador padréo e trés raspberries como servido-
res

1 ./pox.py misc.ip_loadbalancer
2 ip=10.42.0.9
3 servers=10.42.0.1,10.42.0.3,10.42.0.4

2.5.6 Mudancas na arquitetura

Dados os problemas de configuracgio citados neste capitulo, a arquitetura final precisou
ser alterada segundo a Figura 2.4, em relacdo ao fluxo dos dados.

Essa decisdo foi tomada levando-se em conta problemas de tempo para realizacio das
atividades, mas também de forma a considerar que os resultados, observagdes e docu-
mentacdo dos problemas do processo de configuracdo da rede ja consistem de resultados
validos para a comunidade interessada em sistemas que utilizam as mesmas ferramentas
para a producio de diversas atividades.

Com isso, a principal mudanca na arquitetura esta na classificacdo do trafego. Na nova
arquitetura, classificamos apenas em dois tipos de trafego, normal e malicioso, e ndo em 3
tipos, como anteriormente. Além disso, a outra mudanca esta na deteccio das ameacas.
Ao invés de realizar a deteccao por algum tipo de analise detalhada do tipo de requisi¢ao
utilizando-se um modelo de classificacdo existente, escolheu-se simular essa classificacao
tomando-se como base algum critério mais arbitrario. Por exemplo, se a requisicdo vem de
certo IP, entdo o controlador direciona o usuario para o servidor, caso contrario, o usuario
é direcionado para o honeypot.

Em relagéo aos raspberries, o rasp9 foi o controlador, o rasp10 agiu como o servidor
normal e as outras maquinas (raspl, rasp2, rasp3, rasp5, rasp6, rasp8 e rasp11) serviram
como honeypot.
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Figura 2.4: Arquitetura final

2.5.7 Controlador

Como explicado no topico anterior, para fins de testar o ambiente, o controlador precisa
classificar as requisicdes de algum modo arbitrario entre maliciosas e normais. Com isso,
escolheu-se alternar as requisi¢des entre maliciosas e normais a fim de testar os dois
fluxos de dados de forma mais pratica. Apos classificar, o controlador direciona o pacote
para o honeypot, isto é, para alguma das maquinas do honeypot utilizando-se o mddulo
ip_loadbalancer.

Para direcionar os pacotes, ou pacote iria para o loadBalancer (declarado no coédigo
como iplb), ou iria para o servidor real modificando-se os campos de destino do pacote,
como mostrado no cédigo em Programa 2.18.

Programa 2.18 Trecho do c6digo para defini¢do de destino do trafego

# caso do malicioso
iplb._handle_PacketIn(msg)

msg.action.append(of.ofp_action_nw_addr.set_dst(IPAddr("10.42.0.10")))
msg.actions.append(of.ofp_action_dl_addr.set_dst(EThAddr ("00:00:00:00:00:10"))

)

1
2
3
4 # caso do normal
5
6

O cddigo completo do controlador pode ser encontrado em https://github.com/davimp/


https://github.com/davimp/mac0499
https://github.com/davimp/mac0499
https://github.com/davimp/mac0499

2.6 | AMBIENTE REAL

mac0499.

2.6 Ambiente real

O ambiente foi montado na sala 228CCSL do Instituto de Matematica e Estatistica
da Universidade de Sao Paulo como mostrado na Figura 2.5. Nessa foto, é possivel ver
a maquina principal (prestigio) e os raspberries conectados por cabos ethernet em um
switch.

Figura 2.5: Ambiente montado no bloco C do IME-USP
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Capitulo 3

Resultados e analise

Este capitulo é dedicado a discussdo dos resultados obtidos no projeto, que consiste
principalmente no funcionamento da constru¢do do ambiente proposto.

3.1 Testes de capacidade

Inicialmente, a fim de avaliar a capacidade do cluster em termos de rede, foi utilizada
a ferramenta iperf. No Maquina Principal (Figura 2.4) foi executado um servidor, e nos
Raspberries foram executados clientes para medir o desempenho da rede em transferéncia
de dados e em largura de banda. A quantidade de nés do cluster variou de 1 até 10.

A Figura 3.1 e a Figura 3.2 mostram os resultados desse experimento. Com era de se
esperar, com o aumento dos n6s ha uma divisao da largura de banda entre esses nos.

N raspl
rasp2
B rasp3
B raspa
B rasps
B rasp6
rasp7
B rasp8
rasp9

=
o
(=]

o]
o

[=2]
o

. rasplo

iy
o

Transferéncia de Dados (MBytes)
S

[=]

1

| “ " | MR |

1 2 3 4 5 6 7 8 9 10
Quantidade de Raspberries no cluster

Figura 3.1: Capacidade de rede em transferéncia de dados

3.2 Testes do loadbalancer

A Figura 3.3, que mostra a porcentagem média de dados que cada Raspberry recebeu
nos experimentos com 100 acessos direcionados ao honeypot, mostra que houve uma boa
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Figura 3.2: Capacidade de rede em largura de banda

distribuicdo de pacotes entre as maquinas feita pelo modulo de balanceamento padrao do
controlador POX. Cada computador ficou com, aproximadamente, 14% dos pacotes.

raspl rasp2 rasp3 rasps raspb rasp8 raspll

Figura 3.3: Distribuicdo de pacotes pelo loadbalancer entre as raspberries do honeypot

3.3 Funcionamento da aplicacao

Como explicado anteriormente, os acessos foram alternadamente classificados em
maliciosos ou normais. Para o usuario, ficou imperceptivel a diferenca entre acessar o
honeypot e o servidor normal, uma vez que o tempo de resposta das aplicacdes era o mesmo.
Isso pode ter acontecido devido a simplicidade da aplicagao alvo, uma vez que era s6 um
formulario, como também pela simplicidade da l6gica executada pelo controlador.

Caso o acesso fosse classificado como malicioso, dados do acesso eram coletados pelo
honeypot e armazenados num banco de dados SQL, o qual foi utilizado pelo HIHAT para
a disposi¢do de informacdes consideradas importantes sobre o ataque, que depois eram
agrupadas numa tabela e dispositivos na interface do HIHAT.



3.3 | FUNCIONAMENTO DA APLICACAO

3.3.1 Armazenamento das informacdes coletadas pelo
honeypot

Como descrito no capitulo anterior, o honeypot armazena os dados coletados do usuéario
num banco de dados SQL num database chamado "honeyweb"(Figura 3.4), que contém
duas tabelas: main logs e binary tools (Figura 3.5). A primeira contém os dados de acesso
e a segunda contém ferramentas para a integracdo dos dados com a interface web do
HIHAT. A Figura 3.6 mostra as colunas da tabela main logs e d4 uma visao geral dos dados
armazenados pelo honeypot.

mysql> SHOW DATABASES;

| binary_tools
| main_logs

2 rows in set (

Figura 3.6: Colunas da tabela main logs do honeypot

Na Figura 3.7, é mostrado um exemplo de 5 acessos capturados pela honeypot e o valor
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do método POST HTTP desses acessos. Como os acessos sao alternadamente classificados
entre maliciosos e normais, os acessos maliciosos sdo 0os com niimero impar.

Figura 3.7: Conteudo do banco de dados do honeypot exibindo os acessos maliciosos



Capitulo 4

Conclusoes

4.1 Cluster baseado em SDN e em SBCs

A proposta de arquitetura de cluster baseado em Raspberry Pi e SDN comportando-se
como um honeypot apresentou-se viavel quando colocado em ambientes que respeitem
os limites de hardware do cluster. A configuracdo do sistema e construcdo do ambiente
mostrou-se mais complicada do que o esperado, porém este trabalho também teve como
proposta servir como um guia para trabalhos futuros que considerem a utilizagao de um
sistema semelhante.

4.2 HIHAT

O honeypot HIHAT mostrou-se uma ferramenta muito simples e util de ser utilizada,
porém, como ¢é possivel ver em https://github.com/honeynet/HIHAT, em janeiro de 2019
o projeto foi descontinuado, portanto, ndo é recomendada a sua utilizagdo em trabalhos
futuros. Apés mandar uma mensagem para o e-mail de suporte do projeto (hihatproject@
gmail.com), foi confirmado que o projeto parou de ser mantido e atualizado, mas que
os organizadores estariam abertos para receber futuras atualizacdes e melhoramentos e
qualquer um poderia entrar em contato com eles caso estivesse interessado.

4.3 Controlador POX

O controlador POX, apesar de ser um dos mais utilizados atualmente, nao apresentou
utilizacdo e suporte tdo facil quanto esperado inicialmente. Alguma de suas func¢oes ainda
estdo com problemas de implementagio e a documentacdo ndo é de facil acesso.

4.4 Trabalhos Futuros

Para trabalhos futuros, existem diversas abordagens possiveis:
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Em questio de hardware, é possivel construir um sistema com outros tipos de SBCs e
testar as capacidades desses novos sistemas em diferentes contextos. Também é possivel a
exploracéo de diferentes tipos de arranjo de hardware, por exemplo, a utilizacdo de um
Turing Pi (, s.d.) para um sistema mais compacto, eficiente e dindmico (numa perspectiva
de hardware).

Em relagio a SDN, é possivel testar outros controladores, como o Beacon (https://www.
researchgate.net/publication/262152829_The_Beacon_OpenFlow_Controller) e comparar
os desempenhos, e também a construcio de controladores mais complexos, estudando-se
o quanto isso afetaria no desempenho e experiéncia dos usuarios da honeypot. Além
disso, é possivel a exploracdo de um sistema mais dinamico de rede, que exija diferentes
comportamentos dependendo do contexto, a fim de tirar vantagem das abstra¢des propostas
por uma arquitetura SDN.


https://www.researchgate.net/publication/262152829_The_Beacon_OpenFlow_Controller
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