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Com a variedade de servicos oferecidos pela internet, a quantidade de re-
quisi¢oes que sdo feitas a um servidor web aumenta. De acordo com [I], o
Facebook em 2014 recebia uma quatidade de consultas da ordem de bilhoes
por segundo. Nesse sentido é esperado que também aumente o nimero de re-
quisigoes maliciosas, como por exemplo SQL injection que estd no top 10 da
OWASP [2], uma organizagao sem fins lucrativos que visa melhorar a seguranga
em softwares, através da publicacao de artigos, metodologias e documentagao
de maneira gratuita.

Em tal cendrio se faz necessdrio um sistema automaético de deteccao de re-
quisigoes maliciosas, pois analisar cada uma delas manualmente pode ser inviavel
ou bastante custoso. Uma possivel solugao é criar modelos de aprendizagem de
maquina para encontrar padroes de requisi¢oes maliciosas e entao tomar decisoes
automatizadas com base no resultado desses modelos.

Além disso, é desejavel que esse projeto tenha um custo baixo em termos
financeiros e em termos de consumo de energia. Para isso, se tem proposto o
uso de hardware de baixo custo para implantacao desse tipo de sistema. Em [3]
hé uma anéalise que conclui que é possivel usar Raspberry Pi como né de um
cluster de processamento de dados.

Este trabalho de conclusao de curso destina-se a construir modelos de apren-
dizagem de maquina para classificar requisicoes maliciosas. Tais modelos utili-
zarao principalmente logs de servidores HTTP para detectar potenciais ataques
de SQL Injection, XSS Refletido e XSS Persistido. E por fim, rodar esses mo-
delos em Raspberry Pi de maneira distribuida.

Portanto, este trabalho pretende avancar o que foi realizado no TCC “Anélise
de Desempenho de Computadores de Baixo Custo em um Sistema de Detecgao
de Intrusao” de Lucas Seiki Oshiro em 2019 [4]. O avanco serd no sentido da cons-
trucao dos modelos de aprendizagem de maquina utilizando as caracteristicas
ali encontradas, como também novas que venham a ser descobertas.
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