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Resumo

A autenticação por senha é de longe o método de autenticação mais amplamente utili-
zado. Por conta de seu grande valor, senhas são alvos de criminosos, tornando o vazamento
de dados um grande problema atual. Este projeto tem por objetivo analisar volumosas ba-
ses de dados de credenciais vazadas utilizando o programa zxcvbn, para assim estudar os
padrões de criação de senhas mais utilizados e mostrar os perigos de uma senha fraca. Ao
fim das análises, foi possível observar que a entropia não é suficiente para estimar a força de
uma senha, e que grande parte dessas senhas não seguem as normas de criação de senhas
seguras.

Palavras-chave: senha, vazamento de dados, zxcvbn.
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Abstract

Password authentication is by far the most widely used authentication method. Because
of their great value, passwords are targets for criminals, making data leakage a major cur-
rent problem. This project aims to analyze voluminous databases of leaked credentials using
the software zxcvbn, in order to study the most used password creation patterns and show
the dangers of a weak password. At the end of the analysis, it was possible to observe that
entropy is not enough to estimate the strength of a password, and that most of these pas-
swords do not follow the rules for creating secure passwords.

Keywords: password, data breach, zxcvbn.
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Capítulo 1

Introdução

Autenticações são imprescindíveis para a identificação de um usuário antes da autorização
do acesso aos seus privilégios em um sistema. Em específico, a autenticação por senha é
amplamente utilizada para o acesso de contas de e-mail, redes sociais e outros serviços. Para
a proteção da privacidade desses usuários, a força da senha é um importante alvo de estudo
do ramo da segurança da informação.

Por envolver dados pessoais e até bancários de pessoas, existe uma grande preocupação
com o possível acesso à essas informações por indivíduos não autorizados. Os chamados Data
Breaches consistem em vazamentos de informações confidenciais de um sistema, e trazem
um grande impacto quando as senhas dos usuários são comprometidas.

Indivíduos mal intencionados podem se aproveitar das senhas vazadas para acessar in-
formações sigilosas das vítimas, além de poder assumir a identidade de um usuário e pedir
dinheiro em troca do acesso a conta. Data Breaches também prejudicam os responsáveis pelo
sistema comprometido, que terão de lidar com a vulnerabilidade e arcar com as consequências
do vazamento.

A motivação deste trabalho consiste em analisar estes Data Breaches com o intuito de
trazer algo positivo para a área da segurança de dados. Este projeto tem como principal
objetivo estudar os padrões de senhas utilizados pelos usuários, e de como estes se relacio-
nam com as normas atuais de criação de senhas fortes. Que as análises aqui apresentadas
esclareçam ao leitor a importância de uma senha segura, e que sirvam de apoio para estudos
futuros.

1.1 Estrutura da monografia
O capítulo 2 descreve sistemas de autenticação no geral, e explica todo o processo de

medição de força e armazenamento de uma senha.
O capítulo 3 aborda o tema Data Breach, trazendo a definição, história e impacto desse

fenômeno. Também apresenta os datasets de senhas que serão estudados no projeto.
O capítulo 4 apresenta o software zxcvbn, o estimador de força de senha utilizado nas

análises dos datasets do projeto.
O capítulo 5 traz as análises exploratórias das senhas, com gráficos e explicações dos

resultados observados.
O capítulo 6 consiste nas conclusões do estudo realizado.
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Capítulo 2

Senha

2.1 Autenticadores
Sistemas geralmente possuem contas com diferentes níveis de privilégio. Um admin terá

acesso elevado à informações se comparado com um usuário comum. Certos dados pessoais
serão restritos ao detentor da conta, e não poderão ser disponibilizados ao público.

Para que esses privilégios sejam respeitados dentro de um sistema, é necessário um ou
mais autenticadores para a identificação do usuário, para então um sistema de autorização
identificar suas permissões. A metodologia utilizada para autenticação pode envolver algo
que o usuário sabe, possui, ou que é inerente à sua pessoa (FFIEC, 2005).

2.1.1 Segredo memorizável
Um método comum de autenticação é exigir que o usuário insira um segredo que o

identifique.
Mais amplamente utilizado, a senha ou palavra-chave consiste num identificador com-

posto por uma sequência de caracteres1. Levando em conta letras minúsculas, maiúsculas e
dígitos, existem 56.800.235.584 possibilidades para uma senha padrão de 6 caracteres. Esse
número aumenta para 735.091.890.625 se contar com todos os 95 caracteres imprimíveis
ASCII. Apesar do grande número de combinações possíveis, senhas são os maiores alvos de
ataques, dificultando a criação de uma senha realmente segura.

Originado com os caixas automáticos, o PIN é uma sequência memorizável que contém
apenas dígitos. Existem 1.000.000 de possibilidades para um PIN de 6 dígitos, um número
consideravelmente menor do que senhas que permitem mais tipos de caracteres.

Usado comumente para desbloquear smartphones, o padrão de bloqueio consiste em
traçar um padrão na tela. Geralmente é apresentada uma figura com 9 pontos, e o usuário
pode criar o padrão que quiser desde que contenha 4 ou mais pontos ligados. São 389.112
possibilidades de padrões com esse layout. Porém, são apenas 8.776 possibilidades ao usar
um padrão de tamanho 4 ou 5, os tamanhos mais comuns. Por isso, padrões de bloqueio
também estão sujeitos a ataques (Loge et al., 2016).

Por ser simples e acessível, o método de segredo memorizável é utilizado massivamente,
como para acessar emails, realizar transações bancárias e desbloquear celulares. Por conta
disso, possuem grande valor para criminosos, sendo alvos de hackers e programas maliciosos.

1https://csrc.nist.gov/glossary/term/password
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4 SENHA 2.2

2.1.2 Biometria
Características físicas do usuário podem ser usadas como forma de identificá-las. O mé-

todo biométrico de autenticação mais comum é por meio do padrão da digital, tecnologia
utilizada por celulares modernos no lugar do PIN e do padrão de bloqueio.

Apesar de ser relativamente segura para um usuário comum, padrões de digitais podem
ser roubados. Foi o que aconteceu com a ministra da defesa alemã, que teve a padrão de
digital clonada por meio de fotos 2.

Há também estudos sobre a entropia dos padrões de digitais gerados por diferentes
leitores, que pode ser comparado com a entropia de PINs e senhas (Young et al.). O cálculo
da entropia de uma senha será explicado mais adiante.

2.1.3 Token
A autenticação pode ser feita por meio de um objeto ou dispositivo que a pessoa possui,

como um documento de identificação.
Utilizando um cartão, um dispositivo de memória externa ou até um software, é possível

inserir um token, que por sua vez armazena alguma informação que identifique o usuário.
Pode ser uma palavra-chave ou até dados biométricos do usuário.

Uma técnica comum de token é a de gerar uma chave temporária para que o usuário
insira além de suas credenciais. Isso dificulta muito um ataque de tentativa, visto que tokens
dessa natureza expiram antes de ser possível adivinhar a chave gerada. Porém, apesar de ser
um método seguro, o dispositivo do token pode ser roubado.

2.1.4 Autenticação multifator
Autenticação multifator consiste em utilizar dois ou mais métodos diferentes de autenti-

cação. É uma estratégia empregada para garantir a segurança do usuário caso um dos meios
de autenticação tenha sido comprometido.

Geralmente, tokens são utilizados como uma segundo fator de autenticação. Receber
uma chave temporária por SMS para esse fim é bem comum, principalmente como forma
do usuário que esqueceu a senha recuperar a conta. Porém, criminosos encontraram uma
forma de burlar esse método com a técnica SIM Swap, que consiste em trocar o número
de telefone de alguém para um aparelho em posse dos criminosos. Com o número de um
usuário, é possível roubar a conta da vítima ao se aproveitar das opções de recuperação de
conta do site. Foi o caso do C.E.O. do Twitter Jack Dorsey, que teve sua própria conta no
site comprometida3.

2.2 Armazenamento de senha

2.2.1 Métodos básicos
Uma importante etapa da autenticação por senha é o modo como ela será armazenada.

Um método simples consiste em guardar a senha do usuário em texto plano no banco de
dados. Porém, se algum agente malicioso conseguir acesso a essas informações, todas as
senhas serão expostas, e a privacidade dos usuários será comprometida.

2https://www.bbc.com/news/technology-30623611
3https://www.nytimes.com/2019/09/05/technology/sim-swap-jack-dorsey-hack.html

https://www.bbc.com/news/technology-30623611
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2.3 PARÂMETROS DE SEGURANÇA DE SENHA 5

Uma alternativa é criptografar a senha antes de armazená-la. Assim, mesmo que ocorra
um vazamento de dados, as senhas estarão protegidas. Porém, é possível descriptografar
essas senhas, ainda mais se a chave da criptografia também for comprometida.

2.2.2 Hashing
Hashing é o processo de passar a senha por uma função onde espera-se as seguintes

propriedades: é computacionalmente inviável encontrar qualquer entrada que mapeie para
qualquer saída pré-especificada; é computacionalmente inviável encontrar duas entradas dis-
tintas que mapeiem para a mesma saída4.

Passar uma senha por uma dessas funções irá devolver o seu hash, que consiste numa
sequência de caracteres de tamanho fixo a partir da qual é inviável retornar para a senha
original.

Se os hashes das senhas vazarem, o hacker terá que crackear a senha. Isto é, tentar
adivinhar a senha passando várias tentativas pela função hash até encontrar o hash corres-
pondente.

Salt hashing é a técnica de mandar para a função hash não só a senha, mas também uma
outra sequência de caracteres qualquer única do usuário chamada de salt. Assim, além da
senha do usuário, o hacker também terá que conseguir ou adivinhar o salt enviado para a
função hash, dificultando a quebra das senhas. E, mesmo que dois usuários tenham a mesma
senha, quebrar uma delas não irá expor a outra caso os salts sejam diferentes para os dois
usuários.

Outra técnica para dificultar a ação de crackers é conhecida como pepper hashing. Fun-
ciona como um salt, mas que não é armazenado junto com a senha.

2.2.3 Fast hash e Slow hash
Funções hash possuem utilidades além da autenticação de credenciais, como de checar a

integridades de arquivos. Quando o objetivo de uma função hash é a velocidade e portabili-
dade, utiliza-se fast hashs como "SHA-1"e "MD5".

Contudo, também existem funções hash voltadas para a proteção dos dados contra crac-
kers. Essas funções são desenvolvidas de forma que o cálculo do hash seja mais complicado
e demorado. Alguns exemplos são "PBKDF2"e "bcrypt".

2.3 Parâmetros de segurança de senha

2.3.1 Entropia
Proposta originalmente no livro de Shannon (1948), A Mathematical Theory of Commu-

nication, a entropia na teoria da informação consiste na incerteza dos possíveis valores de
uma variável randômica.

O grau de incerteza de uma senha pode ser calculado, assumindo a independência e
uniformidade de cada caractere, a partir da seguinte fórmula:

Onde b é o número de caracteres possíveis, l é o número de caracteres utilizados e H é a
entropia da senha medida em bits (NIST, 2004).

4https://csrc.nist.gov/glossary/term/Cryptographic_hash_function

https://csrc.nist.gov/glossary/term/Cryptographic_hash_function


6 SENHA 2.3

Os valores de b variam de acordo com o set de caracteres permitidos. Existem 26 carac-
teres de letras minúsculas e 26 de letras maiúsculas no alfabeto latino, além de 10 caracteres
alfanuméricos. Os caracteres imprimíveis ASCII totalizam 95.

Uma senha com alto grau de incerteza é segura contra ataques brute-force simples, que
testarão combinações de caracteres sem seguir uma heurística. Porém, isso é insuficiente nos
tempos atuais, onde os programas de cracking de senhas como o John the Ripper utilizam
ataques de dicionário, que levam em conta os padrões de criação de senhas comuns entre os
usuários.

2.3.2 Medidores de força de senha
Muitos sites costumam integrar um medidor de força de senha ao cadastro de usuá-

rios para que estes criem senhas suficientemente seguras. São recomendações comuns desses
medidores:

• Tamanho mínimo de 6 caracteres;

• Utilizar letras minúsculas, maiúsculas, dígitos e caracteres especiais;

• Não utilizar o nome de usuário na senha.

Naturalmente, obedecer essas regras adicionam entropia a senha, pois ela terá tamanho
suficiente e todos os tipos de caracteres. A rigidez e o modo de apresentação dos medidores
também são importantes influencias no comportamento dos usuários. Medidores mais lenien-
tes parecem deixar as pessoas relutantes em escolherem uma senha julgada fraca (Ur et al.,
2012).

No entanto, senhas como "q1w2e3r4t5"e "P@ssword1"seriam consideradas fortes, mesmo
sendo umas das mais comuns. Portanto, apenas essas dicas não são suficientes.

Medidores robustos devem, além de assegurar bons tamanho e entropia, comparar a
senha com dicionários de senhas já vazadas, e também padrões comuns como sequências
alfabéticas ou de teclas.

O padrão estabelecido pelo NIST, National Institute of Standards and Technology, leva
em consideração a facilidade de memorização da senha por parte do usuário, em detrimento
do hábito de exigir que as senhas contenham vários tipos de caracteres. Senhas grandes e
memorizáveis serão seguras o suficiente para um usuário comum.



Capítulo 3

Data Breach

3.1 Definição e história
O termo Data Breach refere-se a um vazamento não autorizado de dados privados de um

sistema.
Um dos primeiros data breaches foi o de DSW Shoe Warehouse em 2005. Hackers con-

seguiram acesso à base de dados da loja americana e obtiveram por volta de 1,4 milhões de
números de cartão de crédito1.

Já um dos primeiros grandes data breaches de senhas foi do RockYou! em 2009. As senhas
estavam armazenadas em texto plano, e o serviço tinha várias falhas básicas de segurança2.

Em 2013 aconteceu o grande data breach do Yahoo, que comprometeu cerca de 1 bilhão
de usuários. Após uma série de vazamentos de dados desde 2012, o ataque ao site tornou-se
um dos maiores data breaches da história3.

Estes datasets, ou base de dados, costumam ser vendidos ou simplesmente liberados em
fóruns. Como não é incomum reutilizar senhas, o impacto nos usuários afetados é grande.

3.2 Datasets utilizados

3.2.1 Collection #1
O Collection #1 consiste numa coleção de datasets volumosos de e-mails e senhas vazadas

de diversas fontes, e é utilizado pelo site HaveIBeenPwned do especialista em segurança web
Troy Hunt. Possui um total de mais de 2 bilhões de linhas de informação, com 21.222.975
senhas únicas4.

Os arquivos da coleção são bases de dados de senhas vazadas feitas com foco na quan-
tidade em detrimento da qualidade. Há disparidades na apresentação dos dados dentre os
arquivos, senhas ainda no formato hash, datasets repetidos, e um grande volume de linhas
de informação que traz limitações de espaço de armazenamento, tempo de análise e acurácia
de gráficos. Portanto, certos datasets foram escolhidos dentre os demais para a confecção
dos gráficos e análises:

• Collection #1 BTC Combos: Credenciais de plataformas de criptomoedas;
1https://www.nbcnews.com/id/wbna7550562
2https://www.theguardian.com/technology/blog/2009/dec/15/rockyou-hacked-passwords
3https://www.nytimes.com/2016/12/14/technology/yahoo-hack.html
4https://www.troyhunt.com/the-773-million-record-collection-1-data-reach/
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8 DATA BREACH 3.2

– 23.626.584 senhas analisadas.

• Collection #1 RU Combo: Credenciais de e-mails russos;

– 40.081.692 senhas analisadas.

• Collection #1 USA Combos: Credenciais de e-mails americanos;

– 37.926.300 senhas analisadas.

Boa parte das análises de padrões de criação de senha serão feitas com o Collection #1
BTC Combos. O estudo da influência da região de origem nas senhas será feito com os
datasets Collection #1 RU Combo e Collection #1 USA Combos.

Esses arquivos totalizam 101.634.576 senhas com menos de 32 caracteres. Senhas com 32
ou mais caracteres não foram consideradas por limitação do zxcvbn e para evitar hashes.

3.2.2 Collection #2 - #5
Apesar de menos famoso, o resto da coleção de dados vazados contém um valor próximo

de 1TB de dados. Esse conjunto massivo de credenciais, porém, precisaria ser tratado antes
de servir como base de análise.

Os datasets escolhidos dessa coleção para as análises foram:

• Collection #2 Shopping Combos: Credenciais de sites de compras;

– 21.609.384 senhas analisadas.

• Collection #5 Game Combos: Credenciais relacionadas a jogos.

– 82.662.948 senhas analisadas.

Os arquivos totalizam 104.272.332 senhas analisadas. Tanto o Collection #2 Shopping
Combos quanto o Collection #5 Game Combos serão utilizados no estudo de como o tipo
de site influencia na criação de senhas.



Capítulo 4

zxcvbn

4.1 O que é o zxcvbn
A estimação da força da senha e os padrões utilizados em sua criação foram coletados

por meio do programa zxcvbn, utilizado pelo Dropbox, que inspira-se em crackers de senhas
reais para melhores resultados.

O algoritmo utiliza dicionários de senhas comuns, nomes e palavras populares nos Estados
Unidos. Também leva em consideração repetições de caracteres, sequências alfabéticas e de
teclas, datas, entre outros padrões.

De acordo com Dan Wheeler, criador do programa, um dos grandes problemas é o su-
porte apenas para palavras em inglês. Seria importante também o reconhecimento de frases
comuns, e não apenas palavras1.

4.2 Tipos de ataque
O zxcvbn possui quatro simulações de ataques. Estão listados em ordem crescente de

acordo com a quantidade de ataques por segundo, que será inversamente proporcional à
demora de crackeamento de uma senha.

4.2.1 100 ataques por hora
Simulação de um ataque online à um sistema que limita o número de tentativas de login

por usuário.

4.2.2 10 ataques por segundo
Simulação de um ataque online que não possui limitador de tentativas de login, ou que

este foi burlado de alguma forma. Por ser um ataque online, a velocidade ainda é limitada
pela velocidade da internet.

4.2.3 10 mil ataques por segundo
Simulação de um ataque offline, ou seja, que não será limitado pela conexão de internet

mas sim pelo poder de processamento do computador que está crackeando. Nessa situação,
o hacker conseguiu acesso aos hashes das senhas.

1https://dropbox.tech/security/zxcvbn-realistic-password-strength-estimation
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A simulação leva em conta a técnica de slow hash, que dificulta a quebra da senha.

4.2.4 10 bilhões de ataques por segundo
Simulação de um ataque offline sob senhas que passaram por fast hash, relativamente

mais fáceis de serem quebradas que as de slow hash.
Com a tecnologia atual, é possível alcançar 10 bilhões de tentativas sem grandes di-

ficuldades. Clusters de GPU, por sua vez, podem atingir até 350 bilhões de ataques por
segundo2.

4.3 Padrões
Diversos padrões de criação de senhas foram coletados pelo zxcvbn. Uma senha pode ter

mais de um padrão de criação, como um nome e uma data de nascimento, por exemplo.
Em casos de partes da senha que se encaixem em mais de um padrão, o algoritmo tentará

minimizar tanto a quantidade de padrões quanto a quantidade de tentativas para adivinhar
a senha. Portanto, o programa tende a escolher palavras maiores e optar pelo padrão que
quebre mais facilmente a parte da senha selecionada.

4.3.1 Dicionário
O algoritmo pesquisa partes da senha de no mínimo 2 caracteres nos seguintes dicionários:

• Lista da xato.net com as 10 milhões de senhas mais comuns (ex: 1234, senha);

• Nomes e sobrenomes do censo americano de 1990 (ex: bryan, pedro);

• Lista da Wikipedia de palavras comuns em inglês (ex: house, book);

• Palavras do Wiktionary relacionadas a filmes e séries de TV (ex: breaking, bad);

As principais informações retornadas pelo programa são:

• Parte da senha identificada em um dos dicionários;

• A palavra correspondente no dicionário;

• Em qual dos dicionários a palavra foi encontrada;

• O rank de frequência da palavra no dicionário;

• Se a palavra encontra-se invertida na senha ou não;

• Se a palavra utiliza leet ou não.

Leet consiste em substituir letras por símbolos parecidos, como substituir ’a’ por ’@’ e ’e’
por ’3’. Caso uma alteração leet seja encontrada numa das palavras de dicionário, o programa
retorna, dentre outras informações adicionais, quais caracteres foram substituídos.

2Notícia sobre o cluster de 25 GPUs: https://arstechnica.com/information-technology/2012/12/
25-gpu-cluster-cracks-every-standard-windows-password-in-6-hours/

https://arstechnica.com/information-technology/2012/12/25-gpu-cluster-cracks-every-standard-windows-password-in-6-hours/
https://arstechnica.com/information-technology/2012/12/25-gpu-cluster-cracks-every-standard-windows-password-in-6-hours/
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4.3.2 Sequência
Sequências crescentes ou decrescentes dos seguintes tipos de caracteres, considerando

uma distância máxima de 5 na tabela Unicode:

• Dígitos de 0 até 9 (ex: 987, 048);

• Letras minúsculas de a até z (ex: abc, zyxw);

• Letras maiúsculas de A até Z (ex: ABC, ZYXW);

• Unicode, que engloba qualquer sequência da tabela Unicode que utilizar algum carac-
tere fora do conjunto alfanumérico:

– !"#$%&’
– 4/*%

As principais informações retornadas pelo programa são:

• Parte da senha identificada como uma sequência;

• Em qual dos dicionários a palavra foi encontrada;

• Se a sequência encontrada segue a ordem ascendente ou decrescente da tabela Unicode.

4.3.3 Espacial
Uma sequência de no mínimo 3 caracteres que representem teclas espacialmente próxi-

mas. Considera os padrões de teclado QWERTY e DVORAK, além do Keypad comum e do
Mac, mostrados na figura 4.1. Alguns exemplos:

• asd

• rfv

• *-+9/87410

As principais informações retornadas pelo programa são:

• Parte da senha identificada como uma sequência espacial de teclas;

• O teclado comparado;

• Quantidade de voltas que o caminho nas teclas deu, começando com 1;

• Quantas teclas foram inseridas utilizando o shift (ex: trocar ’a’ por ’A’, trocar ’7’ por
’&’).

4.3.4 Regex
Todo número entre 1900 e 2019. Representam anos recentes, como possíveis datas de

nascimento ou de outros acontecimentos.
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Figura 4.1: Os quatro teclados considerados na identificação de padrões espaciais.

4.3.5 Data
Qualquer número que se assemelhe a uma data, seguindo os seguintes critérios:

• Um dia entre 1 e 31;

• Um mês entre 1 e 12;

• Um ano entre 1000 e 2050;

• Considera tanto a presença quanto a ausência do zero à esquerda de dias e meses com
apenas um dígito. Ou seja, considera 01/02/2019 e 1/2/2019.

• Anos podem ser representados apenas pela década, como ’99’ e ’17’.
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– Números entre ’00’ e ’50’ serão considerados como 20xx;
– Números entre ’51’ e ’99’ serão considerados como 19xx;
– Dígitos únicos serão considerados como 200x.

• Separadores podem ser ou não utilizados. São considerados os caracteres:

– \
– /
– _
– .
– Espaço

4.3.6 Repetição
Repetição de um ou mais caracteres. Toda sequência de caracteres repetida terá seu

próprio padrão, e pode ocorrer inclusive repetição de repetições (ex: ’aaaaoeaaaaoe’ é uma
repetição de ’aaaaoe’, que por sua vez possui uma repetição de ’aaaa’).

As principais informações retornadas pelo programa são:

• Parte da senha identificada como uma repetição;

• A base da repetição, com seus padrões e respectivas informações;

• O número de vezes que a base é repetida.

4.3.7 Bruteforce
Padrão que não se encaixa em nenhum dos anteriores. Em outras palavras, sequências

de caracteres que deverão ser quebradas por meio de buscas exaustivas, tentando todas as
possibilidades.

Caracteres isolados se encaixam nesse padrão, visto que é fácil quebrar um caractere
único. Sequências grandes de caracteres que se encaixam no padrão bruteforce são as mais
demoradas para serem quebradas pela falta de heurística.





Capítulo 5

Análise exploratória das senhas

5.1 Tamanho das senhas
O tamanho de uma senha é um grande fator para sua segurança. Cada caractere aumenta

exponencialmente a quantidade de combinações possíveis, dificultando o crackeamento.

Figura 5.1: Distribuição do tamanho e entropia das senhas do BTC Combos.

15
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Os gráficos da figura 5.1 mostram as distribuições dos tamanhos e entropias das se-
nhas, bem como a importante relação entre elas. Como esperado, o diagrama de tamanho
por entropia exibe uma curva crescente. A maioria das senhas analisadas possuem de 6
a 10 caracteres de tamanho, e uma entropia entre 25 e 50 bits. Esses valores de entropia
representam, em teoria, uma força de senha mediana que não é facilmente quebrável nem
completamente segura.

A figura 5.2, no entanto, mostra que com apenas 10 ataques por segundo essas senhas
seriam quebradas em menos de 1 dia. Simulando um ataque offline, os hashes de quase todas
as senhas seriam quebrados em menos de 1 segundo.

Certas senhas entre 6 e 10 caracteres são suficientes para evitar o acesso de ataques
online, onde o site limita o número de tentativas de login. Porém, caso os hashes dessas
senhas acabem em um data breach, eles provavelmente serão quebrados facilmente. Pelas
simulações, nem a técnica de slow hash demonstrou-se capaz de proteger essas senhas.

Figura 5.2: Diagramas bolha do tamanho da senha por tempo de crackeamento.
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Apesar da maioria dos medidores de senha obrigarem o usuário a criar uma senha de
no mínimo 6 caracteres, o hábito de utilizar senhas curtas ainda existe em quantidades
alarmantes em sites que não possuem essa restrição.

O diagrama da figura 5.3 demonstra a baixa entropia dessas senhas curtas, justificando
a facilidade de quebrá-las mostrada nos gráficos anteriores.

Figura 5.3: Diagrama bolha do tamanho da senha por entropia. Apenas senhas com 5 caracteres
ou menos foram analisadas.

5.2 Caracteres utilizados
Utilizar diferentes tipos de caracteres na senha aumenta sua entropia, e é uma tática

recomendada por muitos medidores de força de senha. Não é incomum sites obrigarem o
usuário a utilizar letras minúsculas, maiúsculas, dígitos e caracteres especiais na criação da
senha.

As figuras 5.4 e 5.5 mostram a distribuição dos diferentes tipos de caracteres no dataset.
Dígitos e letras minúsculas predominam, enquanto letras maiúsculas e caracteres especiais
compõem menos de 4% das senhas do dataset.
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Figura 5.4: Contagem de caracteres utilizados nas senhas.

Figura 5.5: Distribuição das senhas de acordo com os tipos de caracteres utilizados.

5.2.1 Dígitos
Compondo grande parte das senhas, os dígitos normalmente são recomendados por me-

didores de força de senha para aumentar a entropia. Analisando os histogramas da figura
5.6, é possível observar a presença de dígitos em senhas de todo tipo de força, mas princi-
palmente nas mais fortes, mesmo sendo o tipo de caractere com menos entropia. Apesar de
comum, o uso de dígitos ajuda quando não é feito de forma previsível.
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Figura 5.6: Histogramas de tempo de crackeamento, destacando senhas com dígitos.
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Uma estratégia comum entre os usuários é a de adicionar dígitos apenas no final da
senha. O ideal, porém, seria misturar dígitos com letras, visto que adicionar apenas no final
é previsível. A tabela da figura 5.7 mostra os dígitos mais utilizados no final de senha, e o
quanto esse padrão de criação de senha é comum: aproximadamente 11 milhões e meio de
senhas seguiram esse método.

Figura 5.7: Números mais comuns no final das senhas.

Apesar dos números mais comuns no final de senhas serem entre 1 e 2 dígitos, a figura
5.8 mostra alguns números comuns de maior tamanho. Consistem em repetições famosas,
números relacionados a filmes como o ’007’, e datas prováveis de nascimento. O estudo dos
padrões mostrará melhor a presença destes tipos de números em senhas.
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Figura 5.8: Outros números comuns encontrados no final de senhas.

5.2.2 Letras maiúsculas
Letras maiúsculas são menos utilizadas em senhas do que os dígitos, sendo assim menos

previsíveis. Os histogramas da figura 5.9 mostram como senhas fortes que possuem letras
maiúsculas costumam utilizar mais do que duas.

A utilização de letras maiúsculas, apesar de reforçada pelos medidores de senha para
aumentar a entropia, não só é pouca como também é feita de maneira previsível. São os
casos de empregar letras maiúsculas no começo de um nome, ou então na palavra toda. A
figura 5.10 mostra que um pouco mais de 30% das senhas com letras maiúsculas empregaram
este tipo de caractere de forma previsível.
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Figura 5.9: Histogramas de tempo de crackeamento, destacando senhas com letras maiúsculas.
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Figura 5.10: Gráfico circular das senhas com letras maiúsculas e como elas foram utilizadas.

5.2.3 Caracteres especiais
O tipo caractere especial compreende todo caractere imprimível que não pertença ao

conjunto alfanumérico. Ou seja, acentuações, pontos, cifrões, entre outros símbolos. A tabela
da figura 5.11 exibe os caracteres especiais encontrados com maior frequência nas senhas
analisadas.

Figura 5.11: Tabela com os caracteres especiais mais frequentes.
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Figura 5.12: Histogramas de tempo de crackeamento, destacando senhas com caracteres especiais.
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Por ser o tipo de caractere menos utilizado, é também o que mais adiciona força para uma
senha. No entanto, até mesmo senhas com mais de dois caracteres especiais conseguiriam ser
quebradas em menos de 1 dia com 100 ataques por hora, como indicado na figura 5.12. O
uso desses símbolos em certos leets, que será analisado depois, é um exemplo de uso previsível
de um caractere especial.

5.3 Estudo de padrões nas senhas
Criações de senhas seguem certos padrões que podem ser explorados por programas de

cracking. O histograma da figura 5.13 mostra a preferência de usuários por palavras de
dicionário e datas. Sequências espaciais de teclado foram menos utilizadas que os demais
padrões. Apesar da grande quantidade de padrões Bruteforce, não se pode afirmar que a
maioria das senhas são seguras. Pequenas sequências de caracteres podem se encaixar no
padrão Bruteforce e não adicionarem muita força em suas respectivas senhas.

Figura 5.13: Histograma dos padrões encontrados nas senhas.
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5.3.1 Dicionário
Dicionário foi o padrão mais encontrado dessas senhas. Observa-se, no entanto, que houve

um grande número de ocorrências não só do dicionário de senhas comuns, mas também de
todos os outros cinco, como pode-se observar no histograma da figura 5.14. Nomes e palavras
em inglês apareceram numa quantidade surpreendentemente grande.

Figura 5.14: Histograma das ocorrências de palavras dos diferentes dicionários.

Algumas senhas apresentavam palavras dos dicionários invertidas. Apesar de ser um
pouco menos previsível, inverter uma palavra não é o suficiente para enganar algoritmos de
cracking.

Figura 5.15: Gráfico circular da ocorrência de palavras invertidas.
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Figura 5.16: Frequências das palavras identificadas como senhas comuns e palavras em inglês.
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Figura 5.17: Frequências das palavras identificadas como nomes masculinos e femininos.
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Figura 5.18: Frequências das palavras identificadas como sobrenomes e filmes e séries.
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5.3.2 Leet
Dentro do padrão dicionário, algumas palavras foram identificadas em senhas com a

utilização de leet.

Figura 5.19: Gráfico circular da ocorrência de leet.

A figura 5.20 mostra os símbolos mais utilizados no lugar de letras de palavras de
dicionário. O uso de dígitos nos leets foi bem mais frequente do que o uso de caracteres
especiais.

Figura 5.20: Tabela com as substituições de letras por outros símbolos em palavras.
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5.3.3 Sequência
Sequências também foram amplamente utilizadas nas senhas do dataset. Como o es-

perado, sequências de dígitos predominaram, enquanto sequências de letras maiúsculas e
símbolos mal foram utilizadas. Porém, aproximadamente 27% das sequências estavam na
ordem decrescente, um número maior do que o esperado.

Figura 5.21: Gráfico circular com a proporção dos tipos de sequências.

Figura 5.22: Gráfico circular com a proporção das possíveis ordens de sequência.
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5.3.4 Espacial
O padrão espacial foi o menos utilizado na criação das senhas. Como esperado, os teclados

"qwerty"e "keypad"foram os mais utilizados nas sequências espaciais. E a maior parte dos
caminhos de teclas utilizados não deram mais de 2 voltas, tornando-os previsíveis.

A utilização de teclas shift, no entanto, apresentou uma distribuição fora do esperado.
Naturalmente, a maioria das sequências espaciais não usou nenhuma tecla shift, mas as que
usaram concentraram-se em 1 ou 4 teclas. Como foram números baixos de ocorrências, não
se pode afirmar isso como um padrão recorrente em criações de senhas.

Figura 5.23: Gráfico circular com a proporção dos teclados utilizados.

Figura 5.24: Gráfico circular do número de voltas dos caminhos de teclas.
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Figura 5.25: Histograma do número de teclas shift utilizadas.

5.3.5 Regex e data
Usar anos ou datas recentes na senha consiste num padrão bem frequente nas senhas

analisadas. Aparecendo isolado ou junto com uma data, os anos encontrados não diferem
muito entre os dois padrões.

Figura 5.26: Tabela com os anos encontrados nos padrões "regex"e "data".
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Apesar de se esperar uma distribuição parecida entre os dias e meses encontrados nas
datas, houve uma concentração em certos números. Contudo, isso pode ter sido o resultado
do modo como o zxcvbn divide a senha em padrões. O número 11, por exemplo, é muitas
vezes considerado como um leet para "ll", diminuindo seu aparecimento em padrões de datas.

Figura 5.27: Tabela com os meses e dias encontrados em datas.

5.3.6 Repetição
A maioria das repetições encontradas foram de dois dígitos. As diferentes sequências

repetidas de caracteres não se acumularam de forma a indicar algum padrão importante de
criação de senha.

5.3.7 Bruteforce
A maioria esmagadora das partes de senhas que entraram nesse padrão são caracteres

isolados e sequências curtas de caracteres que não se encaixam em nenhum padrão. Exis-
tem, porém, grandes senhas de caracteres aleatorizados que não seguem nenhum dos outros
padrões, e portanto são as senhas mais fortes para o tamanho delas.



5.5 UTILIZAÇÃO DO USUÁRIO NA SENHA 35

5.4 Utilização do usuário na senha
Inserir partes do usuário ou email na senha apenas a tornam mais previsível, tanto que

alguns sites proíbem essa prática. Para verificar as ocorrências dessa prática, foram coletados
possíveis informações de usuário. Qualquer sequência de letras entre dígitos ou caracteres
especiais foi considerada uma palavra, e portanto o possível nome ou apelido do usuário.

Enviar essas informações do usuário junto com a senha para análise, apesar de ter di-
minuído a força de algumas senhas, não fez diferença o suficiente para que seja facilmente
percebido na comparação entre os histogramas de estimação de crackeamento de senha. Isso
também decorre do fato de que o zxcvbn apenas verifica se a informação de usuário consta
inteira na senha, e não parte dela.

Figura 5.28: Histograma dos tempos de crackeamento de senha sem e com o usuário.

Um dado importante e também preocupante é a comparação entre os nomes mais comuns
nas senhas com os nomes mais comuns nos usuários. Como mostrado na figura 5.29, há
correspondências entre as duas tabelas dos nomes mais comuns, indicando a utilização dos
próprios nomes nas senhas.
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Figura 5.29: Correspondências entre as tabelas de nomes mais comuns encontrados nas senhas e
nos usuários.

5.5 Propriedades dos datasets
Estudo de como as propriedades dos datasets influenciaram nas senhas.

5.5.1 País de origem
O artigo de AlSabah et al. (2018), Your Culture is in Your Password: An Analysis of a

Demographically-diverse Password Dataset, mostra como a cultura transparece nas senhas.
Como visto anteriormente, usuários costumam colocar informações sobre si em suas senhas,
como datas de nascimento, nomes, entre outros dados.

Essa diferença pode ser percebida ao comparar os nomes mais frequentes dentre os data-
sets de credenciais da Rússia e dos Estados Unidos. Nomes como Ivan, Denis e Misha passam
a se tornar mais comuns, justamente por serem mais comuns na Rússia do que nos Estados
Unidos.

Esse fenômeno ressalta a importância de desenvolver medidores de senha que levem a
localização em consideração. No dataset russo, por exemplo, foram encontradas letras do
alfabeto russo, que então foram consideradas como caracteres especiais pelo zxcvbn, e assim
não foram consideradas em padrões de palavras de dicionário.
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Figura 5.30: Comparação entre os 30 nomes mais comuns nas senhas dos dois datasets. Nomes
da Rússia que não apareceram no top 30 dos EUA estão destacados de vermelho.

5.5.2 Tipo de site
Foi verificado se o tipo de site do qual as senhas foram vazadas pode influenciar na

força das senhas. Porém, surpreendentemente, os datasets analisados de diferentes tipos
apresentaram uma distribuição bem parecida de força de senha.
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Figura 5.31: Histograma de simulação de ataques no "BTC Combos".

Figura 5.32: Histograma de simulação de ataques no "shopping combos".
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Figura 5.33: Histograma de simulação de ataques no "Game combos".

Figura 5.34: Histograma de simulação de ataques no "RU combo".
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Figura 5.35: Histograma de simulação de ataques no "USA combos".



Capítulo 6

Conclusões

As análises das práticas comuns de criação de senha trouxeram reflexões importantes
à respeito da segurança de uma senha. Apesar de boa parte das senhas apresentarem uma
entropia de mais de 30 bits, a grande maioria das senhas seriam quebradas em menos de 1
dia nas simulações de 10 ataques por segundo, e em menos de 1 segundo nas simulações de
10 bilhões de ataques por segundo. Esses resultados demonstram o poder dos algoritmos de
cracking atuais, e a necessidade de trocar de senha periodicamente para caso o hash ter sido
vazado.

A frequência dos diferentes tipos de caracteres foi conforme o esperado, com letras maiús-
culas e caracteres especiais sendo raramente usados. Ainda, todo tipo de caractere demons-
trou a tendência de manter a mesma proporção de frequência tanto nas senhas fracas quanto
nas fortes. Isso mostra que o que define uma senha fraca e uma senha forte vai além dos
tipos de caracteres utilizados.

A tendência dos usuários de inserirem informações pessoais em suas senhas mostrou-se
verdadeira nas análises dos padrões de senha. Surpreendentemente, foram encontradas pala-
vras em inglês e nomes em quantidades tão altas quanto a aparição de senhas consideradas
comuns. A concentração das datas em anos recentes indica a utilização de datas de nasci-
mento nas senhas. E a diferença dos nomes encontrados de acordo com o país de origem do
dataset ficou explícita.

Foram feitas tabelas com as ocorrências mais comuns de dígitos no final de senhas,
palavras de dicionário, substituições leet e datas. Que elas sirvam de referência para os
leitores se precaverem.

Que todos os gráficos e análises deste projeto guiem o leitor a proteger sua própria
privacidade com práticas de criação de senhas melhores. No fim, é o usuário que decide a
força de sua própria senha.
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