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Resumo

Pedro Teotonio de Sousa. Algoritmos e Estruturas de Dados Aleatorizadas. Mono-
grafia (Bacharelado). Instituto de Matemaética e Estatistica, Universidade de Sao Paulo,

Sao Paulo, 2021.

Aleatorizacdo, por meio sequéncias de nimeros pseudoaleatérios, é utilizada na pratica para manter
certas propriedades em estruturas de dados, auxiliar em coleta de amostras, em aplica¢des visuais, jogos e
muitas outras coisas. Esse texto apresenta como essas sequéncias sdo geradas na pratica, assim como alguns
algoritmos e estruturas de dados que os utilizam, muitas vezes melhorando sua complexidade de tempo e

espago e simplificando seu cédigo.
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Abstract

Pedro Teotonio de Sousa. Algoritmos e Estruturas de Dados Aleatorizadas. Caps-
tone Project Report (Bachelor). Institute of Mathematics and Statistics, University of Sdo
Paulo, Sao Paulo, 2021.

Randomization, by means of pseudorandom number sequences, is used in practice to preserve certain
properties on data structures, assist on sample collection, in visual applications, games and many others
areas. This work shows how these sequences are generated in practice, as well as some algorithms and
data structures that leverage them, often resulting in better time and space complexity and simplifying
code.
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Capitulo 1

Introducao

Imprevisibilidade é um conceito util em diversas areas, como criptografia, simulagoes,
jogos, amostragem e nos algoritmos e estruturas de dados que serao apresentados nesse
texto.

Dados sdo utilizados desde a pré-historia (CARLISLE, 2009), demonstrando que nossa
utilidade para imprevisibilidade néo é algo novo. Além disso, também existem exemplos
mais modernos dos mais diversos de utilizacdo de imprevisibilidade fora de computacio.
Um lixadeira roto-orbital, por exemplo, realiza movimentos aleatorizados para evitar
marcas regulares em madeira.

https://www.finehomebuilding.com/2016/01/06/whats-the-difference-fine-finish-sanders-orbital-vs-random-orbit

Figura 1.1: Diferenca entre o padrdo gerado por uma lixadeira orbital a esquerda e uma roto-orbital
a direita.

Para as aplicagdes que apresentaremos nesse texto, o que precisamos néo é da imprevi-
sibilidade em si, e sim coisas previsiveis que podemos extrair da imprevisibilidade.
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Mesmo um pouco contraintuitivo, imprevisibilidade pode sim gerar coisas previsiveis.
Por exemplo, se jogamos um dado de 6 lados milhares de vezes, podemos esperar que cada
face ocorra em aproximadamente 1/6 do numero total de jogadas. Essas previsibilidades
emergentes s3o 0 que nos permite tornar algoritmos mais efetivos e manter propriedades
de estruturas com baixo custo.

Este texto descreve um pouco mais sobre como computadores mimetizam imprevisibili-
dade e sobre como podemos aplica-la em algoritmos e estruturas de dados para simplificar
as operacgoes.

No capitulo 2, trataremos da geracdo de sequéncias de numeros aleatdrios e o que
significa uma sequéncia de niimeros aleatéria para uma aplicacdo especifica. Em seguida,
no capitulo 3, vemos como a aleatorizac¢do da entrada de um algoritmo pode trabalhar a
nosso favor, produzindo entradas bem comportadas que geram bom desempenho.

Um dicionario armazena pares (chave, valor) e implementa operacoes de busca, insercéao
e remocao. Procurar dados em uma cole¢do é uma operagdo muito comum, tornando o
dicionario uma estrutura de dados muito utilizada. Apresentamos duas estruturas que
implementam um dicionario e utilizam aleatorizacdo para realizar suas operacoes de
forma eficiente: uma arvore balanceada chamada Treap no capitulo 4, e a Skip List,
implementada através de um conjunto de listas ligadas, no capitulo 5.

Finalmente, no capitulo 6, tratamos do filtro de Bloom, que utilizando funcdes de
hash, consegue verificar se um elemento estd em um conjunto com uma taxa de erro
customizavel, utilizando uma quantidade significativamente menor de memoria que a
soma dos elementos presentes.



Capitulo 2

Gerando numeros aleatorios

Um gerador de nimeros aleatdrios é, efetivamente, um gerador de imprevisibilidade.
Queremos gerar sequéncias de nimeros que se comportem como uma sequéncia imprevi-
sivel.

No contexto de computacio, temos necessidade de grandes quantidades de ntimeros
aleatorios, quantidades que uma pessoa com um dado, mesmo sendo tecnicamente um
gerador de numeros aleatdrios, ndo consegue suprir.

Nossa solucao para esse problema no século 20 foi criar tabelas com niimeros esco-
lhidos de diversas formas, aleatdrios o suficiente para as aplica¢des da época. (TIPPETT e
PEARSON, 1959) (A million random digits: with 100.000 normal deviates 1955) Hoje em dia
conseguimos gerar milhares de nimeros aleatérios em um piscar de olhos, e temos muitos
testes estatisticos para avaliar a qualidade dessas sequéncias.

Existem diversos métodos para a geracdo de nimeros aleatorios, sites como random.org,
por exemplo, utilizam ruido atmosférico para gerar nimeros aleatorios (HAAHR, s.d.), entre
outros projetos que utilizam movimentagdes em lampadas de lava, decaimento radioativo,
entre outros.

Mesmo gerando boas sequéncias aleatorias, esses métodos sdo pouco praticos em
algumas aplicacdes no nosso dia a dia. O que queremos ¢ um método computacional
relativamente simples e rapido para gerar uma sequéncia aleatoria.

Mas nao precisamos de uma sequéncia realmente aleatdria, apenas algo que seja
suficientemente aleatoério para nossa aplicagéo.

Chamamos essa sequéncias de pseudoaleatorias.

Existem diversos métodos para geragdo de nimeros pseudoaleatorios, descreveremos
um pouco mais dois desses métodos a seguir.

2.1 Geradores congruentes lineares

Um gerador congruente linear é uma funcéo recorrente da seguinte forma:
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X1 = (aX, + ¢) mod m,

onde Xp, Xi, ... € nossa sequéncia de valores pseudoaleatorios, e m, a e ¢ sdo numeros
inteiros, parametros da nossa recorréncia. Chamamos m de médulo, a de multiplicador,
¢ de incremento. Quando os demais parametros sao escolhidos, o primeiro valor da
sequéncia, X, define unicamente o restante da sequéncia, e o chamamos de semente.

Paraa =5, c=3e m=09, por exemplo, temos o seguinte caso, onde os arcos apontam
para o proximo elemento da sequéncia:

&

Pode parecer estranho que uma funcao ciclica tdo simples gere valores satisfatoriamente
aleatorios, e de fato, a gritante maioria das escolhas desses valores gera sequéncias bem
distantes de serem aleatorias.

Boas escolhas para um gerador congruente linear envolvem escolhas de modulo,
incremento e multiplicador para que essa sequéncia seja grande e passe em testes de
aleatoriedade. Um bom comeco para escolha desses valores pode ser ser a tentativa de
gerar um sequéncia de tamanho maximo. Para isso podemos deixar ¢ = 0 e escolher m
primo e a como uma raiz primitiva médulo m. Para ¢ = 0, m = 11 e a = 7, por exemplo,
temos a seguinte sequéncia.

Note que isso é apenas um jeito de maximizar o tamanho do ciclo, ndo necessariamente
gerando boas sequéncias aleatorias. Por exemplo, qualquer sequéncia com a = ¢ = 1 gera
ciclos de tamanho maximo, mas a sequéncia esta longe de ser considerada aleatdria para
qualquer aplicagao pratica.

Outra escolha comum de parametros envolve escolher m como uma poténcia de 2 e
¢ = 0, deixando o calculo da sequéncia bem eficiente mas gerando alguns problemas, como
periodo maximo 7 e bits menos significativos possuindo periodos menores que bits mais
significativos.
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2.2 Mersenne twister

O Mersenne Twister (MATSUMOTO e NISHIMURA, 1998) é um dos algoritmos de ge-
racao de numeros pseudoaleatorios mais utilizados. Assim como geradores congruentes
lineares, ele também é baseados em uma recorréncia, porém bem mais complexa.

Mesmo sendo muito mais sofisticado que um gerador congruente linear, ele ainda se
baseia em uma recorréncia simples para gerar uma sequéncia deterministica de nimeros
que se comportam como uma sequéncia aleatoria.

O Mersenne Twister tem esse nome pois seu periodo é um primo de Mersenne, um
primo da forma 2" - 1. A versdo mais comum utiliza um recorréncia com periodo 2'%%*7 - 1,
um numero de 6002 digitos decimais.

Além de um periodo gigantesco, o mt19937 garante equidistribuicdo de ordem 623, ou
seja, sequéncias de até 623 numeros consecutivos da saida sdo uniformemente distribuidas,
além de ser rapido e consumir poucos recursos.

Também existem multiplas variantes que foram desenvolvidas para usos especificos,
como o CryptMT, uma versao criptograficamente segura e o TinyMT, que possui periodo
muito menor (2'¥” - 1) mas que utiliza menos recursos.

2.3 Funcoes de hash

Uma func¢éo de hash é qualquer funcido que tem dados de tamanho arbitrario como
entrada e de tamanho fixo como saida.

Por ser uma funcédo, uma mesma entrada sempre gera uma mesma saida, o que parece
nao combinar nem um pouco com o conceito de geracdo de aleatoriedade. O importante
nesse caso € lembrar que, no geral, ndo estamos procurando algo realmente aleatério, e
sim algo suficientemente aleatorio.

No caso de fung¢des de hash, as usadas na pratica possuem algumas propriedades
adicionais, como uniformidade. Ou seja, é esperado que toda saida seja tdo frequente
quanto qualquer outra para o conjunto de entradas possiveis.

Aqui ja comecamos a ver algumas semelhangas com sequéncias aleatorias, o que nos
permite analisar funcdes de hash como se fossem sequéncias aleatérias, ao mesmo tempo
que nos beneficiamos de serem func¢des deterministicas.

2.4 Testes de aleatoriedade

Um teste de aleatoriedade tenta quantificar a aleatoriedade de um certa sequéncia de
numeros.

Por exemplo, como um teste muito basico, podemos determinar se cada nimero aparece
uma quantidade similar de vezes em uma sequéncia. Se nossa sequéncia passar nesse teste
nao temos certeza que ela é aleatéria, mas temos pelo menos uma evidéncia a favor dessa
hipotese.
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Isso é verdade no geral, dado a natureza de sequéncias aleatorias. Nenhum conjunto
de teste consegue realmente determinar se uma sequéncia é aleatoéria, mas lembrando, ndo
queremos uma sequéncia verdadeiramente aleatoria, s6 precisamos que ela passe em um
conjunto de testes forte o suficiente.

Na pratica, existem diversos conjuntos de teste empiricos para sequéncias aleatdrias,
entre eles, Diehard tests (MARSAGLIA, 1995) e TestU01 (L’ECUYER e SIMARD, 2007).
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Entrada adversaria

Uma entrada que faz um algoritmo em particular apresentar desempenho pior que seu
caso médio é chamada de adversaria.

Esse tipo de entrada é bastante comum em competi¢cdes de programacao, testes de
desempenho e também podem acontecer naturalmente.

Aleatorizar a entrada de um algoritmo com desempenho ruim para entradas adversarias
gera um novo algoritmo que é, muitas vezes, surpreendentemente satisfatorio.

A priori, parece que nao mudamos absolutamente nada. Nosso conjunto de entradas é
exatamente o mesmo, e muitas vezes o algoritmo em si ndo muda em absolutamente nada.
Por consequéncia, nosso pior e melhor casos também sdo os mesmos.

O que aconteceu aqui é que nosso algoritmo tem seu desempenho atrelado a alguma
propriedade da entrada. Se essa propriedade ruim é incomum no conjunto de todas as
entradas, aleatorizar uma entrada especifica gera uma entrada tipica, que néo tera essa
propriedade ruim, melhorando o desempenho.

Existem alguns exemplos notérios do poder da aleatorizacao da entrada.

3.1 Arvores de busca binaria

Uma arvore de busca binaria (BST) é uma arvore enraizada onde cada n6 tem um
valor e dois filhos, um a esquerda e outro a direita. Uma invariante importante de uma
BST é que para todo no, todos os valores em sua subarvore esquerda sdo menores que o
seu valor, e todos os valores da subarvore direita sdo maiores.

Temos como entrada uma lista de valores distintos e queremos construir uma BST com
objetivo de minimizar os tempos de busca. A forma de buscar um valor na BST é comecar
na raiz da arvore e comparar o valor procurado com o valor do n6, decidindo se a busca
ira continuar na subarvore esquerda ou direita.

Pela estrutura da arvore e a forma como a busca de um valor funciona, para minimizar
o tempo de busca queremos minimizar a altura da arvore. O melhor que conseguimos fazer
para uma arvore com n valores é uma altura O(log n). Conseguimos construir essa arvore
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de uma maneira deterministica: ordenamos os valores e escolhemos a mediana para ser
a raiz da arvore, construindo a subarvore da esquerda e da direita com a mesma logica,
usando os valores restante.

Mesmo com um método deterministico simples para realizar essa tarefa, vamos utilizar
um método aleatorizado que deixa a arvore com altura duas vezes maior em média. Por
enquanto, esse método vai parecer apenas sub-6timo, mas sua utilidade sera mais clara
quando falarmos de Treap.

Primeiro vamos definir um algoritmo para construir a arvore: vamos inserir os ele-
mentos um por um de forma recursiva. Se a arvore estiver vazia, esse elemento vira a raiz,
sendo, vamos comparar os valores e decidir em qual das subarvores inserir.

struct BST {
int value;
BSTx left, * right;
BST(int v) {
value = v;
left = right = NULL;

s

BST* insert(BST* root, int value) {
if (root == NULL) {
return new BST(value);
}
if (value < root->value) {
root->left = dinsert(root->left, value);
} else {
root->right = dinsert(root->right, value);
}

return root;

Para a lista [7, 2,4, 9, 1], por exemplo, temos os seguintes passos para a construcdo da
arvore:

Claramente existem algumas entradas onde o nosso algoritmo cria uma arvore com
altura igual a quantidade de elementos da lista, o que para uma arvore de busca é uma
propriedade particularmente ruim.
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8 g

Essas entradas adversarias existem, mas sdo uma porcentagem muito pequena de todas
as entradas possiveis. Para gerar um arvore com altura n, por exemplo, precisamos que
o proximo elemento sempre seja o maior ou o menor dos elementos restantes, como em
cada momento s6 existem 2 elementos com essa propriedade, a porcentagem das entradas
que geram uma arvore de tamanho n é Zn—': Para n = 10 essa porcentagem ja esta na ordem
de 107 e s6 melhora com o crescimento de n:

2n
lim — =0

n—oo 1!

Claro que arvores de altura exatamente n ndo sao nossa Unica preocupacio, mas
entradas ruins no geral sio raras e podemos verificar isso experimentalmente: gerando 10°
listas aleatérias de tamanho 10°, observamos que nio s6 entradas ruins sio raras (nenhuma
lista gerou uma arvore de altura maior que 33) quando geradas aleatoriamente, mas que o
caso médio é particularmente proximo do 6timo para um algoritmo tao simples:

— étimo
20.0{ — aleatorizado

015

porcentagem
altura esperada

o 5 10 15 20 25 30 3 40 o 200

400 600 800 1000
altura quantidade de nés

Conseguimos ver por aqui o que foi falado inicialmente. Entradas que geram uma
arvore muito alta sdo tio incrivelmente raras que, para todos os efeitos praticos, temos um
algoritmo O(nlog n) gerando arvores de altura O(log n), mesmo quando o pior caso é um
algoritmo O(n?) gerando arvores de altura O(n).
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3.2 Quicksort

Se no lugar de escolher um pivo aleatorio escolhemos o primeiro valor da lista como
pivo, o quicksort fica extremamente similar ao nosso algoritmo de geracdo de arvores
binarias.

Na verdade, a quantidade de comparacdes para um elemento qualquer durante o
quicksort é exatamente quantas comparacdes precisariam ser feitas para achar o lugar
dele na arvore. Dessa forma, todas as observacgoes feitas para a arvore de busca se aplicam
a essa versao simples do quicksort, que com a aleatorizacdo da entrada passa a ter tempo
esperado O(nlog n) mesmo com entradas adversarias.

3.3 Fecho convexo incremental

O fecho convexo de um conjunto de n pontos P em d dimensdes é o menor politopo
convexo d-dimensional que contém todos os pontos de P.

Figura 3.1: Fecho convexo 2D.

No fecho convexo incremental para duas dimensdes, inserimos os pontos um a um,
atualizando o fecho depois de toda insercdo. Quando inserimos um ponto p em um fecho
convexo H, se esse ponto esta dentro de H, nio fazemos nada. Se p esta fora, vamos
remover um conjunto conexo de arestas e adicionar exatamente duas. Aqui aparece um
algoritmo simples, podemos percorrer todas as arestas de H quando vamos adicionar um
ponto p, decidir quais remover e quais inserir e atualizar H.

Figura 3.2: Insercdo do ponto p no fecho convexo, arestas pontilhadas serdo removidas e as escuras
serdo adicionadas
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Isso é muito lento para o nosso objetivo de um algoritmo O(log n), precisamos descobrir
mais rapidamente quais arestas remover. Como nossas arestas removidas formam um
conjunto conexo, se soubermos de pelo menos uma aresta e, que precisa ser removida,
podemos olhar arestas adjacentes e iterar somente pelas arestas que precisam ser removidas,
gerando um custo amortizado O(1). Para conseguir realizar essa tarefa, mantemos as arestas
do fecho convexo, em ordem horaria ou anti-horaria, em uma lista duplamente ligada.

Para descobrir a aresta e, de cada ponto p, podemos escolher um ponto ¢ dentro do
fecho e descobrir qual aresta de H intersecta o raio ¢r. Podemos fazer isso no inicio do
algoritmo para descobrir e, para todos os pontos, e atualizar essas arestas a medida que
elas sdo removidas pela insercdo de outros pontos. Isso ainda nos da uma complexidade
O(n?) ja que potencialmente precisamos atualizar e, para todos os pontos restantes em
todas as insercoes.

Figura 3.3: Exemplo de um caso que o algoritmo nao aleatorizado demora. Inserindo os pontos que
ndo estdo no fecho convexo da esquerda para a direita, sempre vamos precisar atualizar e, para todos
o0s pontos restantes.

Mais uma vez, aleatorizar a entrada nos ajuda a diminuir a frequéncia dos casos
que geram tempo quadratico, de forma que apenas aleatorizar a ordem de insercéo de
pontos gera um algoritmo com complexidade esperada O(log n). Além disso, a ideia geral
do algoritmo incremental para o fecho convexo pode facilmente ser transferida para
dimensodes maiores, guardando faces para cada ponto, no lugar de arestas, e estruturas que
conseguem iterar por um conjunto conexo de faces.

A técnica de aleatorizar a entrada e guardar um pouco mais de informacao para
conseguir resolver o problema com um cédigo simples e eficiente aparace em muitos
outros problemas geométricos (CLARKSON, 1987) (CLARKSON, 1988).

3.4 Ordenacao por insercao

A ordenacéo por insercao nos da um bom exemplo das situacdes em que aleatorizar a
entrada acaba nio ajudando.

Como o algoritmo sempre mantém um prefixo ordenado, e faz isso pegando o ultimo
elemento e levando ele até a posicdo correta por meio de trocas com o elemento anterior,
temos que a quantidade de trocas que serdo feitas é exatamente a quantidade de inversoes
da lista original.

Acontece que existem mais jeitos de uma lista ter muitas inversdes do que poucas. Na
verdade, a quantidade esperada de inversdes de uma permutacao de tamanho n é n(n-1)/4,
apenas duas vezes menos que o pior caso para o algoritmo, e muito pior que os melhores
casos.
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Treap

Como ja vimos anteriormente, aleatorizar a ordem de insercdo dos elementos em uma
arvore de busca binaria deixa a altura esperada dessa arvore O(log n).

Infelizmente, apenas aleatorizar a ordem de insercdo ndo nos permite realizar atu-
alizacdes em uma BST (como inserir ou remover elementos) e ainda manter sua altura
pequena.

Uma Treap ¢é basicamente uma BST que adiciona um valor a mais a cada n6 chamado
prioridade e mantém uma invariante em cima da estrutura da arvore e esse valor. Essa
mudanca € o suficiente pra habilitar atualiza¢des em tempo O(log n) enquanto mantendo
sua altura esperada também O(log n).

4.1 Estrutura

Assim como uma BST, a estrutura da treap é recursiva, cada n6 da treap possui uma
treap a esquerda e a direita.

Cada n6 de uma treap tem uma chave e uma prioridade. Vamos representar um no
da treap com o seguinte simbolo, onde k é a chave do no, e p é sua prioridade.

A chave é o que queremos guardar e buscar em nossa treap, ja a prioridade é atribuida
aleatoriamente a cada n6. Note que guardamos s6 a chave pois isso é suficiente para
construir a estrutura, mas podemos guardar multiplas coisas além da chave, tornando a
treap um dicionario. A treap mantém uma arvore de busca binaria em relacao as chaves e
um heap em relagio as prioridades.

Em outras palavras, a chave de um n6 é maior que a de seu filho a esquerda e menor
que a de seu filho a direita, ja a prioridade de um né é maior que a prioridade de todos os
seus filhos diretos e indiretos.

13
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Essa estrutura é exatamente igual a de uma BST onde os elementos foram inseridos
por ordem decrescente de prioridade.

Para a treap acima, note que inserir os valores em ordem de maior prioridade,
[11,7,1,15,10,4, 9, 2], em uma BST, gera exatamente a mesma estrutura da arvore.

Como as prioridades foram geradas aleatoriamente, ordenar por prioridade é equiva-
lente a permutar as chaves aleatoriamente, assim temos nossa altura O(log n).

Aqui usamos inteiros como chaves, mas qualquer tipo com o operador < definido
também pode ser utilizado.

struct Treap {

int key;

int priority;

Treap* left, * right;

Treap(int k) {
key = k;
priority = rand();
left = right = NULL;

}s

4.2 Operacoes

A maneira com que vamos definir as operagdes em uma treap sera a partir de trés
operagdes base, find, split e merge. Realizar essas operacdes para realizar insergdes e
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remocdes pode nio ser a forma mais eficiente na pratica, mas deixa a implementa¢ao muito
mais simples e facilita a visualizacdo de uma varia¢do muito importante da treap.

Find

A operacgdo find encontra um elemento com uma certa chave k. Como a treap tem as
propriedades de uma arvore de busca binaria (BST), essa operagio é exatamente igual a
uma BST.

Figura 4.1: O caminho percorrido por find (10) em nossa treap exemplo

Treapx find(Treap* h, int k) {
if (h == NULL) return NULL
if (h->key < k) return find(h->right, k);
if (k < h->key) return find(h->left, k);
return h;

Split

A operagao split recebe dois parametros: a raiz da treap e uma chave k. O resultado
sera duas treaps, onde uma delas possui todos os nés com chave menor que k e a outra
possui todos os n6s com chave maior ou igual a k.

Isso pode ser implementado de forma bem simples: se a chave da raiz da treap é
menor que k, entdo chamamos split para a subtreap direita da raiz. Agora s6 precisamos

reconstruir, trocando a subtreap direita pela subtreap esquerda resultante desse split.

Fazemos algo simétrico para quando a raiz é maior ou igual a k.

pair<Treap*, Treap*> split(Treapx h, int k) {

if (h == NULL) return {NULL, NULL};

if (h->key < k) {
auto split_right = split(h->right, k);
h->right = split_right.first;
return {h, split_right.second};

} else {
auto split_left = split(h->left, k);
h->1left = split_left.second;

15
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return {split_left.first, h};

Figura 4.2: Quando chamamos split(3) para a raiz da treap, acontecem chamadas recursivas de
split(3) para todos os nés marcados

(1 (11
14/ \20/

2 A 15\
2/ NEV 9/
ST
NN
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3/

Figura 4.3: Um split(3) em nossa treap original gera as seguintes arvores. Note como ambas ainda
possuem todas as invariantes de uma treap e que as chaves da treap d esquerda sdo menores que todas
as chaves a direita.

Merge

A operacao de merge recebe duas treaps que chamaremos de left e right como
parametros, onde todas as chaves de left precisam ser menores que todas as chaves de
right.

A implementacdo dessa operacdo continua muito simples: como queremos manter a
propriedade de que elementos em alturas menores tem maior prioridade, vamos escolher a
treap com maior prioridade de raiz para ser a nova raiz, e chamar merge recursivamente
das subtreaps relevantes.

Treap* merge(Treap* left, Treap* right) {
if (left == NULL) return right;
if (right == NULL) return left;
if (left->priority < right->priority) {
right->left = merge(left, right->left);
return right;
} else {
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left->right = merge(left->right, right);
return left;

Um merge das subtreaps da figura 4.3 apenas gera a treap original antes do spl1t, mas
se mudarmos a prioridade do elemento com chave 7 de 19 para 10, notamos que o merge
gera uma estrutura bem diferente, mas que ainda preserva as propriedades da treap.

(1 (11
NEY, 20/

A (7 (15
2/ 510 9/

(45 710

o/ \8J

(9

5/

Figura 4.4: Mesmas treaps da figura 4.3, apenas com a prioridade do elemento com chave 7 alterada
de 19 para 10

Figura 4.5: Resultado do merge das treaps anteriores

Insercao e remocao

Agora que definimos as operacoes de split e merge podemos utiliza-las para realizar
operacdes de insercdo e remogao com facilidade.

Para inserir um elemento com chave k, criamos o n6 equivalente a esse elemento,
fazemos um split em k, e depois dois merges, o primeiro da subtreap esquerda com k, e
outra dessa treap resultante com a subtreap direita.

Para remover um elemento com chave k, basta achar esse elemento na treap e realizar
um merge de suas subtreaps.

17
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4.3 Representando listas

Treaps podem ser utilizadas para representar listas, o que permite a realizacao de
operagdes em intervalos da lista.

Podemos usar a posi¢do de um elemento na lista como sua chave na treap mas isso
cria restri¢des nos tipos de operacdo que podemos fazer em nossa treap. Por exemplo,
uma operacao de fazer um shift circular em um intervalo mudaria a chave de multiplos
elementos e seria muito custosa.

Para conseguir realizar esse tipo de operacdo, precisamos de uma maneira alternativa
de descobrir aonde uma certa posigio da lista est4 na treap, para que ainda seja possivel
realizar as operagdes usuais na estrutura.

Para fazer isso podemos, no lugar de guardar uma chave, manter qual o tamanho
da subtreap de cada n6 e manter esse valor atualizado com todas as operacdes. Assim,
para encontrar o n6 que representa uma posicdo, so precisamos olhar para a subtreap
esquerda e depois para a direita, comparando seus tamanhos com a posicdo que queremos
encontrar.

(8
\20/

(6
N

—_
@a q@ S

Figura 4.6: Uma treap onde a chave foi substituida pela quantidade de nés da subtreap. Note que para
que isso seja util, precisamos guardar mais informacoes além da chave. Na representacdo de listas,
podemos guardar o conteudo daquela posigdo

Note que a maioria das operagdes muda, ndo estamos comparando chaves, estamos
comparando tamanhos de subtreaps. Para inserir um né na posicao p, fazemos um split
de forma que a subtreap esquerda tenha tamanho p e a direita tenha tamanho n - p, e
fazemos dois merges, com o elemento novo no meio, sempre lembrando de atualizar o
tamanho da subtreap para todos os nds relevantes.

Podemos usar a mesma ideia de manter o tamanho da subtreap atualizado depois
de cada operagdo para manter outras informagdes, como a soma, minimo e maximo de
subtreaps. Isso tem a consequéncia de que 2 splits para isolar um intervalo e uma
consulta a raiz dessa treap tera essa informacao apenas para esse intervalo, assim como
também conseguimos atualizar esses valores para alguma posicdo da lista realizando dois
splits que isolam essa posi¢ao, mudando seu valor e realizando merges para reconstruir
a estrutura.

Combinando tudo isso, temos uma estrutura que consegue representar listas e fazer
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operacdes bastante complexas que mudam a localiza¢do de multiplos elementos da lista ao
mesmo tempo, ainda mantendo a habilidade de atualizar uma posicéo e realizar perguntas

@ m

SPCD
e )

P

>

S

Figura 4.7: Realizando um split para que a subtreap da esquerda tenha 5 nés. Note que os valores
para os tamanhos da subtreap foram atualizados. O né do meio é um novo elemento que sera inserido
na posi¢do 5.

Figura 4.9: Merge das duas subtreaps restantes, gerando uma treap que representa uma lista com um
novo elemento na posicdo 5.

4.4 Lazy propagation

Mesmo com tudo que a treap consegue fazer, ainda podemos utilizar lazy propaga-

tion para realizar atualiza¢cdes em range e operacdes ainda mais complexas, mantendo a
complexidade O(log n).
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A ideia geral de lazy propagation em um intervalo é a mesma para as outras opera-
cOes em listas. Quebramos a treap com 2 splits para isolar o intervalo e adicionamos
alguma informacéo na raiz que informa que essa atualizacdo precisa ser passado para os
filhos.

No momento de visitar os filhos para realizar qualquer tipo de operacio, esse valor
¢é propagado, mantendo a propriedade de que sempre que isolamos um intervalo com
splits, temos garantia que o valor presente na raiz dessa subtreap é o valor atualizado
para todo o intervalo.
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Skip list

A Skip List é uma alternativa de arvores balanceadas que usa um gerador de nu-
meros aleatérios para manter sua estrutura, realizando busca, insercido e remocdo em
complexidade logaritmica. Sem precisar das operagdes complexas de rotacdo presentes
nas implementacdes deterministicas de arvores balanceadas, a skip list tem uma constante
muito baixa e uma implementa¢do muito simples (PucH, 1990).

5.1 Estrutura

A skip list é composta por varios niveis de listas ligadas ordenadas. O primeiro nivel
¢ uma lista ligada com todos os valores presentes na estrutura. Cada nivel acima fica
gradualmente mais esparso, com um elemento que aparece no nivel i também aparecendo
no nivel i + 1 com probabilidade p. Valores de p = ; e ; sdo comumente usados.

—00 33 +00
—00 33 55 +00

6|
oo 1 4 |—f 6 {15 {33 | 55 | —{ 67 | +o0

Figura 5.1: Uma Skip List com 6 elementos. Note que o primeiro nivel, representado aqui com os
valores de baixo, possui todos os 6 valores da estrutura e a medida que subimos esses valores vio

gradualmente desaparecendo.

Cada uma dessas listas ligadas tem como primeiro elemento um head com valor —co e
como ultimo elemento um né com valor +oco, ambos presentes em todos os niveis. Essa
propriedade de niveis maiores com menos elementos é o que faz a skip list realizar suas
operacgdes rapidamente.

No cédigo, representamos cada n6é com uma chave e uma lista do préoximo elemento
da lista ligada para cada nivel em que esse elemento esta presente.

template <class T>
struct SkipListNode {
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T key;
std: :vector<SkipListNode<T>*> next;
s
O uso de +oo e —oo deixa as a estrutura mais consistente dado que estamos mantendo

os valores ordenados, mas nao é necessario na implementacgao. Aqui, representamos —oco
com um né qualquer e +co com um noé nulo.

template <class T>
struct SkipList {
SkipListNode<T>* head;
SkipList() {
head = new SkipListNode<T>;
head->next.push_back (NULL) ;
}
std::vector<SkipListNode<T>x> lesser(T);
bool find(T);
void insert(T);
void remove(T);

s

5.2 Operacoes

Antes de tratarmos das operacdes de insercdo, busca e remocao, definimos uma opera-
cao lesser que facilitara o entendimento das outras operacdes.

Lesser

Essa operacdo encontra, para cada nivel, o primeiro elemento na Skip List que é
estritamente menor que uma dada chave k. Para fazer isso, a busca comeca na head, no
maior nivel da estrutura. Em cada passo, comparamos k com o proximo elemento na lista
ligada. Se k é maior, sabemos que o elemento atual ndo é o lesser desse nivel e podemos
dar um passo na lista ligada. Se k é menor ou igual, sabemos que esse elemento é o lesser
desse nivel, guardamos esse elemento e andamos para o nivel abaixo. No final dessas
operacdes, temos o lesser de k para cada nivel da estrutura.

< T P +oo
el eEEEEEEE R R EEEEE LR » 33 +00
T Mef-------3 3 33— 55 +00
oo |46 15}-% 33 11 55— 67 [ f +o0

Figura 5.2: lesser (24) aplicado na estrutura anterior. Os nds e arestas mais escuros foram visitados,
e arestas pontilhadas saem dos valores escolhidos por lesser em cada nivel. Note que todas as arestas
pontilhadas saem de um valor menor que 24 para um maior.

template <class T>
std: :vector<SkipListNode<T>*> SkipList<T>::lesser (T key) {
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std: :vector<SkipListNode<T>*> nodes;
int current_level = head->next.size() - 1;
SkipListNode<T>* current = head;
while (current_level >= 0) {
SkipListNode<T>* next_node = current->next[current_level];
while (next_node != NULL && next_node->key < key) {
current = next_node;
next_node = current->next[current_level];
}
nodes.push_back(current) ;
current_level--;
}
std::reverse(nodes.begin(), nodes.end());
return nodes;

Busca

Se uma chave k est4 na estrutura, é garantido que o lesser do primeiro nivel aponta
diretamente para esse elemento. S6 precisamos verificar se isso é verdade.

00 b m o +00

LS 33 +00

-0 6 F-------- "33 55 +00
0o |—f 4 | 6 [-{ 15 {33 |—{ 55 || 67 || +e0
Figura 5.3: Temos arestas pontilhadas saindo dos nos encontrados por lesser (15). Note que a aresta
pontilhada no primeiro nivel aponta para um noé com valor 15, assim sabemos que 15 esta na estrutura.

—00 | m e +00
—00 33 F-------------3 +00
00 6| 33 {55 F------- o +00
—oo |—f 4 | 6 {15 {33 ] —{ 55 | - o[ 67 | +e0

Figura 5.4: Fazendo algo similar para lesser (60) notamos que a aresta pontilhada do primeiro
nivel aponta para 67, e ndo 60. Assim sabemos que 60 ndo esta presente na estrutura.

template <class T>

bool SkipList<T>::find(T key) {
auto node = lesser(key)[0]->next[0];
return node != NULL && node->key == key;

Insercao

Antes de inserir uma chave k, escolheremos quantos niveis esse elemento tera na
estrutura. Como dito anteriormente, esse elemento sempre vai aparecer no primeiro nivel,

23
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a partir de agora com probabilidade p ele também vai aparecer no nivel de cima. Assim,
todo elemento inserido aparece em um prefixo dos niveis da estrutura.

Precisamos manter a propriedade de que cada nivel é uma lista ligada ordenada. A
fungdo lesser nos ajuda a manter essa propriedade na inser¢do. Como em cada nivel
temos o primeiro valor estritamente menor que k, inserindo k logo depois desses valores,
mantera a ordem de cada nivel.

—00 m = = mm e m e e e e e e 3 +00

—00 F—mm - mmmmmm e ——m i — - - 33 +00

~00 L 133 55 +00
B T I IS
Figura 5.5: Queremos inserir o valor 24 na estrutura. Assumindo que colocaremos esse valor em dois
niveis, primeiro executamos lesser (24) para descobrir aonde inserir o valor

%Y +00
—00 33 +00
—00 6 | 24 {3355 +00
—oo [ 4 {6 {15 {24 {33} {55 | 67 | +eo

Figura 5.6: Depois s6 precisamos adicionar esse valor nos primeiros dois niveis

template <class T>
void SkipList<T>::insert(T key) {
int level = __builtin_clz(rand());
while (head->next.size() < level + 1) {
head->next.push_back (NULL) ;
}
auto new_node = new SkipListNode<T>{key};
new_node->next = std::vector<SkipListNode<T>*>(level);
auto nodes = lesser(key);
while (level--) {
new_node->next[level] = nodes[level]->next[level];
nodes[level]->next[level] = new_node;

Para decidir em quantos niveis o novo elemento vai aparecer usamos __buil-
tin_clz(rand()). __builtin_clz é uma funcdo que conta quantos zeros a esquerda a
representacdo binaria de um int possui.

Note que essa implementacio é limitada pelo tamanho da palavra int e pela qualidade
da funcédo rand. O importante aqui é que se o gerador de nimeros aleatorios for bom o
suficiente, cada bit do nimero se comporta independentemente, fazendo com que contar
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zeros a esquerda seja equivalente a testar a presenca do elemento em cada nivel com

probabilidade p = 3.

Para qualquer probabilidade inversa de uma poténcia de 2, podemos utilizar uma
sequéncia de bits aleatorios para gerar o nivel de um elemento com facilidade.

Remocao

Antes de remover uma chave k, precisamos achar ele em cada um dos niveis. Assim
como na busca, podemos fazer isso com lesser. Em cada nivel, pulamos a chave k fazendo
lesser naquele nivel apontar diretamente depois de k.

< ) +00

—00 F—mmm e mmm e m—— - 33 +00

-0 6 F-------- " 24 33 55 +00
—00 | —{ 4 [ 6 [-{ 15 || 24 |—{ 33 |—{ 55 || 67 | | +e0
Figura 5.7: Removendo o elemento 15 do exemplo anterior, olhando as arestas pontilhadas que saem
dos valores de lesser (15)

e N +00

et e 33 +00
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Figura 5.8: Depois so precisamos pular o valor que precisa ser removido em cada nivel

template <class T>
void SkipList<T>::remove(T key) {
auto nodes = lesser(key);
int max_level = nodes.size();
for (int level = 0; level < max_level; level++) {
auto node = nodes[level]->next[level];
if (node != NULL && node->key == key) {
nodes[level]->next[level] = node->next[level];

5.3 Complexidade

A complexidade de espaco da skip list esta relacionada a quantos nds aparecem no
total, enquanto a complexidade de tempo esta relacionada a o quao bem conseguimos
espacar os nos em cada nivel. Essas duas propriedades foram escolhidas ao acaso durante a
insercao dos elementos, e mesmo assim, a skip list é eficiente em ambos os critérios.
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Espaco

Em uma skip list de n elementos, temos um primeiro nivel de tamanho n. Para cada nivel
acima, o esperado é que apenas uma porcentagem p desses elementos estardo presentes, e
isso continua para cada nivel que subimos.

Podemos calcular a soma infinita da progressao geométrica com razao p para determinar
quantos elementos teremos no total. Nossa quantidade esperada total de elementos é r"p,
e logo, nossa complexidade de espaco é O(n).

Tempo

Vamos calcular a complexidade da funcéo lesser, que é utilizada por todas as nossas
operacoes.

Para isso, realizaremos o processo inverso feito por lesser (x), comecando no primeiro
nivel, no maior valor que é estritamente menor que x e voltamos até a head. Sempre subimos
um nivel no mesmo elemento, ou pegamos uma aresta para a esquerda.

O final desse processo acontece quando estamos no tltimo nivel do primeiro elemento,
que é o mesmo que subir tantas vezes quanto o nivel maximo da skip list. Notamos assim
que o valor esperado para a quantidade de operacdes feitas por lesser sé depende da
quantidade de niveis da skip list.

Também sabemos que precisamos subir sempre que existir um nivel acima, dado que
sempre andamos o maximo possivel para a direta antes de descer um nivel. Como a
probabilidade de existir um nivel acima do atual é p, temos probabilidade p de subir um
nivel, e probabilidade 1 — p de voltar no mesmo nivel. Chamando C(k) o custo para subir k
niveis, temos que C(0) =0 e

Ck) = 1+ p)C(k = 1) + (1 + (1 - p))C(k)

1
C(k) = —+ C(k -
(k) » (k-1)

Como o valor esperado para o nivel maximo em uma skip list de n elementos é log. n,
P

temos que a complexidade de lesser é O(log n).

A complexidade da busca é igual a complexidade de lesser, e a inser¢ao e remocao uti-
lizam lesser e depois iteram por todos os niveis da skip list fazendo operagdes constantes,
logo também possuem complexidade O(log n).

5.4 Acesso aleatorio

As operacdes de busca, inser¢ao e remog¢ao em uma Skip List simples sdo todas O(log n)
esperado, mas descobrir o k-ésimo elemento tem complexidade linear. Assim como nas
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arvores balanceadas, uma pequena modifica¢do nos permite encontrar o elemento em
uma posicdo qualquer em complexidade logaritmica, assim como as outras operagdes da
estrutura.

Além de guardar o proximo elemento naquele nivel, cada elemento também vai guardar
quantos links existem entre esses dois elementos no primeiro nivel da estrutura.

—o0 2 6 2 24| 1331 W55 2 i
—oo |14 [ 6 o 15 -l 24 1 33 1 55 -1 67 | +oo

Figura 5.9: Uma skip list que permite acesso aleatorio em O(log n)

Para encontrar o k-ésimo menor elemento, fazemos a busca normal, dessa vez mantendo
a soma dos links pulados, comparando com k. Nas as outras operacdes, precisamos atualizar
os valores dos pulos na insercdo e remocao, mas como os unicos valores que mudam sdo
os das arestas retornadas por lesser, atualizar esses valores ndo muda a complexidade de
nossas operacoes.

Agora que podemos encontrar o k-ésimo elemento, nossa skip list ndo precisa mais
manter seus valores ordenados, contando que as operacdes de insercdo e remocao tra-
balhem em cima de posi¢des e ndo de nimeros. Assim temos uma estrutura que pode
representar uma lista, com insercdo e remocdo em uma posicéo e acesso aleatorio, todos
em O(log n).

5.5 Utilizacoes

A skip list tem uma implementacdo muito simples e consegue ser muito rapida. Além
disso, ela mantém seus valores ordenados, algo que néo é feito por outras estruturas
simples como hash tables. Por esses beneficios, ela é muito utilizada em bancos de dados,
como o Redis que usa skip lists em conjunto com hash tables (Redis Source Code 2021), e o
Apache HBase (Apache HBase Source Code 2019).

Esse ultimo utiliza uma versao concorrente da skip list implementada em Java (Concur-
rentSkipListMap Documentation 2021). Existem outras estruturas com versdes concorrentes,
mas hash tables concorrentes nao mantém os elementos ordenados, e versdes concorrentes
de arvores rubro-negras sdo complexas e s6 sdo mais eficientes que skip lists concorrentes
em casos especificos (Besa e ETErROVIC, 2012).

Outro uso para skip lists acontece em sistemas distribuidos onde precisamos fazer
consultas em range, impossibilitando o uso de estruturas baseadas em hash tables (ALam
et al., 2014).
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Filtro de Bloom

Verificar se um elemento x pertence a um conjunto S é uma tarefa recorrente em
qualquer sistema, O filtro de Bloom implementa essa tarefa com foco em utilizar memoria
eficientemente (BLoom, 1970).

Para fazer isso, a implementacao basica do filtro de Bloom tem algumas restricoes.
Uma delas é que elementos ndo podem ser removidos, porque como veremos mais adiante,
remover um elemento pode acabar com a integridade da estrutura. Outra restricdo é que os
elementos do conjunto S ndo podem ser recuperados, porque apenas uma representacdo
simplificada deles é guardada na estrutura.

Com o representagdo simplificada dos elementos, existe uma chance de algum ele-
mento y que ndo esta em S ter a mesma representacio de um elemento que esta. Nesse caso,
o filtro vai erroneamente afirmar que o elemento esta em S, causando um falso positivo. Ja
falsos negativos nao sao possiveis, entdo quando o filtro responde que um elemento néao
esta em S isso é garantidamente verdade. Podemos controlar essa probabilidade de falsos
positivos no filtro de Bloom.

6.1 Estrutura

O filtro é representado por um vetor de bits de tamanho m. Inicialmente, todos os bits
sao 0.

struct BloomFilter {
int m, n, k;
double p;
std: :vector<bool> bits;
BloomFilter (int, double);
template <class T> void -insert(T);
template <class T> bool find(T);
template <class T> size_t hash(T, size_t);

s
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m=11

Figura 6.1: Um filtro vazio de tamanho 11

6.2 Operacoes

O filtro possui duas operacoes, insercgéo e busca. Nessas operacdes, ligar ou des-
ligar um bit é, respectivamente, atribuir 1 ou 0 a esse bit.

Para realizar as operagdes também vamos precisar de k func¢des de hash hy, h,, ..., hy.
Essas funcdes recebem um elemento qualquer x e devolvem um valor no intervalo [0, m - 1],
uma posicao no vetor de bits. No momento vamos nos concentrar apenas em utilizar
essas fun¢des, mais adiante vamos mostrar como construir essas k funcdes uniformes e
independentes.

Com isso, podemos construir nossas operacdes de insercio e busca.

Insercao

Para inserir um elemento x no filtro s6 precisamos calcular o valor das k fung¢des de
hash com x. Para cada funcédo de hash h;, vamos ligar a posic¢do h;(x) do vetor de bits.

template <class T>
void BloomFilter::insert(T element) {
for (int i = 0; i < k; i++)
bits[hash(element, i)] = 1;

=

hy ha | \hs

Figura 6.2: Inserindo um elemento x utilizando k = 3 funcées de hash

Note que fazemos isso independente do estado nessa posicdo. Por exemplo, se vamos
inserir um elemento y no filtro do exemplo anterior e hs(y) = h,(x), essa posi¢do no vetor
continua ligada.

Busca

A busca ¢é tdo simples quanto a inser¢do: sabemos que quando um elemento x foi
inserido ligamos todas as posicoes h;(x) do vetor de bits. Para verificar se x esta no filtro
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Figura 6.3: Inserindo um elemento y apds a insercdo do elemento x

vamos garantir que todas essas posicdes estdo ligadas.

Se nao for o caso e tivermos pelo menos uma posi¢ao desligada no vetor de bits, temos
garantia de que esse valor nunca foi inserido.

Entretanto, se todas as posi¢des estiverem ligadas pode ser que um conjunto de elemen-
tos que foram inseridos antes de x ligaram essas mesmas posi¢oes, o que cria a possibilidade
de falsos positivos.

template <class T>
bool BloomFilter::find(T element) {
bool found = true;
for (int i = 0; i < k; i++)
found &= bits[hash(element, 1i)];
return found;

Figura 6.4: Buscando um elemento z no filtro e recebendo um falso positivo. Note que nem x nem y
sdo individualmente responsdveis por todos esses bits estarem ligados, mas sim os dois em conjunto.

6.3 Encontrando valores 6timos

Para conseguirmos fazer observacoes e implementar essa estrutura, precisamos re-
lacionar os valores de p, m, k e n = |S|. Vamos fazer isso a partir de uma aproximacéo

para p.

Probabilidade de falsos positivos

Primeiro precisamos fazer um leve desvio para falar de uma aproximacio para e™'.
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1 m
lim (1 - —) = ¢!

m—o0 m

Esse limite tende a ¢! rapidamente, de forma que até para valores baixos de m vamos
conseguir aproximacgoes bem decentes.

Voltamos ao calculo de p: considerando que as k funcdes de hash sdo independentes,
temos que a probabilidade de uma posicao do vetor de bits nao ser escolhida na insercdo
de um elemento é:

A probabilidade de uma posicao estar desligada depois que todos os elementos de S
foram inseridos é entédo

E a de estar ligada ¢é

kn

l1-em

Para acontecer um falso positivo para a busca de um elemento x que ndo esta em S,
precisamos que todas as posi¢coes que serao verificadas pelas k funcdes de hash estejam
ligadas, logo, a probabilidade de um falso positivo é:

Relacionando as variaveis
Dados n e m fixos, o valor de k que minimiza p é
m
k=—1n2
n

Agora conseguimos relacionar p e m da seguinte forma

m n %1112 M in2 1 %lnz
— 1 _ e—(jlnz)ﬁ) — 1 _ e*ll’lz n — (_)
p=( ( ) ;

—Inp=-—(n2)=-kln2
n

Agora temos equacdes simples que relacionam todos as variaveis importantes para a
construcéo do filtro de Bloom. Com dois desses valores conhecidos conseguimos descobrir
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0s outros.

BloomFilter: :BloomFilter(int size, double err) {

n = size;

p = err;

k = ceil(-log(p) / log(2));
m = ceil((k * n) / log(2));

bits = std::vector<bool>(m);

6.4 Construindo funcoes de hash

A criagéo de k funcoes de hash pode parecer algo custoso, mas na pratica é possivel
conseguir resultados bem aceitaveis a partir de uma tnica funcao de hash h.

Se sua func¢ao de hash tem imagem grande o suficiente, é possivel "quebrar"essa saida
em k pedacos, cada um definindo uma das fungoes h;.

Outra solugdo é concatenar algum valor ao elemento que sera utilizado. Podemos, por

exemplo, concatenar x e i antes de calcular h(x), criando assim as funcdes h;(x) = h(x + i).

Um cuidado que é preciso tomar com essa solucdo é garantir que ndo vamos acabar criando
colisdes triviais. Por exemplo, se tempos 11 func¢des de hash e queremos inserir a palavra A
no filtro usando esse método de uma maneira simples, vamos tirar o hash das palavras A0,
Al, A2, ..., A10. Note que a tltima palavra A10 também pode ser atingida pelo primeiro hash
da palavra A1, criando uma colisdo desnecessaria. Uma forma de resolver isso é concatenar
zeros até que o tamanho da palavra i seja igual para todos os hashes.

Outra solugido muito simples é quebrar a saida do hash em apenas dois pedagos UPPER
e LOWER e calcular h; = UPPER + i x LOWER. Essa solucdo gera resultados satisfatorios e é
usada na pratica (Guava BloomFilter 2019).

template <class T>

size_t BloomFilter::hash(T element, size_t i) {
std: :hash<T> f;
size_t result = f(element);
size_t upper = (result >> HALF);
size_t lower = result - (upper << HALF);
return (upper + (i * lower)) % m;

HALF ¢é definido como 4 » sizeof(size_t) pois queremos quebrar o resultado da
funcao de hash na metade. Note que implementagdes de C++ em que o tamanho de size_t
nao ¢ grande podem afetar negativamente a performance do filtro.

6.5 Utilizacao de memoria

Como foi mostrado na secdo 6.3, podemos relacionar m/n ao erro:
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m Inp

= ~ -2.081

n . (n2y np
Assim temos que a quantidade de bits muda linearmente com o logaritmo natural da

probabilidade de falso positivo.

Para colocar isso em perspectiva, para utilizar 32 bits por elemento sua probabilidade
de erro precisaria ser 2.1 x 1077

Outro jeito de observar como esse valor cresce devagar é notar que deixar essa pro-
babilidade ¢ vezes menor muda a quantidade de bits por elemento apenas por uma cons-
tante:

2080 % = 208(np-Inc)= = +208Inc
C n

6.6 Adicionando mais elementos que o esperado

O valor de n = |S| foi utilizado durante toda a secio 6.3 com a ideia de ser um valor
fixo, mas o que acontece quando continuamos inserindo mais elementos do que tinhamos
calculado na construcéio do filtro?

Inserindo ¢ vezes mais elementos do que o esperado, temos

1
o= o Zn2P _ (e—%(ln2)2>" _ p%

Para valores altos de p o valor ndo muda tao drasticamente, mas para valores perto
de 0 (que sdo os mais comuns nos usos do filtro de Bloom), esse aumento pode causar
problemas. Por exemplo, para p = 0.05, adicionar 10% a mais do que o esperado aumenta a
probabilidade de falso positivo em 30%.

6.7 Remocao de elementos

O tnico jeito de remover um elemento do filtro descrito anteriormente ¢ desligar pelo
menos uma posigao entre as k determinadas pelas func¢des de hash, o problema é que sem
guardar informacao adicional néo é possivel determinar se essa posi¢ao também foi ligada
por outros elementos.

Se ela foi ligada por outro elemento, desligar essa posicdo criaria um falso nega-
tivo.

Um jeito de implementar remoc¢do e amenizar os falsos negativos é construir um
segundo filtro onde serdo inseridos os elementos removidos do primeiro. Para verificar
se um elemento esta no conjunto precisamos que ele esteja no primeiro filtro e ndo no
segundo. Note que essa solucdo introduz falsos negativos, dado que um falso positivo no
filtro de remocao é um falso negativo para o problema original.
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Outra maneira de habilitar a remocao de elementos é usar uma generalizacdo do filtro
de Bloom, chamada counting bloom filter.

Na inser¢do, no lugar de atribuir 1 as posi¢des apontadas pelas funcdes de hash,
incrementamos o valor na posi¢do em 1. Note que agora, para que o counting bloom filter
tenha qualquer utilidade, precisamos de mais que um bit para cada posicao.

A busca continua parecida, s6 precisamos verificar se todas as posi¢des sdo nio nu-
las.

Com essas duas modificagdes simples, conseguimos implementar a remog¢ao de um
elemento. Basta fazer o contrario da funcdo de insercdo: decrementamos em 1 todas as
posicdes apontadas pelas funcdes de hash.

O beneficio do counting bloom filter é claro o suficiente: agora conseguimos remo-
ver elementos sem introduzir outro filtro ou falsos negativos. O maleficio é que agora
precisamos de multiplos bits para cada posicdo, o que torna o uso de espago bem mais
custoso.

Para m posicoes, k funcoes de hash e n valores, a quantidade esperada de colisdes entre
as funcgdes de hash é k—”'; Dependendo dos parametros 6timos para uma dada aplicacéo,
usar uma quantidade de bits grande o suficiente para permitir esse valor com alguma folga
por seguranca pode néo ser pratico.

Podemos minimizar esse custo mantendo 1 bit por posicao e adicionando mais bits
apenas quando necessario, deixando o mesmo custo amortizado.

6.8 Paralelizacao

Como as k fungdes de hash sdo independentes, ambas as operagdes do filtro de bloom
podem ser paralelizadas.

Além disso, podemos paralelizar operagdes do mesmo tipo, ou seja, fazer varias opera-
¢des de inserir ao mesmo tempo, ou varias operacdes de busca ao mesmo tempo.

6.9 Utilizacoes

O filtro de Bloom ¢ utilizado em diversas aplicacdes onde precisamos eficientemente
descobrir se um elemento estd em um conjunto.

O browser Chromium utilizava filtros de bloom para sua ferramenta de safe-browsing
(Chromium Bloom Filter Issue 2011), mantendo um filtro de URLs maliciosos localmente.
Nesse exemplo especifico, ndo permitir que os usuarios tenham acesso a uma lista de URLs
maliciosos pode ser um beneficio, nesse caso, a limitacdo do filtro de Bloom de néo permitir
a reconstrucao do conjunto pode ser um ponto positivo.

Bancos de dados como PostgreSQL (Postgres Source Code 2021) e Apache Cassandra
(Cassandra Documentation 2016) usam o filtro para minimizar as visitas ao disco rigido
para entradas inexistentes.
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O Amazon Redshift passou a utilizar bloom filter, notando consultas duas vezes mais
eficientes. (Amazon Redshift Announcement 2020)



Capitulo 7

Comentarios finais

E dificil captar o poder da aleatorizaciio pois o seu uso costuma ser muito sutil. Nas
estruturas apresentadas nesse texto, por exemplo, aleatorizagio existe em uma tnica linha
do codigo, somente na insercao dos valores, e mesmo assim gera estruturas previsiveis
com propriedades que ajudam nas outras operagdes.

Por outro lado, essa simplicidade é justamente o que torna aleatorizacao tdo poderosa.
Qualquer pessoa que ja implementou uma arvore rubro-negra sabe que a tarefa de balancear
uma arvore binaria pode ser algo complicado, mas aleatorizagao atribui essa complexidade
ao acaso, com resultados incriveis.

Os temas que foram abordados aqui sdo incrivelmente vastos, e s6 foi possivel apresenta-
los superficialmente. Com mais tempo, gostaria de falar mais sobre multiplos assun-
tos.

Os detalhes do algoritmo do Mersenne Twister sdo muito complexos, e ndo tive tempo
de estuda-los a fundo e comenta-los no texto.

Em testes de aleatorizagéo, o teste espectral (KNuTH, 1998) néo foi abordado, mas é um
6timo teste genérico para aleatorizacdo, que consegue cobrir multiplos critérios, mas que
também é bastante intricado.

Provas de maratona de programacao utilizam aleatorizagdo constantemente, de forma
bem engenhosa, mas que nao encaixavam bem na estrutura desse texto.

Em Geometria computacional, foram estudados diversos algoritmos e paradigmas
de utilizacdo de aleatorizacdo abordados por Mulmuley (MuLMuLEY, 2002), dado que
aleatorizag¢ao em geometria computacional foi o primeiro titulo desse texto, que teve seu
tema abrangido e parte desses algoritmos geométricos ndo foram tratados.

Espero, porém, que o que foi apresentado ajude a entender mais sobre aleatorizacao e
sobre como podemos utiliza-la para resolver problemas em computagao.
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