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1 - Introdugao

1.1 Contexto e Motivacao

Segundo a atual normativa do Banco Central do Brasil (BACEN) a respeito do
mercado de cambio [1], cabe as instituigdes atuantes zelar pela conformidade de remessas de
capital ao exterior. Esta regulacdo traz para as instituicdes cambiais a responsabilidade de
desenvolver métodos analiticos que processem informacdes de remessas relativas ao agente
remetente, ao agente recebedor e a transacdo em si. Assim, essas instituicdes podem atuar
como Orgaos autorreguladores que fiscalizam a transacdo sobre os aspectos tributario e
criminal, enviando relatérios aos devidos Orgdos publicos responsaveis respectivos, a

Secretaria da Receita Federal do Brasil e BACEN. Tal fiscalizagao ¢ fundamental para:

1) dificultar e prevenir o financiamento de organiza¢des criminosas. OLIVEIRA [2]

mostra a relevancia do cambio no ambito criminal; e,

1) para reduzir a sonegacdo tributaria - sdo arrecadados bilhdes de reais em tais
operacdes anualmente [3] e, portanto, mesmo um pequeno aumento percentual ¢ bastante

significativo.

A analise de conformidade ¢ tipificada em duas categorias, pré-fato e pos-fato. A
primeira categoria contempla a identificagdo de suspeitas de fraude de forma tal que as
informacdes de uma uUnica remessa sdo necessarias e suficientes para apontd-la como
suspeita. A segunda contempla a identificacdo de suspeitas de fraude através da analise da
relacdo entre conjuntos de atributos de duas ou mais remessas. Andlises pré-fato sdo
computacionalmente simples pois podem ser realizadas confrontando um conjunto de regras
estruturadas sobre uma modelagem relacional de dados ao dado de entrada - e.g. uma pessoa
fisica realizando uma remessa para uma pessoa juridica declarando estar fazendo-a para outra
pessoa fisica a fim de se eximir de tributacdes comerciais. No entanto, as analises pos-fato

sdo computacionalmente interessantes.



1.2 Objetivos Gerais

Os objetivos gerais do trabalho consistem em aplicar algoritmos em grafos para
identificagdo de padrdes de suspeitas de fraudes em operagdes cambiais pds-fato. Elencamos

a seguir quatro casos de interessante abordagem.

1. O caso de lavagem de dinheiro através de co-autores. Dada a existéncia de um
montante ilicito de recursos a serem remetidos ao exterior, este pode ser remetido por
um numero, N, de co-autores sem precedentes criminais. Neste caso, o valor total a
ser remetido ¢ dividido entre os co-autores de forma que cada um realize uma remessa
de baixo valor, aparentemente em conformidade (remessas de baixo valor possuem
menos critérios de fiscalizacdo e, para o BACEN, um baixo valor ¢ qualquer valor até
o equivalente em reais a 3 mil dolares americanos). Sendo T o nimero de linhas de
uma tabela de transag¢des financeiras em um banco de dados relacional, cada busca
por suspeitas de fraudes deste tipo ira requerer a varredura de toda a tabela resultando
em uma complexidade de tempo O(T) e, portanto, a emissdo de um relatorio
contemplando todos os casos possiveis resultara em uma complexidade de tempo

O(T?), sem considerar ainda o custo da execu¢ao de regras para retirar repeticoes.

2. O caso de sonegacdo fiscal através de um anel de fraude. Um anel de fraude ¢
definido por agentes operando em conjunto, individualmente dentro da normalidade,
porém cujas interacdes resultam em fraudes. Por exemplo, considere um caso em que
3 agentes (A, B e C) realizam remessas de igual valor de forma que A envia para B, B
para C e C para A. Esse caso € equivalente a cada um dos agentes enviar uma remessa
para si, entretanto o regime tributdrio do primeiro caso resulta ganho de 289,47% em
impostos ndo arrecadados quando comparado ao segundo, pois a aliquota de IOF
(Imposto sobre Operacdes Financeiras) no primeiro caso ¢ de 1,1% e no segundo de
0,38%. Convencionalmente, em um banco de dados relacional, uma consulta para
revelar tais anéis de fraude consumiria tempo O(N”T), onde N ¢ o tamanho do anel e

T ¢ o nimero de linhas da tabela de transacdes financeiras, por ser necessario realizar



um produto cartesiano (TxT) a cada iteragdo i (1 <= i <= N) que compdem a
identificacao do anel. Além disto, como no caso anterior, haveria também o custo da

execugdo de regras para remover repetigdes.

O caso do dreno de capacidade financeira. Consideramos que um agente
recebedor ¢ um dreno de capacidade financeira caso ele consuma todo o limite
operacional de um agente remetente. Podemos entdo aplicar uma correlagdo historica
entre os agentes remetentes e o agente recebedor. Ou seja, mesmo que seja aferida a
conformidade de remessas entre cada par (remetente-recebedor), ¢ considerado
suspeito que ao longo de um ano fiscal um agente recebedor receba toda a capacidade
financeira de multiplos agentes remetentes. Este caso difere do (1) pois ndo ¢
necessario um numero relativamente grande de remetentes para diluicdo da remessa -
um ou dois agentes remetentes configurando este padrao ¢ suficiente para motivar
uma investigacdo mais detalhada, ainda com o agravante do valor total transacionado.
A dificuldade de analise deste caso ¢ que ele ¢ composto de muitas remessas entre

poucos agentes que sao espalhadas ao longo do ano.

O caso do intermedidrio de alta capacidade financeira. Considere dois conjuntos
de nés com os quais deseja-se formar um grafo bipartido, no entanto, ndo € possivel
que haja uma conexao direta entre nds desses dois conjuntos. Neste caso € adicionado
um no intermediario entre os dois conjuntos, o qual serve de ponte de conexdo entre
ambos. Este pode ser o caso de uma importagdo ou exportacdo de recursos nao
licenciados, por exemplo, uma companhia tem apenas licenga para fazer importagdes
de um tipo hipotético de mercadorias, mas deseja importar um segundo tipo - neste
caso cada conjunto de nos referido acima trata-se ou do conjunto de importadores ou
de exportadores, e 0 nd intermedidrio ¢ um agente fraudador que possui ambas as
licencas e serve de atravessador trocando a natureza das importacdes. Neste caso
podemos observar que o n6 intermediario terd uma medida de centralidade [17]

andmala



A fim de lidar efetivamente com esses problemas computacionais, propomos uma
abordagem de processamento embasada em bancos de dados orientados a grafos cujo
desempenho tedrico do tempo de consulta € otimizado e cuja expressdao de linguagem de

consulta ¢ mais simples. De fato, encontramos casos de sucesso na literatura que sio

similares a respeito de modelagens de fraudes com grafos [4][5].

1.3 Objetivos Especificos

Estudaremos neste texto o caso de fraudes pods-fato de operacdes de cambio no Brasil
cujos remetentes sdo pessoas fisicas, nos restringindo a identificacdo ¢ modelagem de
padroes de grafos e de um sistema de pontuagdo sobre os agentes. Os grafos deverdo envolver
pessoas e transagdes e¢ o sistema de pontuacdo diz respeito ao calculo de uma média
ponderada de uma pontuacgdo atribuida a padroes de grafos encontrados e a indicadores de
estatistica descritiva dos agentes; esta média sera usada para classificar o risco potencial de
uma transacao de acordo com uma escala configuravel. Para tanto, listamos a seguinte lista de

objetivos especificos para este fim.

1. Desenvolver uma modelagem de grafos na qual seja possivel a identificagdo de

padrdes que contemplem fraudes de cambio.

2. Propor um sistema de monitoramento de transagdes computacionalmente eficiente
que seja capaz de identificar padrdes de fraudes cambiais pos-fato e realizar classificacdes de

risco.

3. Criar uma cole¢do de dados ficticia que permita aferir que o sistema realmente &

capaz de detectar as fraudes propostas.



1.4. Organizacio do texto

O restante deste texto estd organizado da seguinte forma:

1.

2. Conceitos

Na sec¢do 2 apresentamos os conceitos usados ao longo do desenvolvimento do
texto.

Na secdo 3 formalizamos as defini¢cdes dos esquemas e modelagens de dados.
Na se¢do 4 formalizamos os padrdes de fraudes que trabalharemos sobre e
trabalhamos nas suas defini¢des de identificacao.

Na secao 5 definimos uma ferramenta de software para detectar fraudes
sistematicamente em um ambiente de produgao.

Na secdo 6 apresentamos um estudo de caso referente a consultas sobre a
modelagem proposta.

Na se¢ao 7 declaramos as conclusodes finais do texto.

Buscamos aqui recapitular ou introduzir conceitos relacionados a bancos de dados

relacionais [20], a bancos de dados orientados a grafos [21], as linguagens de consulta SQL e

Cypher e a grafos de propriedades.

Bancos de dados relacionais tém sido por décadas a solugdo padrio para

armazenamento de dados em sistemas de software. Isto muito devido a sua robustez em

garantir a integridade de dados, as propriedades ACID (atomicity, consistency, isolation, and

durability) [23], o uso eficiente de memoria, o rapido acesso a buscas através das estruturas

de indice e a expressividade da SQL - que ¢ uma linguagem especifica de dominio usada na

programagao e projetada para gerenciar dados mantidos em um sistema de gerenciamento de

banco de dados relacional (SGBDR). E particularmente 1util no tratamento de dados



estruturados, isto ¢, dados que incorporam relagdes entre entidades e variaveis [24]. No
entanto, mais recentemente, ndo apenas as aplicagdes tém se tornado cada vez mais
conectadas mas também tem-se requerido cada vez mais acesso aos relacionamentos dos

dados dentro de uma mesma aplicacao.

E em meio a essa demanda de hiperconectividade que tem se popularizado solu¢des
alternativas para armazenamento de dados. Consultas SQL envolvendo multiplas jungdes
(JOINs) e/ou agregacdes em tabelas com volumetria na ordem de milhdes de linhas possuem
algumas caracteristicas inconvenientes, tais como: necessidade de varredura em multiplas
tabelas, alta capacidade de memodria e processamento requeridas em tempo de execugdo.
Esses recursos computacionais sdo muito relevantes no cenario de aplicagdes em nuvem, no
qual o custo de manter o sistema ¢ derivado da capacidade computacional empregada e do
nimero de maquinas necessario para garantir a disponibilidade do sistema em fun¢do do
consumo da aplicagdo ao longo do tempo. Manter uma disponibilidade saudavel exige ainda

um tanto a mais de recursos, ou seja, mais custos.

Neste cendrio ¢ importante entendermos quais as caracteristicas do sistema de
software em questdo e fazer uso otimizado das ferramentas de armazenamento e consulta de
dados - o que tem por sua vez aumentado a presenca de aplicacdes com bancos de dados
poliglotas, ou seja, aplicagdes que usam mais de um tipo de banco de dados para persistirem
seus dados. Neste caso temos nos preocupado com um sistema de alta volumetria entretanto
com poucos relacionamentos entre suas tuplas, isto do ponto de vista de uma modelagem
relacional, e através de uma modelagem orientada a grafos, este sistema tem dados cuja

principal caracteristica € o seu baixo grau de centralidade [17].

Desta demanda por melhor relagdo entre armazenamento e consumo de dados € que
partimos para analisar, em particular, os bancos de dados orientados a grafos - embora outras

abordagens tais como ‘“orientado a documento”, “chave-valor” e “orientado a colunas”



também estejam disponiveis. Temos como respectivos exemplos os sistemas gerenciais das

abordagens citadas: MongoDB, Redis e Cassandra.

Vamos trabalhar com o popular Sistema Gerenciador de Bancos de Dados Orientado a
Grafos (SGBDOG) que, como tal, lida com os relacionamentos entre os dados mais
eficientemente que um Sistema Gerenciador de Bancos de Dados Relacional (SGBDR), pois
o relacionamento ¢ intrinseco a modelagem dos dados e exige pouco processamento para
extrair informagdes de relacionamentos. Por exemplo, em um SGBDR em uma consulta
sobre uma relagdo muitos-para-muitos ¢ necessario realizar jungdes em, ao menos, trés
tabelas, ou seja, trés varreduras. Nesse SGBDOG, por outro lado, seria realizada apenas uma
varredura para encontrar os nds, o acesso a todos os outros nds relacionados seria feito a
partir de um lista ligada associada ao primeiro conjunto de nés encontrado. O_artigo [18],

mostra bem a conversao de um modelo relacional para um modelo orientado a grafo. Abaixo

trazemos um excerto traduzido deste artigo para aprofundarmos a contextualizagao.

SBGDRs armazenam dados altamente estruturados em tabelas com colunas
predeterminadas de tipos especificos e muitas linhas desses tipos de informagdes
definidos. Devido a rigidez de sua organizagdo, os bancos de dados relacionais
exigem que os desenvolvedores e aplicativos estruturem estritamente os dados usados

em seus aplicativos.

Nos bancos de dados relacionais, as referéncias a outras linhas e tabelas sdo
indicadas consultando os atributos da chave primaria por meio de colunas de chave
estrangeira. As juncdes sdo calculadas no momento da consulta, combinando chaves
primdrias e estrangeiras de todas as linhas nas tabelas conectadas. Essas operagdes

exigem muita computacdo e muita memoria e t€ém um custo exponencial.

Quando relacionamentos muitos-para-muitos ocorrem no modelo, vocé deve
apresentar uma tabela JOIN (ou tabela de entidade associativa) que contém chaves
estrangeiras de ambas as tabelas participantes, aumentando ainda mais os custos de
operagdo da unido. A imagem abaixo mostra esse conceito de conexdo de uma Pessoa

(da tabela Pessoa) a um Departamento (na tabela Departamento), criando uma tabela
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de jun¢do Pessoa-Departamento que contém o ID da pessoa em uma coluna e o ID do

departamento associado na proxima coluna.

Como vocé provavelmente pode ver, isso torna o entendimento das conexdes
muito complicado, pois € necessario conhecer os valores de ID da pessoa e do
departamento (executando pesquisas adicionais para encontra-los) para saber qual
pessoa se conecta a quais departamentos. Esses tipos de operacdes caras de juncao
geralmente sdo resolvidos desnormalizando os dados para reduzir o numero de
juncdes necessarias, quebrando a integridade dos dados de um banco de dados

relacional.

Employees Dept_Members Departments

815 A" 117 a4fUTURE
815 119 —_

— 119 p0815

815 e 1831 AA2

Associative Entity,
JOIN Table,
or Lookup Table

Fig A. Relacionamento muitos para muitos em um banco de dados relacional, retirado de

https://neo4j.com/developer/graph-db-vs-rdbms/, em Agosto de 2019

Embora nem todos os casos de uso sejam adequados para esse modelo de
dados rigoroso, a falta de alternativas viaveis e o amplo suporte para bancos de dados
relacionais dificultavam a entrada de modelos alternativos no mainstream. No entanto,
a era NoSQL chegou ao mercado, preenchendo algumas necessidades de usudrios e

empresas, mas ainda perdendo a importancia das conexdes entre os dados. Foi assim
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que nasceram os bancos de dados orientados a grafos. Eles foram projetados para

oferecer a maior vantagem no mundo conectado em que vivemos hoje.

No exemplo relacional acima, pesquisamos a tabela Pessoa a esquerda
(potencialmente milhdes de linhas) para encontrar o usuario Alice e seu ID de pessoa
815. Em seguida, pesquisamos a tabela Pessoa-Departamento (tabela do meio laranja)
para localizar todas as linhas que fazem referéncia a identificacdo da pessoa de Alice
(815). Depois de recuperar as trés linhas relevantes, vamos para a tabela
Departamento, a direita, para pesquisar os valores reais dos IDs de departamento
(111, 119, 181). Agora sabemos que Alice faz parte dos departamentos 4Future,
PO815 ¢ A42.

:Department
4FUTURE

:Person
Alice

:Department
> P081s

:BELONGS _TO

‘BELo
NGS 1o :Department

A42

Fig B. Relacionamento entre nds de um grafo em um banco de dados orientado a grafos, retirado de

https://neo4j.com/developer/graph-db-vs-rdbms/, em Agosto de 2019

Na versdo em grafos acima, temos um Unico n6 para Alice com um roétulo de
Pessoa. Como Alice pertence a 3 departamentos diferentes, criamos um no6 para cada
um e com um roétulo de Departamento. Para descobrir a quais departamentos Alice
pertence, procurariamos no grafo o ndé de Alice e percorreriamos todos os
relacionamentos BELONGS TO de Alice para encontrar os nos de departamento aos
quais ela estd conectada. E tudo o que precisamos: um tUnico salto sem pesquisas

envolvidas.
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O SGBDOG que adotamos neste texto ¢ o Neo4J. Escolhemos pontualmente este
devido ao fato dele implementar a linguagem de consulta Cypher e usar o modelo de grafos
de propriedades [19]. Esta linguagem propde um padrao para a consulta a bancos de dados
orientados a grafos, analogamente a SQL em relacdo aos SGBDRs. Entendemos que a
Cypher esta bem madura [22] e ¢ a melhor alternativa atualmente para lidar com

implementagdes de solugdes em bancos de dados orientados a grafos.

Cypher é uma linguagem declarativa de consulta de grafos que permite
consultas e atualizagoes expressivas e eficientes do grafo. Ela foi projetada para ser
adequado para desenvolvedores e profissionais de operagoes. O Cypher foi projetado
para ser simples, mas poderoso; consultas de banco de dados altamente complicadas
podem ser facilmente expressas, permitindo que vocé se concentre no seu dominio,

em vez de se perder no acesso ao banco de dados. - The Neo4j Cypher Manual v3.5

[22]

Grafos de propriedades sdo objetos tais como grafos convencionais, definidos através
de nos e arestas, com o diferencial de um terceiro elemento em meio a estes dois. Este
elemento ¢ a lista de propriedades, que ¢ uma tabela de simbolos (chave-valor) e pode ser
relacionada a um n6 ou a uma aresta. Desta forma ¢ possivel, e em nosso caso conveniente,
estabelecermos consultas tendo clausulas de condi¢ao que referenciam a lista de propriedades

de nos e arestas

O modelo fisico de armazenamento de dados do Neo4J ¢ bastante simples. Sdo
armazenados em disco separadamente: nds, relacionamentos e propriedades - sendo cada no,
relacionamento ou propriedade um arquivo. Cada n6 ¢ associado a um conjunto de
relacionamentos, propriedades e etiquetas (labels). Os relacionamentos sdo compostos por
listas ligadas que conectam os nos e possuem propriedades. Cada propriedade possui um tipo

e cada tipo aloca uma quantidade fixa de memoria - essa memoria ¢ separada em blocos de
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tamanhos especificos e cada tipo pode possuir um ou mais blocos para compor a quantidade

de memoria por ele requerida.

Por conta deste modelo fisico baseada em listas ligadas que promove mais velocidade
nas consultas, pois, dado que tenhamos um registro e desejamos encontrar um outro com ele
relacionado, temos uma complexidade de tempo de busca O(N) em um cenario de pior caso -
ou se consideramos a dada pelo sistema, descrito acima, de que temos alta volumetria e
pouco grau de centralidade, a complexidade de tempo de busca no caso médio ¢ O(1).
Todavia em um SBGBDR teriamos sempre que realizar um produto cartesiano NxN para
cada iteracdo de relacionamento, € como no pior caso podemos ter uma quantidade linear de
iteracdes, temos que o tempo de busca no pior caso ¢ O(N”I) - sendo I o numero de iteragdes,

que ¢ analogo ao comprimento do grafo.

3. Banco de Dados para Transac¢oes de Cambio

Apresentamos aqui a maneira com a qual trabalharemos os dados para atingirmos os
objetivos apresentados no Capitulo 1. Buscamos o entendimento da natureza dos dados e a
elaboracdo de esquemas de dados consoantes. Procura-se deixar evidente através desta se¢ao
a razao pela qual uma modelagem orientada a grafos ¢ uma boa abordagem para o problema

referido neste trabalho.

3.1 Descri¢ao dos dados

Temos trés entidades fortes: “Cliente”, “Beneficiario” e “Transacdo”. Vamos
estabelecer a relagdo entre elas e com aspectos do problema de deteccdo de suspeitas de

fraudes a fim de motivarmos as modelagens que seguem.
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“Cliente” , em nosso escopo, ¢ uma pessoa fisica que realiza uma remessa de envio.
“Beneficiario” pode ser uma pessoa fisica ou um pessoa juridica e ¢ quem recebe a remessa
no exterior. E importante sua relagdo com seus dados bancarios pois seus dados bancarios
fazem parte de sua identidade, pois no processo de remessas ndo € possivel conhecer dados
pessoais do “Beneficidrio” a menos de uma sobreposicdo com a entidade “Cliente”. Uma
sobreposicao ¢ definida pela caracterizacdo de um pessoa tanto quanto “Cliente” como
“Beneficiario”. “Transagdo” diz respeito a propria remessa € € o que associa clientes a
beneficidrios - ¢ possivel dizer que Transa¢ao ¢ uma relacio de muitos para muitos entre

clientes e beneficiarios.

“Cliente” possui os dados cadastrais e operacionais de uma pessoa, isto ¢, seus dados
pessoais e parametros operacionais (como, por exemplo, capacidade financeira, descontos
etc.). “Beneficiario” detém informagdes bancarias e um substrato de dados pessoais usados
para sustentar sua identidade. Por ultimo, “Transacdo” possui referéncias para seus

respectivos cliente e beneficiario bem como informagdes financeiras e cambiais.

3.2 Modelagem dos dados

Apresentamos aqui os dois esquemas de bancos de dados que temos interesse segundo
cada uma das abordagens enderegadas, a relacional e a orientada a grafos. Ainda na se¢do 5.3
apresentaremos uma modelagem orientada a documentos motivada pela conveniéncia em
relagdo a ferramenta de deteccdo de suspeitas de fraudes proposta - no entanto esta

modelagem ¢ meramente técnica, ndo tendo uma implicagdo tedrica abordada neste capitulo.

3.2.1 Modelagem Relacional

Esta modelagem ¢ conveniente para este problema pela seguinte perspectiva: ¢

interessante para o problema que estamos tratando, termos acesso facil a indicadores de
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estatistica descritiva derivados de consultas envolvendo func¢des de agregagdo - por exemplo,
pode ser interessante saber quantas transacdes com determinada especificagdo foram
realizadas em um determinado periodo. Além disto, a modelagem relacional ¢ conveniente
para estabelecermos uma relagdo entre as modelagens, isto €, podemos armazenar quais sao
as consultas Cypher envolvidas em uma ferramenta de detec¢do em tabelas. Estas consultas
possuem a finalidade de dar suporte a uma anélise do grafo através da ferramenta de deteccao

de suspeitas de fraudes.

Ou seja, teriamos o SGBDR estruturando recursos para embasar analises em geral.
Um exemplo disto: seria possivel mantermos diversos registros descrevendo as verificacdes
mais adequadas para cada cendrio de analise. O gerenciamento desses dados, de perfis de
consultas associados a perfis de fraudes poderia ser gerido pela ferramenta proposta para
alteramos o comportamento de detec¢do de fraudes em tempo de execucdo conforme fosse

mais conveniente para conjuntos especificos de analises.

Também poderiamoss usar um SGBDR para persistir analises através de indicadores
(nomeados aqui “flags”) permitindo assim extrair conhecimento da modelagem orientada a
grafo sem necessariamente fazer uso de processamento computacional sobre a modelagem de

grafos em tempo de consulta.

O esquema do banco de dados relacional ¢ mostrado na Figura 1. Nesse esquema,
definimos uma transagdo entre um cliente (tabela “customer”) e um beneficiario (tabela
“beneficiary”) - sendo que o beneficiario pode, eventualmente, ser o proprio cliente. Além
disto, ainda temos a tabela “flag”, cuja funcdo ¢ prover marcagdes relevantes sobre as
entidades transacdo, cliente e beneficiario. Por exemplo, algumas dessas marcagdes poderiam

99 ¢

ser: “suspeita de fraude”, “validado por analista” , “lucro acima da média”, etc.

A tabela “graph query” constitui um vinculo entre o banco de dados relacional e o
banco de dados orientado a grafos. Nesta, listamos quais consultas estardo disponiveis para o

sistema interagir com o banco de dados orientado a grafos. Como produto desta interacdo
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teremos entradas na tabela “report”, a qual sustenta a pontuagdo do grau de risco de uma

operagdo. Em “score level” definimos uma escala de pontuagdo de risco através de intervalos.

| BENEFICIARY v
bank_account_code VARCHAR(255)
name VARCHAR(255)
country CHAR(3)
CUSTOMER_document_number VARCHAR(45)
>

"] FLAGS ON_BENEFICIARY ¥
¥ id_flag INT ‘

¥ beneficiary_bank_account_code VA...

L

| CUSTOMER v

document number VARCHAR(45)

______________________________________________ _o|  name VARCHAR(2555)

"] REPORT
score INT

¥ transaction_id INT
created_at DATE

updated at DATE

1

| FLAGS_ON_REPORT
¥ id_flag INT

¥ report_transaction_id INT

"] TRANSACTION v
i INT
* customer_document_number VARCHARI(45)
# beneficiary_bank_account_code VARCHAR(255)
¥ purpose_id INT
amount DEGIMAL
cumency GHAR(3)

date DATE

e ——

_]PURPOSE v
id INT

name VARCHAR(45)

description TEXT
>

_l FLAG v
id INT |

dale_of_birth DATE
country CHAR(3)

i address_line VARCHAR(255)
nature CHAR(1)

| FLAGS_ON_CUSTOMER ¥
! customer_document_number VAR...

¥ id_flag INT

»

3.2.2 Modelagem Orientada a Grafos

| GRAPH_QUERY ¥

id INT
query TEXT

name VARCHAR(100)
description TEXT

score INT

* id_flag_type INT

"
name VARCHAR(45)
description TEXT

z
|
> |
|
|
|

| SCORE_LEVEL ¥

id INT
threshold_lower_bound INT
threshold_upper_bound INT

name VARCHAR(45)

| FLAG_TYPE v

id INT

name VARCHAR(45)

description VARCHAR (255)
>

Fig. 1: Diagrama do esquema do banco de dados relacional

Seguiremos aqui com a defini¢ao de um grafo de propriedades conveniente para nosso
problema em questdo. Definimos duas propriedades de nos que os categorizam de forma ndo
excludente: cliente e beneficiario; e uma outra propriedade para arestas: transagdo. O sentido
da aresta ¢ sempre de cliente para beneficiario (o sentido da aresta pode ser expressado como
uma propriedade da aresta) - isto ¢, o sentido da aresta ¢ de um n6 com propriedade cliente
para um né com propriedade beneficidrio. E importante observar que muitos beneficidrios
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podem vir a se referir & mesma pessoa fisica de um cliente, enquanto beneficiario, por sua,
vez, ¢ a associagdo a uma conta bancaria internacional em nome de uma pessoa fisica e
poderia ser chamada de “conta de recebimentos do beneficiario”, no entanto por simplicidade
reduzimos o nome.

O BD orientado a grafo usado neste trabalho ¢ um grafo de propriedades que segue o
esquema (V, A, Pv, Pa) um grafo de propriedades, sendo que V ¢ seu conjunto de vértices, A
seu conjunto de arestas, Pv o conjunto de conjuntos de propriedades dos vértices e Pa o
conjunto de conjuntos de propriedades das arestas. Pv = { ‘cliente’, ‘beneficiario’,
atributosDoCliente, atributosDoBeneficiario}, Pa = { atributosDaTransacdo }, sendo que
atributosDoBeneficiario ¢ o subconjunto { ‘nome’, ‘numeroDeConta’, nomeDoBanco’ } e
atributosDoCliente ¢ o subconjunto { ‘numeroDoDocumento’, ‘nome,’, ‘tipo, ‘pais’,
‘endereco}, atributosDaTransacao = { ‘id’, ‘quantidade, ‘moeda, ‘data’, ‘natureza}. Temos
também as seguintes relacdes sobre as propriedades:

1. ‘cliente’ || ‘beneficidrio’ = true
2. ‘cliente’ => atributosDoCliente != {}
3. ‘beneficidrio’ => atributosDoBeneficiario != {}

As quais devemos ler da seguinte forma: ‘propriedade’, a referida propriedade existe,
ou esta presente no conjunto. Analogamente para subconjuntos. A secdo 5.3 traz tais
especificagdes sobre as propriedades na notagao de JSONSchema.

4. Deteccao de Suspeitas de Fraudes

Vamos aqui formalizar trés padrdes de fraudes segundo o grafo definido na se¢do
3.2.2, exemplificar consultas Cypher para extrai-los e definir uma heuristica de analise de
resultados visando facilitar a administragdo do dados encontrados através de priorizagoes.
Reduzimos, entdo, o escopo de padrdes possiveis (inclusive alguns elencados na se¢do 1.2)
com a finalidade de ilustrar casos fundamentais, entretanto elaborar padrdes diferentes fica a

cargo das necessidades organizacionais.
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4.1 Modelagem das Consultas para Identificar Padrées em Grafos

A primeira consulta visa identificar suspeitas de evasdo de divisas. Pelas normas da
regulamentagdo brasileira de cadmbio, a natureza (ou propdsito) da remessa implica em
diferentes aliquotas tributarias. Uma pessoa realizando uma remessa para si mesmo tem uma
aliquota maior do que esta mesma pessoa enviando remessa para um terceiro com vinculo
familiar. Como o rastreamento de vinculo familiar ndo € trivial, muitos se aproveitam desta
brecha para recolher menos impostos. Outro caso frequente acontece entre conjuges, quando
um membro do casal deseja fazer uma remessa para si mesmo mas acaba usando seu conjuge
para emular uma transferéncia com a finalidade “terceiro com vinculo familiar” ou
“manuten¢do de residente”. Segundo as normativas atuais, uma remessa para 0 mesmo
portador possui uma taxacdo maior devido ao entendimento de haver recursos deixando o
pais do que uma remessa para um terceiro com vinculo familiar. A ocorréncia desse padrao ¢

exemplificada na fig. 2.

Definigdo 1: Grafo com padrao circular (de suspeita de evasao de divisas)

Seja G um grafo de propriedades no esquema definido na se¢do 3.2.2. G contém um
padrdo circular se ele contém um ciclo envolvendo pelo menos 2 nds ou, mais formalmente,
se ele contém N nos {n 1, n 2,...,n N}, com N>1,e Narestas {a 1,a 2,...,a N} tais
que a i=(n_i,n i+ 1modN) para l <=1 <= N. A ocorréncia do padrdo circular aponta

uma suspeita de evasao de divisas.

&
i G
& o,
SENDS
-
<id>: 43 amount: 14730 currency: USD date: 26/01/19 purpose: Resident Maintenance
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Fig 2. Grafo exemplificando um padrao circular com suspeita de evasdo de divisas com trés agentes. A natureza
das transagdes sdo “terceiro com vinculo familiar”. O atributo amount na aresta significa a quantidade em
moeda estrangeira sendo transferida.

A segunda consulta visa identificar suspeitas de lavagem de dinheiro ou evasdo de
divisas. A interpretagdo para lavagem de dinheiro € a de que um agente possui uma grande
soma de valores ilicitos e a distribui para varios terceiros a fim de eles fazerem remessas para
uma conta sua no exterior. A interpretagdo para evasdo de divisas ¢ que hd uma finalidade
comercial, ou seja, um agente esta recebendo pagamentos através de remessas com naturezas
diferentes de naturezas comerciais e assim recolhendo menos tributos. A ocorréncia desse

padrao ¢ exemplificada na fig. 3.

Defini¢cdo 2: Grafo com padrdo “1-N” (de suspeita de lavagem de dinheiro ou evasdo de

divisas)

Seja G um grafo de propriedades no esquema definido na secdo 3.2.2. G contém
padrdo “I-N” se ele contém Nnds {n_1,n 2,...,n N}, com N> 1, e N-1 arestas {a 1,a 2,
.,aN-1}, taisquea i=(ni,n N) paral <=1 <N. A ocorréncia do padrdo “1-N”

aponta suspeita de lavagem de dinheiro ou evasao de divisas.

F & N
L) & Bl
<id>: 20 amount: 32500 currency: USD date: 25/01/19 purpose: Resident Maintenance

fig 3. Grafo exemplificando um padréo (1-N) com suspeita de lavagem de dinheiro ou evasdo de divisas com
quatro agentes. O niimero na aresta significa a quantidade em moeda estrangeira sendo transferida.
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4.2 Consultas para Deteccio de Fraudes

Definimos abaixo consultas de dados especificadas na linguagem Cypher que

correspondem aos padrdes de fraudes definidos acima.

1. $§ MATCH(customer)-[*1..2]->(intermediary)-[*1..2]->(customer)

2. RETURN *

Consulta (1) para fraude do padrdo circular

Esta consulta busca por um padrao circular envolvendo de um a trés intermediarios,
ou seja, de dois a quatro nés. E importante delimitar a quantidade de intermediarios quando o
grafo armazenado tem muitas conexdes em relacdo ao nimero de nés, pois pode haver uma
explosao combinatoria que impactaria no tempo consumido pela consulta. Devemos ler essa
consulta como “encontre a partir de nds quaisquer com a propriedade ‘customer’ passando
por um ou dois outros nds quaisquer nds a partir deste, chegando a um intermediario diferente
do primeiro n6 e passando novamente por até outros um ou dois nos quaisquer ¢ chegando

finalmente ao primeiro no e retornando todos os nds envolvidos como resultado”.

$ MATCH (customer:Customer)-[r:SENDS {purpose:

1
2. }1- (beneficiary:Beneficiary) WITH
3. customer, COUNT (beneficiary) AS beneficiaries WHERE

4

beneficiaries >= 3 RETURN customer

Consulta (2) para fraude do padrao um para muitos
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1. $ MATCH(customer:Customer)-[r:SENDS {purpose:
2. }1- (beneficiary:Beneficiary) WITH
3. beneficiary, COUNT (customer) AS customers WHERE

4. customers >= 3 RETURN beneficiary

Consulta (3) basica para fraude de padrdo muitos para um

Note que nestas duas consultas acima definimos N=3 como limiar indicativo de uma
quantidade suficientemente grande para classificar uma suspeita de fraude em ambas
consultas acima, no entanto tal pardmetro deve ser regulado por especialistas de acordo com
analises de dados historicos e uma limitacdo vidvel do tempo de processamento esperado.
Dependendo do grau de conectividade do grafo e do nimero de elementos, pode haver
dificuldades de escalar N para um limiar tdo alto quanto o desejado em um intervalo de

tempo aceitavel para determinadas analises que dependem de velocidade.

4.3 Heuristica de pontuacao

O proposito desta secdo ¢ definir um modelo de classificacdo de risco a fim de
auxiliar a analise especialista de um conjunto de potenciais fraudes detectadas. Desta maneira
espera-se que a chance de detec¢ao de fraude na analise pds-fato seja maior dada a limitagao

imposta pelo custo em recursos humanos de uma analise.

Definimos tal modelo como sendo uma escala ordenada, na qual 1 ¢ menos relevante
que 2, que por sua vez ¢ menos relevante do que 3 e assim por diante, definida
heuristicamente e baseada tanto em parametros definidos pelo BACEN quanto na observacao

empirica cotidiana dos especialistas. Escala:

1. Qualquer combinacao de padrdo de fraude
2. Qualquer combinagdo de padrao de fraude com valor transacionado maior ou

igual U$ 3.000,00 ou equivalente em outras moedas, por operacao
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3. Padrdes 1-N e N-1 com operacdes cuja soma agregada seja maior ou igual a
US$ 3.000,00 ou equivalente em outras moedas
4. Padroes 1-N e N-1 com operagdes cuja soma agregada seja maior ou igual a

US$ 3.000,00 ou equivalente em outras moedas, com N >= 3

Para cada um dos itens acima, de 1 a 4, podemos adicionar a condi¢do ‘“‘entre
operagoes realizadas em datas de criagdo limitadas a 90 dias de distancia entre si”, assim
definindo, respectivamente, os itens de 5 a 8. Quanto maior o indice do item da escala maior
sua relevancia. O limiar de U$ 3.000,00 ¢ obtido a partir da regulagio do BACEN no

mercado de cambio e capitais internacionais vigente [27].

5. Ferramenta de deteccao de fraudes

Este capitulo sugere uma implementagdo concreta de uma ferramenta para detecg¢ao
de fraudes correspondente ao tema do texto. Essa sugestdo de implementagdo encontra-se
disponivel através do anexo B. Nao somente pautamos a modelagem do sistema em si mas de
um ambiente de produgdo com algumas caracteristicas relevantes no contexto de aplicagdes
distribuidas de alta disponibilidade comuns ao ecossistema de FinTechs [28], que entendemos
ser parte significativa do publico alvo deste texto. Deixamos claro também que esta
ferramenta, até entdo, ndo foi implementada apesar de apresentarmos algumas sugestdes de

implementagao ao longo do texto.
Detalhamos aqui as etapas de desenvolvimento sugeridas:

1. Identificagdo dos padrdes transacionais associados as fraudes de interesse.
Modelagem de grafos respectivos aos padrdes citados no item anterior.

Modelagem do banco de dados orientado a grafos.

Sl

Definicdo do mapeamento entre os bancos de dados relacional e orientado a
grafos.
5. Especificacdo de consultas em linguagem Cypher para identificar os padrdes

do item (1) na modelagem do item (3).
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6. Estudo de caso - desenvolvimento e implantagdo de um sistema de
monitoramento das fraudes propostas em remessas.

7. Elaboragdo da analise dos resultados do item (6).

8. Analise comparativa entre o desempenho computacional das consultas SQL vs

Cypher em seus respectivos SGBDs e modelagens.

5.1 Desenvolvimento do Sistema

O sistema proposto trata-se de um sistema web (cliente-servidor) estabelecido sobre a
especificagdo arquitetural para RESTful-APIs utilizando atentamente os recursos oferecidos
pelo protocolo HTTP 1.1 e seguindo a abordagem de DDD (domain driven design) a fim de
permitir futuras expansdes de complexidade sistémica com baixo custo de manuten¢do da
engenharia do software. Seu desenvolvimento serd integralmente em JavaScript rodando
sobre a Node.js® runtime. Para persisténcia de dados, sera utilizada uma abordagem poliglota
combinando banco de dados relacional e banco de dados orientado a grafos, conforme os
respectivos SGBDs: MariaDB e Neo4J. A infraestrutura serd fundamentada no servigos de
nuvem da Amazon (4Amazon Web Services - AWS) e containers (Docker), utilizando
mecanismos de CI/CD (continuous integration and deployment) e controle de versdes a
serem definidos a posteriori todavia que permitam uma facil reprodutibilidade do ambiente de

execucao.

Todas ferramentas a serem utilizadas na composic¢ao do sistema e em sua implantagao
possuem licencas de software permissivas a fins académicos e priorizamos o uso de softwares

livres.
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5.2 Arquitetura do Sistema Proposto

Trabalharemos com persisténcia em dois tipos de SGBDs e trés modelagens.
Primeiramente as modelagens abordadas aqui visam contemplar completamente as
necessidades de ambos bancos de dados dentro do escopo do trabalho. Além da modelagem
dos bancos de dados, trazemos também a modelagem dos fluxos de dados dos endpoints da
API do sistema. Com estes, por sua vez, temos a inten¢do de determinar uma especificacao
em alto nivel do comportamento do sistema. Nao obstante, ficara desenhado o processo de

ETL (extract, transform, load) como isomorfismo entre as modelagens.

As modelagens propostas sdo respectivas a um SGBD Relacional, a um SGBD
Orientado a Grafos e a um SGBDOG. Embora nido planejamos realizar a persisténcia da
representacdo em forma de documento, ¢ através desta que ocorre os acessos de
Entrada/Saida da API proposta, contemplando também validagdes de consisténcia de dados e
dos tratamento de erros; o que ¢ imediato da naturalidade da manipulacao de dados entre
aplicagcdes NodelJS e um esquema de dados orientado a documentos no formato JSON. Ou
seja, fica possivel definir de forma clara dentro da arquitetura de camadas da API quais sdo as
responsabilidades de cada camada no que diz respeito a manipulacdo de dados e as regras
sistémicas ou regras de negocio do sistema - o que ¢ um caso claro dos padrdes de projeto
Repository [15] e Service [16], por de um lado tratarmos de abstragcdes em camadas da logica

de aplicacdo e do outro da logica de entrada-e-saida .

As camadas da arquitetura deste sistema implementam o modelo arquitetural “Clean

Architecture” [25]
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The Clean Architecture

Controllers
|| Enterprise Business Rules

|| Application Business Rules
|| Interface Adapters
| | Frameworks & Drivers

Entities

Fig. C. Diagrama de arquitetura de software em camadas, retirado de:

tps://blog.cleancoder.com/uncle-bob/2012/08/13/the-clean-architecture.html, em Setembro de 2019

ht

Onde temos as seguintes correspondéncias nas camadas:

DB: PostresSQL, Neo4)J

Controllers, Gateways e Presenters: NodelS, KOA Framework

Use Cases: relatorios
Entities: Implementacao das heuristicas de pontuacao, manipulacao dos padrdes de suspeitas

de fraudes.
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5.3 Modelagem Orientada a Documento

Esta ¢ a modelagem referente ao corpo da requisicdo do endpoint POST da API,
através desta ¢ possivel executar regras de validagdes e analises sobre a entrada, na aplicacdo.
Como por exemplo correlacionar moedas e valores para definir a criticidade das analises a
serem executadas. Também ¢ esta representacdo intermedidria entre as outras duas
modelagens (ver secdo sobre Processo ETL). A camada de Service da API deve, quando se
referir a entidade Transactions (definida na figura 4, abaixo) - a versao relacional da entidade
encontra-se na figura 1, secdo 3.2.1, passar como argumento um documento como este

através de sua camada de acesso a dados (Repository).

1. {

2. title: 'Transaction',
3. properties: {

4. id: |

5. type: 'string',

6. encrypt: {

7. key: cypterKeys.transaction
8. by

9. excludeFromView: true
10. by

11. amount: {

12. type: 'decimal',
13. by

14. currency: {

15. type: 'string',

16. isRequired: true,
17. maxLength: 3,

18. minLength: 3

19. br

20. date: {

21. type: 'string',

22. isRequired: true
23. },

24. purposeId: {

25. type: 'integer',
26. isRequired: true
27. b,

28. purposeName: {

29. type: 'string',

30. excludeFromView: true,
31. join: {

32. field: 'name',
33. collection: tables.purpose,
34. on: {

35. from: 'id',

36. to: 'purposeld'
37. }

38. }

39. },

40. customer: {

41. type: 'object',

42. required: true,

43. title: 'Customer',
44 properties: {
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45, documentNumber: {

46. type: 'string',
47. isRequired: true,
48. by

49. name: {

50. type: 'string',
51. isRequired: true,
52. Yy,

53. nature: {

54. type: 'string',
55. isRequired: true,
56. enum: ['l', 'n']
57. b,

58. country: {

59. type: 'string',
60. isRequired: true,
61. maxLength: 3,

62. minLength: 3

63. by

64. addressLine: {

65. type: 'string'
66. }

67. }

68. b,

69. beneficiary: {

70. type: 'object',

71. required: true,

72. title: 'Beneficiary',
73. properties: {

74 . bankAccountCode: {
75. type: 'string',
76. isRequired: true,
77. Y,

78. name: {

79. type: 'string',
80. isRequired: true,
81. Yy,

82. country: {

83. type: 'string',
84. isRequired: true,
85. maxLength: 3,

86. minLength: 3

87. Yy,

88. customerDocumentNumber: {
89. type: 'string'
90. b

91. b

92. }

93. }

fig 4. JSON Schema da entidade Transaction

5.4 Endpoints

Teremos dois endpoints principais na APl da ferramenta proposta, um para
criacdo/insercdo de novas transacgdes (via requisicdes HTTP POST) e um para consulta de
transagdes e seus relatorios de andlise (via requisicoes HTTP GET). Outros endpoints

secundarios podem vir a ser adicionados, entretanto estes seriam utilitarios a aplicagdo ou
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serviriam como atalhos a casos particulares destes dois. A documentacdo a respeito da

entrada e saida de dados para todos os endpoints estara disponivel na documentacdo da APIL.

5.4.1 POST Transaction Endpoint

Fluxo de processamento:

0.Validacdo de dados segundo JSON Schema

1. ETL de entrada

2. Obter regras de tratativa a serem aplicadas sobre a
Transacdo recém adicionada

3. Executar tratativas aplicaveis a transacdo e salvar seus
resultados (2.5.3)

4. Calcular e salvar escores de risco da Transacdo, Cliente

e Beneficidrio (2.5.4)

Seja uma instancia de um ORM JSON-SQL, “orm”, cuja utilizago ¢é

empregada nos acessos ao SGBDR nos seguintes passos.

1. verificar se o valor de “transaction.customer.document number” existe na tabela

“customer”
1.1 Caso exista: defina a variavel “customerDocumentNumber” com seu valor

1.2 Caso contrario: insira “transaction.customer’” na tabela “customer” retornando a

coluna “document number” e defina a variavel “customerDocumentNumber” com este valor

2. verificar se o valor de “transaction.beneficiary.document number existe” na tabela

“beneficiary”

2.1 Caso exista: defina a variavel “beneficiaryBankAccountCode” com seu valor
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2.2 Caso contrario: insira “transaction.beneficiary” na tabela “beneficiary” retornando
a coluna “bank account code” e defina a variavel “beneficiaryBankAccountCode” com este

valor

3. Verificar se a natureza da transacao (transaction.purpose id) corresponde a natureza

“disponibilidade no exterior”

3.1: Se sim: atualizar a coluna “customer _document number” da tabela “beneficiary”
com o valor definido em “customerDocumentNumber” para o beneficiario determinado por

“beneficiaryBankAccountCode”

4. Remover referéncias a colunas nao presentes na tabela “transaction” do JSON

“transaction”

4.1 Eliminar referéncia “transaction.customer”

4.2 Eliminar referéncia “transaction.beneficiary”

5. Inserir “transaction” em sua respectiva tabela

Abaixo deixamos uma sugestdo de implementacdo na linguagem de programagao
JavaScript versdo ES6, usando Knex [18] como ORM; e, um filtrador de campos,
“modelPresenter”, que certifica que nenhum dado indevido esta sendo utilizado como

parametro na constru¢do das consultas.
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async create(data) {
const { knex, modelPresenter } = this;
const customer = modelPresenter.in{0Object.assign({}, data.customer));
const beneficiary = modelPresenter.in(Object.assign({}, data.beneficiary));

let tustomEIDocumentNuthI awalt knex
.select('c er'
from{tubleq.customer}
.then({(rows = []) => rows[0]):

let benefi 1drdenkAcLountE0de = await knex
select( 'l :
from{tubles benefl
.then((rows = []) => rows[0]):

it ('customerDocumentNumber) {
customerDocumentNumber = awalt knex{tdhles customer)
.insert(customer, [' - !
.then((rows = []) == rowq[ﬂ] document _number) ;

}

it (!'beneficiaryBankAccountCode) {
beneficiaryBankAccountCode = await knex(tables.customer)
.insert(beneficiary, [' Int
.then((rows = []) == rows[ﬂ] dnk account_code);

}

if (data.purpose id === ABROAD AVAIABILITY) {
knex(tables.benefi 1a|y}
where(' C i benef1c1aryBanKAccountEode]
.update('cus a1 do =nt number', customerDocumentNumber);

}

const transaction = modelPresenter.in(Object.assign({}, data, {
customerDocumentNumber,
beneficiaryBankAccountCode

)

delete transaction.customer;
delete transaction.beneficiary;

awalt knex(tables.transaction)
.insert(transaction)
.then((rows = []) == rows[0]);

Fig.5 sugestdo de implementagdo do ETL de entrada em JavaScript ES6 e usando Knex como ORM. Disponivel

no anexo B
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ETL JSON-OG

0. Pré-condigdes

0.1 Seja “transaction” como na fig.4

0.2 Estejam definidas restricdes de unicidade para “customer.documentNumber” e

“beneficiary.bankAccountCode”

0.3 Exista uma conexdo ativa com BD

0.4 Esteja definido uma instancia de um OGM (Object-Graph Mapping)
JSON-Cypher, “ogm”, cuja utilizagdo é empregada nos acessos ao SGBDOG nos

seguintes passos

1. Garantir a existéncia de um n6 “customer” com a propriedade “documentNumber”

como no dado de entrada “transaction.customer.documentNumber”

2. Garantir a existéncia de um n6 “beneficiary” com a propriedade “bankAccountCode”

como no dado de entrada “transaction.beneficiary.bankAccountCode”

3. Criar um novo relacionamento (aresta) entre os dois nos criados acima, contendo as
propriedades simples do object “transaction” de entrada e com orientacado de

“customer” para “beneficiary”

Utilizando Neode [11] como OGM a interagdo com o Neo4J ¢é imediata,
primeiramente definimos um modelo representativo de cada n6 em JSON e em seguida

realizamos chamadas da API do Neode.
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const customerQGM =
document number
primary: tr
type: 'str
required:
}
name: {
type:
required:
}.
country: {
type: 's
required: true
}
nature: {
type: 's
required: -
e
date of birth:
type: 'string'
required: true
}
address line:
type: 'string’
required: -
}
sends: {
type:
target: 'Be
reldtlanshlp
direction:
properties: {
amount:
currency
date:
purpose:
rdmsId:

¥y
rel

module.exports = customerQOGM;

Fig.6 Representagao Neode do modelo para o n6 “customer” do SGBDOG. Disponivel no anexo B.



Note que para facilidade de mapeamento das duas representagdes da entidade
Transa¢do em cada um dos SGBDs, adicionamos a propriedade “rdmsld” - definido como o
valor da chave primdria da tupla respectiva no SGBDR. Sua utilizagao ¢ opcional embora

possa servir como recurso de otimizagdo em possiveis consultas.

Assim sendo, podemos executar as chamadas & API do Neode e inserir as instincias
dos modelos. Devemos executar, para as entidades “customer” e “beneficiary”, chamadas ao

método “merge” ao invés do método “create”

const {
customer: customerOgmInstance,
beneficiary: beneficiaryOgmInstance,
transction: transactionOgmInstance
} = this.buildOgmFromlson({ transaction, customer, beneficiary });

YPHER INSERT
await neode.mergeOn r', { document_number: customerDocumentNumber }, customerOgmInstance);
awalit neode.m On(' , { bank account code: beneficiaryBankAccountCode }, beneficiaryOgmInstance);
neode.create( 't ransactionOgmInstance);

Fig.7 Sugestdo de uso da API do Neode para realizar a insercao dos dados transacionais. Disponivel no anexo B.

O método “merge” primeiramente verifica a existéncia do no (através de uma
comparagdo de atributos, caso ndo exista uma correspondéncia um nd novo ¢ criado e caso
contrario o comando ¢ ignorado. Através do Neode temos disponivel o método “mergeOn”
que realiza a mesma mecanica de comparagdo descrita anteriormente para o “merge” no
entanto ¢ possivel informar dois conjuntos de atributos diferentes para comparacdo e para
inser¢do, assim fica bastante simples a inser¢ao de um no6 usando como predicado de decis@o
para esta ag¢ao apenas o retorno da busca pelo subconjunto de atributos que compdem sua

chave primaria.

5.4.2 GET Transaction Endpoint

Fluxo de processamento:
0. Validacédo de filtros e pardmetros

1. ETL de Saida
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2. Formatacdo da apresentacdo de dados a ser devolvida

O algoritmo referido acima decidird quando acessar cada um dos bancos de dados.
Uma busca por transagdes com determinados marcadores (flags) serd enderegada ao banco de
dados relacional enquanto buscas por padroes em grafos serd enderecada ao banco de dados
de grafos. Sera possivel também realizar consultas que resultardo em uma composi¢cdo de

consultas aos dois bancos de dados.

5.5 Processos ETL

No contexto da ferramenta de deteccdo de suspeitas de fraudes proposta, temos dois

processos ETL. O primeiro para entrada de transagdes e outro para consultar as transagoes.

5.5.1 ETL de Entrada

O proposito deste processo € garantir o armazenamento tanto segundo a modelagem
relacional (vide figura 1) quanto orientada a grafos (vide secdo 3.2.2 ) a partir da

representacdo JSON de entrada (vide figura 4).

Para tanto, primeiramente devemos verificarmos a pré-existéncia de customers e
beneficiaries associados no objeto transaction na base de dados relacional a fim de
garantirmos a existéncia destes, seja através de uma agao nula ou de inser¢des. Seguido disso
atualizar os dados bancarios do beneficiario caso a natureza da operagdo seja Disponibilidade
no Exterior (own account abroad) a fim de mantermos atualizado os dados dos clientes (fica
aqui a sugestdo de monitorar trocas regulares de contas do cliente € manter um historico de
contas utilizadas). Isto feito, podemos inserir o restante da transacdo, ou seja, seus dados

excluindo o que diz respeito a dados de clientes e beneficiarios.

Como a parte de load do processo de ETL de entrada ¢ associativa entre o SGBDR e
0o SGBDOG por nao haver relagao entre cada um deles, podemos definir arbitrariamente que
a insercao relacional (descrita acima) € executada primeiro € na sequéncia temos a respectiva

orientada a grafos.
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Para realizarmos a inser¢do no SGBDOG partindo da entrada JSON (vide figura 4), ¢
relativamente mais simples quando comparamos com o processo relacional. Basta

acionarmos agoes de merge para os nés de customer € beneficiary e create para transaction.

Abaixo ilustramos (figura 12) um exemplo deste processo, codificado no esboco de

implementagdo disponibilizado (Anexo B).

) t!-1 s.knex = knexInstance; y
this.modelPresenter = this.modelPresenter;

async create(data) {
t { knex, neode, modelPresenter } = this;
nst customer = modelPresenter.in({0bj 51
modelPresenter.in(0Object.assi

vait knex

{

ait knex(tables.customer)
g 1)

5[8] .document_number) ;

yuntCode) {
ountCode = await k (tables.customer)

ount_code) ;
}

if (data.purpose_id urposes . OWN_ACCOUNT_ABROAD) {
% (tables.beneficiary)
.where( | beneficiaryBankAccountCode)
.update( y r ustomerDocumentNumber) ;
}
const transaction = modelPresenter.in(Object.assign({}, data, {
custome umentNumber,
beneficiaryBankAccountCode
)i

delete tran ion.customer
delete tran ion.benefici

const {
customer:

¥0g ]
onOgmInstan
on({ transacti

CYPHER INSERT

ait neode.mergeOn( { doc : stomerDocumentNumber }, customerOgmInstan
await neode.merge0n( ank yde: beneficiaryBankAccountCode }, benef yO0gmInstance) ;
neode.create( 't cti

Figura 12 - Processo de ETL de entrada para criagdo de uma transagdo. Disponivel no anexo B.
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5.5.2 ETL de Saida

O processo de saida ¢ menos complexo que o de entrada. Podemos utilizar um ORM

definido sobre o modelo da figura 4 e realizarmos consultas através dele. No entanto, pode

ser interessante a depender da finalidade da consulta, também consultarmos os dados

referentes as resultados das analises, tais como as flags e scores em suas respectivas tabelas e

anexarmos seus respectivos objetos no objeto de saida.

6. Consultas sobre Modelagem

Mostraremos aqui um exemplo tedrico de padrio transacional inspirado em um

cendrio pratico. Este exemplo contempla trés cendrios diferentes de possibilidade de fraude.

No Anexo A, temos as entradas para constru¢ao de uma base de dados que contém o

grafo da figura 8. O qual ¢ a base de dados sobre a qual as consultas seguintes sao

executadas.

#miﬁ

5
e
‘12).5‘
[=s ”'P"r:

SENDE
SENDg

&
& !
=

E

I}
%
a
n

SENDS

Fig. 8 Grafo de transagdes ilustrando padrdes de fraude
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O seguintes grafo ¢ o resultado da consulta (consulta 3) que busca um beneficiario
com muitos (pelo menos trés) remetentes - fixados os parametros como valores, datas e
naturezas. Devemos interpretar esse resultado da seguinte maneira: o n6 cuja aresta se dirige
para ele € respectivo a um cliente envolvido em um padrio suspeito. Em uma investigagao,

caberia verificar, através de uma segunda consulta, outros nds conectados a este.

E =

j=ca 1]

Fig. 9 Grafo de transagdes ilustrando resultado de uma busca muitos para um sobre o grafo da figura 8
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O seguintes grafo ¢ o resultado da consulta (consulta 2) que busca remetentes com
multiplos beneficiarios (pelo menos dois) - fixados os pardmetros como valores, datas e
naturezas. Devemos interpretar esse resultado da seguinte maneira: todos os nos retornados
estdo envolvidos no padrao citado. Em uma investigagdo, caberia verificar, através de uma

segunda consulta, outros nés conectados a estes.

2=

Fig. 10 Grafo de transacdes ilustrando resultado de uma busca um para muitos sobre o grafo da figura 8

39



O seguintes grafo ¢ o resultado da consulta (consulta 1) que busca anéis de fraude
com tamanho maior ou igual a trés - fixados os parametros como valores, datas e naturezas.
Devemos interpretar esse resultado da seguinte maneira: todos os nds retornados estao
envolvidos no padrao citado. Diferentemente das outras duas consultas, esta ndo necessitaria

de outras consultas para elaborar um andlise mais refinada.

SEMDS

\9&.#&3

Fig. 11 Grafo de transacdes ilustrando resultado de uma busca por um padrao circular sobre o grafo da figura 8
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7. Consideracoes Finais

Mostramos ser possivel buscar padroes de lavagem de dinheiro e evasao de divisas
através da linguagem Cypher de forma mais simples e com melhor desempenho do que uma
reproducdo de resultados via SQL segundo o cendrio tedrico desenvolvido. Devido a
metodologia do estudo, limitada ao estudo sobre um grafo pequeno com representagdes
construidas, garantimos que a afirmagdo sobre desempenho se sustenta com base na baixa
medida de centralidade dos grafos estudados no contexto abordado. No entanto, acreditamos
que em uma implementacdo do sistema proposto, poderiamos aferir que a proposicao sobre
desempenho também vale para cendrios reais € com uma massa de dados volumosa. Para
cendrios reais que exijam alto desempenho, medidas de engenharia de infraestrutura além do
escopo deste trabalho devem ser implantados - deixamos a recomendacdo [26] de Ian

Robinson abordando esse ponto.
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8. Anexos

A)

create (Gubi:Customer {name: 'Gubi', documentNumber: '17218695302"'})

create (Kelly:Customer:Beneficiary {name: 'Kelly',6 documentNumber:
'35329921406"', bankAccountCode: 'CH5009291485697980788', country:
'CHE'})

create (Alfredo:Customer:Beneficiary {name: 'Alfredo', documentNumber:
'55636331444', bankAccountCode: 'CH8700293001211479221', country:
'CHE'})

create (Alan:Customer {name: 'Alan', documentNumber: '42817926510'})

create (Nina:Beneficiary {name: 'Nina', bankAccountCode:
'CH5604835012345678009', country: 'CHE' })

create (Cris:Beneficiary {name: 'Cris', bankAccountCode:
'CH8469876545747474774"', country: 'CHE' })

create (Carlinhos:Beneficiary {name: 'Carlinhos', bankAccountCode:
'CH1943242534953998811"', country: 'CHE' })

create (Yoshi:Customer:Beneficiary {name: 'Yoshi', documentNumber:
'84438276705"', bankAccountCode: 'CH1100293001211479231', country: 'CHE'
})

MATCH (c:Customer), (b:Beneficiary)
WHERE c.name = 'Gubi' AND b.name = 'Nina'

CREATE (c)-[r:SENDS { amount: 32500, currency: 'USD', purpose:
'Resident Maintenance', date: '25/01/19' }]1->(b)

MATCH (c:Customer), (b:Beneficiary)
WHERE c.name = 'Kelly' AND b.name = 'Nina'

CREATE (c)-[r:SENDS { amount: 14750, currency: 'USD', purpose:
'Resident Maintenance', date: '26/01/19' }]1->(b)

MATCH (c:Customer), (b:Beneficiary)
WHERE c.name = 'Kelly' AND b.name = 'Alfredo'

CREATE (c)-[r:SENDS { amount: 10250, currency: 'USD', purpose:
'Resident Maintenance', date: '26/01/19' }]1->(b)

MATCH (c:Customer), (b:Beneficiary)

WHERE c.name = 'Alfredo' AND b.name = 'Yoshi'
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CREATE (c)-[r:SENDS { amount: 10250, currency: 'USD', purpose:
'Resident Maintenance', date: '26/01/19' }]1->(b)

MATCH (c:Customer), (b:Beneficiary)
WHERE c.name = 'Yoshi' AND b.name = 'Kelly'

CREATE (c)-[r:SENDS { amount: 10250, currency: 'USD', purpose:
'Resident Maintenance', date: '26/01/19' }1->(b)

MATCH (c:Customer), (b:Beneficiary)
WHERE c.name = 'Yoshi' AND b.name = 'Nina'

CREATE (c)-[r:SENDS { amount: 12500, currency: 'USD', purpose:
'Resident Maintenance', date: '27/01/19' }]1->(b)

MATCH (c:Customer), (b:Beneficiary)
WHERE c.name = 'Nina' AND b.name = 'Yoshi'

CREATE (c)-[r:SENDS { amount: 12500, currency: 'USD', purpose:
'Resident Maintenance', date: '27/01/19' }]1->(b)

MATCH (c:Customer), (b:Beneficiary)
WHERE c.name = 'Alan' AND b.name = 'Nina'

CREATE (c)-[r:SENDS { amount: 180500, currency: 'USD', purpose:
'Services', date: '26/01/19' }]1->(b)

MATCH (c:Customer), (b:Beneficiary)
WHERE c.name = 'Alan' AND b.name = 'Cris'

CREATE (c)-[r:SENDS { amount: 700375, currency: 'USD', purpose:
'Resident Maintenance', date: '26/01/19' }]1->(b)

MATCH (c:Customer), (b:Beneficiary)
WHERE c.name = 'Alan' AND b.name = 'Carlinhos'

CREATE (c)-[r:SENDS { amount: 700375, currency: 'USD', purpose:
'Resident Maintenance', date: '26/01/19' }]1->(b)

MATCH (c:Customer), (b:Beneficiary)

WHERE c.name = 'Alan' AND b.name = 'Yoshi'
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CREATE (c)-[r:SENDS { amount: 700375, currency: 'USD', purpose:
'Resident Maintenance', date: '26/01/19' }]1->(b)

B) Codigos da implementacio da ferramenta de detec¢io de suspeita de fraudes suerida

Os cddigos do sistema se encontram disponiveis em: https://github.com/vfaria/stam
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9. Glossario Técnico

AWS - Plataforma de Computacdo em Nuvem da Amazon Inc.

CI/CD - Metodologias de engenharia de software que automatizam o processo de
deploy e guiam um desenvolvimento estavel de software sob a oOtica de operagdes
[6][7].

Cypher - Linguagem de consulta declarativa de grafos [8].

DDD - Padrao arquitetural de software [9]

Docker - Software para virtualizagdo em nivel de sistemas operacionais [10].
ETL - Extract Transform Load - processo de migracdo entre representagdes e
armazenamento de dados dividido em trés etapas

FinTechs

HTTP 1.1 - Hypertext Transfer Protocol -
https://www.w3.org/Protocols/rfc2616/rfc2616.html.

HTTP POST - método HTTP -
https://www.w3.org/Protocols/rfc2616/rfc2616-sec9.html#sec9.5.

JavaScript - Linguagem interpretada de programacao de alto nivel

SGBD - Sistema Gerenciador de Banco de Dados.

SQL - Linguagem de Consulta Estruturada para bancos de dados relacionais
Maria DB - SGBD Relacional

Neo4] - SGBD Orientado a Grafos

NodelS - Sistema de Execucao JavaScript mantido pela Linux Foundation

RESTful API - Padrdo arquitetural para desenvolvimento de web services baseado em

Representational State Transfer
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® OGM - Object-Graph Mapping / ORM - Object-Relational Mapping - técnica de
programagdo para converter dados entre sistemas de tipos incompativeis usando
linguagens de programagao orientadas a objetos. Isso cria, com efeito, um "banco de
dados de objetos virtuais" que pode ser usado de dentro da linguagem de
programacdo. OGM ¢ a terminologia para vincular uma base de dados orientado a
grafos a um "banco de dados de objetos virtuais” e ORM ¢ seu andlogo para bancos

de dados relacionais.
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