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Resumo

Nos tltimos anos, as GPUs tém ganhado cada vez mais importancia na comunidade cientifica e
na industria. Apesar disso, o fluxo de desenvolvimento de aplicacoes aceleradas por GPUs se mantém
com diversos inconvenientes. Um desses é a configuragao do ambiente de desenvolvimento: tanto
o desenvolvimento local quanto o remoto trazem consigo atritos para compilar e executar codigo.
A alternativa local exige disponibilidade de uma GPU por programador, além de configuragao
de drivers e kits de desenvolvimento; a alternativa remota exige acesso via SSH e alteracoes no
c6digo com editores de linha de comando. Paralelamente a isso, tem crescido na indtstria o uso do
paradigma serverless, que consiste em um modelo de execucao de aplicagdes em que grande parte
da configuracao do ambiente de execucao é abstraido do desenvolvedor.

Dado este contexto, o objetivo deste projeto é criar um protétipo do que chamamos de Hermes,
uma ferramenta de entrega serverless de execucoes, com suporte para linguagens CUDA e C++ e
possibilidade do uso de GPUs. Espera-se, com a utilizacdo do Hermes, amenizar o atrito no fluxo

de desenvolvimento para GPUs.

Palavras-chave: serverless, GPU, Hermes
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Capitulo 1

Introducao

1.1 Motivacao e Objetivos

Nos tltimos anos, as GPUs tém ganhado cada vez mais importancia na comunidade cientifica e
na industria. Sua arquitetura altamente paralela mostrou-se efetiva [1| em acelerar diversos tipos de
aplicagoes de grande interesse, como aplicagoes de Aprendizado de Maquina, Inteligéncia Artificial,
Calculo Numérico, dentre muitas outras [2]|. Essa crescente importancia das GPUs tem incentivado
inovacoes na maneira como utilizé-las e provisionéd-las: Os principais provedores de nuvem hoje
oferecem méquinas virtuais com acesso & GPU; startups foram fundadas com produtos que ten-
tam facilitar o fluxo de trabalho com GPUs para certos usos [3]; frameworks de certas linguagens
passaram a oferecer suporte a aceleragao com GPUs [4], dentre outros exemplos.

Apesar dessas inovagoes citadas, o fluxo de desenvolvimento de aplicagbes para GPUs ainda
tem certos obstaculos. Um desses é a configuracao do ambiente de desenvolvimento: tanto o desen-
volvimento local quanto o remoto trazem consigo inconvenientes para compilar e executar codigo.
A alternativa local exige disponibilidade de uma GPU por programador, além de configuracao de
drivers e kits de desenvolvimento; a alternativa remota exige acesso via SSH e alteragoes no codigo
com editores de linha de comando.

Dado esse inconveniente, a proposta desse projeto é criar o Hermes, uma ferramenta de cédigo
aberto com o objetivo de eliminar grande parte dessas dificuldades, mantendo certas vantagens tanto
do desenvolvimento local quanto do remoto, como o acesso a GPUs mais poderosas, uma vantagem
comum do desenvolvimento remoto, e o uso do ambiente local, com o qual o desenvolvedor esta
confortével.

O objetivo deste trabalho nao é criar um sistema para uso em larga escala, muito menos um
produto. O foco é criar um protétipo funcional, que resolve o problema sem preocupacao demasiada
com performance. Também héa grande interesse nos aspectos didaticos do projeto ao proporcionar
desafios que permitem ao aluno adquirir experiéncia com ferramentas, tecnologias e paradigmas

com crescente importancia no mercado de trabalho.

1.2 Organizagao do Texto

No préoximo capitulo (Capitulo 2) serao introduzidos alguns conceitos necessarios para compre-
ensao da utilidade do Hermes e sua implementagao. Em seguida, no capitulo 3, uma visao geral do

sistema, sua usabilidade e funcionalidades serdo apresentados. O capitulo 4 introduzira a arquite-
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tura do Hermes e detalhara os servigos existentes em uma instancia. A descricao da implementagao
destes servigos ¢é feita logo ap6s, no capitulo 5. Finalmente o capitulo 6 conclui este trabalho com

um panorama do estado atual da implementacao do sistema e possiveis trabalhos futuros.



Capitulo 2

Base Teoérica

Para compreender o trabalho a ser realizado neste projeto, h& trés conceitos essenciais que
serao utilizados: virtualizagdao, nuvem e GPUs. Este capitulo apresenta os principais conhecimentos
necessarios sobre esses assuntos que serao posteriormente utilizados no detalhamento da proposta

apresentada no capitulo 3.

2.1 Virtualizagao

Virtualizacao é a criacdo de uma versao virtual — baseada em software — de algum recurso,
tais como servidores, dispositivos de armazenamento, redes ou sistemas operacionais. A partir do
uso desta técnica é possivel aumentar o aproveitamento de elementos de hardware, facilitar seu
gerenciamento e diminuir custos. A partir de um recurso de hardware é possivel, por meio da
virtualizagao, ter varias versoes virtuais dele, eliminando em diversos casos a necessidade de compra
de mais hardware. A seguir serao apresentadas duas tecnologias muito importantes nos dias de hoje,

que utilizam técnicas de virtualizacao: as méaquinas virtuais e os contéineres.

2.1.1 Maquinas Virtuais

Uma Méquina Virtual ( Virtual Machine - VM) pode ser definida como um software que fornece
uma duplicata eficiente e isolada de uma maquina real [5]. A partir do uso das VMs é possivel criar,
em uma Unica maquina, diversos ambientes de execucao isolados ao invés de um 1nico, que seria o
padrao sem o uso de virtualizacao.

As Maquinas Virtuais sao fundamentadas no chamado Virtual Machine Monitor, ou hyper-
visor. Ele é o software responsével por hospedar as diversas VMs que podem estar sendo executadas
na mesma maquina, atuando como uma camada intermediaria entre elas e o hardware real. Nesse
contexto, as VMs hospedadas pelo hypervisor sao chamadas hospedes (guests), e a maquina real
sobre a qual o hypervisor executa é chamada hospedeiro (host).

Para hospedar as VMs, o hypervisor virtualiza todos os recursos de hardware do host (e.g., pro-
cessadores, memoria, disco, entre outros), fornecendo uma interface para a utilizagdo dos mesmos.
O hypervisor também controla a alocagao de recursos do host para os guests, e é responséavel por
escalonar cada VM de maneira similar a como o SO (Sistema Operacional) escalona processos [6].
Além disso, e essa caracteristica é um dos grandes atrativos das VMs, o hypervisor é responsavel

por garantir o isolamento entre cada VM hospedada [7].
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Este isolamento garantido pelo hypervisor é um dos grandes responsaveis pelas vantagens que

as VMs trazem consigo. Algumas delas estao listadas a seguir [6]:

a) Encapsulamento: Como as VMs em uma mesma maquina tém isolamento garantido entre
elas, os ambientes de execucdo de cada uma podem ter configuracao totalmente diferentes
da outra, inclusive sistemas operacionais distintos. Isso permite a empresas e desenvolvedores
executarem suas aplicacoes em VMs diferentes, cada uma com a configuragdo adequada para

o trabalho a ser realizado (8, p. 17].

b) Seguranga, Confiabilidade e Disponibilidade: O isolamento a nivel de hardware trazido
pelo hypervisor garante que vulnerabilidades ou falhas em aplicagoes de alguma VM nao afete

outras VMs na mesma méquina.

¢) Custo: As VMs eliminam a necessidade de possuir um servidor exclusivo para cada aplicagao,
algo que era uma pratica comum ha algumas décadas, para evitar que a execugao de uma
aplicagao interferisse em outras. Como um tnico servidor pode executar varias VMs e elas
tém isolamento entre si, a carga de trabalho de varios servidores é condensada em um s,
garantindo economia nos custos de manutencao, refrigeracao e energia, além da diminuicao

do tempo ocioso dos servidores |8, p. 3-14].

d) Adaptabilidade a variagao na carga de trabalho computacional: Essa variagdo pode
ser tratada deslocando a alocagao de recursos computacionais de uma VM a outra. Existem

solugbes automaticas que fazem essa alocagao de recursos dinamicamente [9).

2.1.2 Contéineres

Um Contéiner pode ser definido como um grupo de processos sobre o qual é aplicado uma camada
de isolamento entre eles e o resto do sistema. Este isolamento é feito de modo que o contéiner tenha
um sistema de arquivos privado e os processos em seu interior sejam limitados a detectar e utilizar
somente recursos do sistema que tenham sido atribuidos ao contéiner [10, p. 916]. Os processos
conteinerizados reutilizam o kernel e outros servigos (e.g., drivers) do SO em que o contéiner foi
criado, retirando a necessidade dos contéineres armazenarem um SO completo em seus sistemas de
arquivos.

Deste modo, os contéineres sao capazes de criar ambientes de execucao isolados, assim como
as Maquinas Virtuais, trazendo consigo os intimeros beneficios que estas oferecem: seguranga, en-
capsulamento, confiabilidade, disponibilidade, dentre outras. Ha, entretanto, diferengas cruciais nos
modelos de cada um, o que cria a necessidade de um comparativo entre as vantagens e desvantagens

dos dois:

a) Performance: Pelo fato das VMs dependerem de um hypervisor, uma camada a mais entre as
instrucoes dos processos e a execugao pelo hardware, ha um atraso inerente a todas as instru-
¢oes de hardware realizadas dentro das VMs. Com os contéineres isso nao ocorre, oS processos
se comunicam diretamente com o kernel e atrasos adicionais sao pequenos, comparados as

VMs [11].

b) Inicializagao: As VMs, por terem um SO completo, necessitam de um processo de iniciali-

zagao (boot), algo que os contéineres nao necessitam, ja que utilizam os recursos e kernel do
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sistema que os hospeda [10, p. 904-906]. Por isso, o tempo de inicializagdo dos contéineres é

muito inferior [12].

c) Espago em Disco: Mais uma vez, por terem um SO completo, as VMs utilizam muito mais
espaco em disco se comparadas aos contéineres. Estes necessitam armazenar em seu sistema

de arquivos somente as dependéncias da aplicagdo que encapsulam [10, p. 904-906].

d) Seguranga: No caso dos contéineres, todas as instancias que estiverem ativas em um SO
compartilham do mesmo kernel e recursos computacionais. Se houver uma falha nesse pontos,

todos os contéineres ativos sao afetados. As VMs estao livres dessa vulnerabilidade [12].

e) Isolamento: Por virtualizarem em nivel de hardware, as VMs tém um isolamento superior.
O isolamento realizado pelos contéiner é em nivel de processo, havendo compartilhamento do

kernel, por exemplo, como ja mencionado [10, p. 904-906].

f) Flexibilidade quanto & SO: Em uma mesma méaquina pode-se desejar virtualizar varios SOs
diferentes, como Windows, Linux, ou MacOS. Isso nao é realizdvel somente com contéineres.
Como eles nao carregam consigo um SO, e dependem do kernel do SO que os hospeda, nao
seria possivel executar um contéiner com uma aplicacao de certo SO se este for executado em

outro SO diferente. Este ndao é um problema que as VMs enfrentam [10, p. 904-906].

2.2 Nuvem

A Nuvem (Cloud) pode ser definida como um grande conjunto de recursos virtualizados (e.g.,
hardware, plataformas de desenvolvimento, servigos) com facil acesso e usabilidade [13]. Estes re-
cursos podem ser dinamicamente reconfigurados e ajustados segundo as variacao da necessidade de
uso, garantindo o que é denominado elasticidade: a alteracao na demanda por certo recurso de-
sencadeia ajustes em seu provisionamento, garantindo uso otimizado [13]. Tipicamente, a utilizacao
da nuvem é cobrada segundo um modelo denominado pague pelo uso (pay-per-use), em que os
usuérios pagam somente por quanto e o que usarem, segundo alguma métrica criada pelo provedor
de nuvem [13]. Neste modelo de cobranga, os usudrios sao protegidos pelo contrato de nivel de
servigo (service level agreement, SLA), que descreve os compromissos do provedor quanto a
disponibilidade e tempo de atividade dos recursos oferecidos.

Neste contexto, surgiu também o termo Computagao em Nuvem (Cloud Computing), que
se refere a utilizacdo dos recursos oferecidos por um provedor de nuvem [14]. Esta utilizacao e o
gerenciamento dos recursos € feita pelo cliente por meio de uma rede, geralmente a Internet.

Atualmente a nuvem assume um papel extremamente importante para a industria e tem atraido
inclusive a comunidade cientifica, dependendo do balango de custos [15]. Este projeto utilizara véarios
conceitos criados e popularizados em fungao do Cloud Computing, e esta secao oferecera contexto

e defini¢Oes quanto a esses conceitos.

2.2.1 Servigcos da Nuvem

Os diversos servicos oferecidos pelos provedores de nuvem podem ser agrupados, tradicional-

mente, nas seguintes categorias:
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a) Infraestrutura como Servigo (infrastructure as a service, IaaS): Nesse modelo tipica-
mente sao oferecidos recursos de hardware (e.g., processadores, memoria, disco, entre outros)
e servidores virtualizados. Os clientes, ao optarem por esse servigo, sdo cobrados somente
pelos recursos consumidos e nao precisam se preocupar com compra, instalagdo e manutencao
de hardware e servidores em um data center, mas sim com a implantagdo de seus softwares
utilizando os recursos virtualizados disponibilizados (e.g., VMs) e o gerenciamento de tais
recursos. Ao provedor de nuvem é depositada a responsabilidade de garantir a disponibili-
dade de recursos de hardware, servidores e poder computacional, para que os clientes possam

escalar suas aplicagoes facilmente [16].

b) Plataforma como Servico (platform as a service, PaaS): Nesse modelo, o provedor
fornece uma infraestrutura de software sobre a qual os clientes podem desenvolver e langar
determinadas classes de aplicagoes e servigos. A plataforma oferecida é baseada na infraes-
trutura do provedor, e sua utilizagao é cobrada seguindo o modelo pay-per-use, segundo a
utilizacao de recursos computacionais pelo cliente. Apesar disso, a infraestrutura é abstraida
da plataforma, ou seja, ao cliente ndo é necessario gerenciar recursos virtualizados: seu foco é

o produto que esteja desenvolvendo [16].

c) Software como Servico (software as a service, SaaS): Nesta modalidade, aplicac¢oes
completas com funcionamento baseado na infraestrutura de um provedor de nuvem sao ofe-
recidas ao usuério final. Os clientes do servigco nao precisam se preocupar com gerenciamento
de infraestrutura ou da plataforma para garantir seu funcionamento. Um exemplo comum

aplicacao que segue esse modelo sao os WebMails [16].

2.2.2 Arquitetura Serverless

A Arquitetura Serverless refere-se a um padrao de entrega de software em que aplicagoes, de
modo geral fungoes, sem estado (stateless) sao utilizadas para compor uma aplicagao ou parte dela.
Essas fungoes sdo executadas na nuvem, sem a necessidade de gerenciamento de infraestrutura por
parte do desenvolvedor [17]: o provedor de nuvem é responséavel pela execugao, monitoramento,
manutencgao e escalabilidade da aplicacao.

Nesse modelo, a cobranca pelo servico é baseada no tempo de execucao das aplicagoes. Isso é
uma grande vantagem pelo fato de que, nessa arquitetura, uma aplicacdo pode ser escalado a zero,
ou seja, se nao estiver em uso, ndo sera executada [17]. Essas caracteristicas permitem ao cliente
pagar somente pelo tempo que as aplicagoes foram de fato usadas.

Por fim, outra caracteristica chave das Arquiteturas Serverless é a orientagao a eventos [17]: a

execucao de aplicagOes é feita em resposta a eventos predefinidos.

2.3 GPUs

As GPUs (Unidades de Processamento Grafico) sao processadores que foram criados inicial-
mente para lidar com operagoes de renderizacdo de modo mais eficiente. Apesar de possuirem em
principio essa finalidade, a arquitetura altamente paralela que possuem fomentou o interesse no uso
de GPUs em aplicagoes mais gerais, originando o que foi chamado de GPGPU (Computagao de

Proposito Geral em GPU). Em virtude do imenso desenvolvimento da arquitetura das GPUs e das
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praticas de GPGPU desde a sua criagao, hoje a importéancia delas para a comunidade cientifica
e a industria é enorme: aplicagoes aceleradas por GPUs sao usadas por areas como Inteligéncia
Artificial, Aprendizado de Maquina, Fisica Computacional, Quimica Computacional, Exploracao

de Petroleo e Gas Natural, Astrofisica, dentre muitas outras [2].



Capitulo 3
Visao geral e usabilidade do sistema

Hermes é uma aplicagao cliente-servidor que permite a um usuario, o cliente, se conectar a um
servidor especifico para utilizar a instancia Hermes instalada nele. O projeto desenvolvido inspirou-
se em outros produtos e tecnologias serverless existentes, principalmente o projeto OpenFaas|18§],
que oferece uma solucao para deploy de fungoes de maneira serverless, ou seja, abstraindo do
desenvolvedor a preocupagdo com infraestrutura e configuracdo do ambiente de execugao. Assim
como esses projetos, Hermes tem como objetivo eliminar a necessidade do usuério de se preocupar
com esses elementos, com o diferencial de permitir a execugao de coédigos que utilizam GPU. Usando

o Hermes o usuéario pode:

a) Criar aplicagoes, chamadas hermes-functions, em C, C++ ou CUDA, que utilizam ou nao
GPU.

b) Registrar as hermes-functions criadas em uma instancia Hermes.

c¢) Criar execugdes das hermes-functions, que utilizarao os recursos do servidor em que a instancia

Hermes esté instalada.

Toda a configuragao do ambiente de execugao é abstraida do usuario e nao hé necessidade dele pos-
suir uma GPU para executar binarios de cdédigos CUDA, pois serao utilizados recursos do servidor.

No decorrer deste capitulo serdao apresentados mais detalhes sobre o que é o Hermes e como
utilizé-lo. As segOes a seguir apresentam as hermes-functions e a usabilidade, configuracao e insta-

lacdo de um cliente e uma instancia Hermes.

3.1 hermes-functions

As hermes-functions sdo o elemento béasico da usabilidade do Hermes. Elas s@ao as aplicagoes
criadas pelos usuérios e registradas em alguma instancia Hermes para posterior execugao. Uma

hermes-function é composta pelos seguintes elementos:
a) O codigo fonte da aplicagao.
b) Um arquivo Makefile, que descreve como e quais binarios devem ser criados.

¢) Um arquivo de configuracao chamado hermes.config.json.
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Este dltimo descreve & instancia Hermes na qual a hermes-function seré registrada e posterior-
mente executada sobre como esta fungao serd nomeada, se a execugao dela exige GPU e, quando
executada, qual o binario devera ser utilizado como ponto de entrada (entrypoint). Um exemplo de

hermes.config.json seria o seguinte:

{

"functionName": "pi—montecarlo",
"language": "cuda",
"gpuCapable": true,
"functionVersion": "1.0.0",

"handler": "./a.out"

As configuragoes mostradas acima sao interpretadas da seguinte maneira:

a) functionName e functionVersion: estes campos, juntamente com o nome do usuério que criou
a funcdo, sdo utilizados para identificar unicamente uma hermes-function no servidor. Ao
usuério essa identificacdo serda no formato nomeDeUsudrio/functionName:function Version.
A funcao descrita no exemplo acima pelo hermes.config.json, criada pelo usuario tiago, por

exemplo, seria identificada como tiago/pi-montecarlo:1.0.0.

b) language: especifica a linguagem de programacao daquela hermes-function. Os valores possi-

veis sao cpp ou cuda.

c) gpuCapable: indica a necessidade ou nao de uso de GPU para execugao da hermes-function.

Os valores possiveis para esse campo sao true ou false.

d) handler: contém o caminho para o binario que sera gerado conforme as instrugoes do Makefile
e que devera ser executado pelo servidor quando solicitado. Este caminho é relativo a raiz
do projeto. Como exemplo, se o binario a ser executado estd na raiz da pasta do projeto e é

nomeado como a.out, o caminho deve ser ’./a.out’.

3.2 Cliente Hermes

Um cliente Hermes é qualquer utilizador da API de uma instancia Hermes. Para usuérios comuns
(que nao bots ou programas), foi criada uma interface de linha de comando (Command Line Interface
- CLI) para interagao com a API do servidor. Esta sec¢ao tratara desta CLI: instalagao, configuracao

e usabilidade.

3.2.1 Instalacao

A CLI para utilizacdo de uma instancia Hermes foi disponibilizada como um pacote NPM, um
repositorio de pacotes NodelS, e esté disponivel em [19]. Esta pagina documenta o passo-a-passo
para instalagdo e os requisitos para uso: possuir o programa Docker|20] instalado na maquina e
possuir um usuario em Dockerhub|21]. A necessidade destes requisitos serao discutidas no capitulo
5, sobre detalhes de implementagao, e também estao disponiveis em [19]. Além destes requisitos
também ¢ necessario possuir o programa yarn|22|, um gerenciador de pacotes NodeJS. Ele fara todo

o papel de baixar e instalar a CLI mediante o comando:
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yarn global add @hermes—serverless/cli

Apos isso a CLI ja estard instalada e podera ser utilizada por meio do comando hermes no

terminal.

3.2.2 Configuragao

A configuracao da CLI é simples e é feita utilizando os subcomandos de hermes config.
Inicialmente é preciso somente configurar o usuério do Dockerhub e a URL da instancia Hermes

que se deseja utilizar:

a) Nome de usuario do Dockerhub:

hermes config docker.username <nomeDeUsuarioDockerhub>

b) URL da instancia Hermes:

hermes config hermes.url <urlDalnstancia>

Para a comunidade BCC-IME foi criada uma instancia Hermes disponivel em:
http://ratel.ime.usp.br:9090

Para utiliza-la bastaria executar:

hermes config hermes.url http://ratel.ime.usp.br:9090

3.2.3 Usabilidade

O fluxo bésico de utilizacao idealizado envolve a criagao de novas hermes-functions, compilagao
destas, para checagem de erros, deploy da hermes-function na instdncia Hermes e criacao de exe-

cugoes. Este fluxo, juntamente com outras funcionalidades necessérias, foram base para criagao dos

comandos da CLI que sao resumidos pelo comando de ajuda implementado:
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Esta secao detalhara as funcionalidades disponiveis, cada uma relacionada a um dos comandos

acima.

Criar um novo projeto de hermes-function

A criacao de novos projetos de hermes-functions é facilitada pelo comando hermes function
init. Quando executado serao solicitadas ao usuario informagoes sobre a funcao a ser criada: nome,
linguagem e se deveria utilizar GPU. Apds isso um diretério com o nome da fungao seré criado e nele
trés arquivos: hermes.config.json, Makefile e main.cpp ou main.cu. O hermes.config.json refletira
as configuragoes desejadas pelo usuario, e o Makefile e o arquivo fonte serdo um exemplo bésico

funcional de hermes-function.

Compilar uma hermes-function

A fim de checar se o projeto compila sem ter a necessidade de comunicacao com o servidor foi
criado o comando hermes function build. O Makefile fornecido pelo usuario serd utilizado
para compilar os arquivos fonte e algumas checagens de integridade serao realizadas (se o binério

especificado no hermes.config.json foi gerado, por exemplo). Todo esse processo é feito localmente.

Fazer deploy da hermes-function

Quando pronta a hermes-function, ou para testd-la, o usuario podera fazer deploy dela na
instancia Hermes por meio do comando hermes function deploy. Se o usuério ja fez deploy
anteriormente da mesma funcao ele podera utilizar a opgdo ——update para substituir a fungao

registrada no servidor. Feito o deploy o usuério ja podera realizar execugoes.

Listar hermes-functions

Todas as hermes-functions registradas pelo usuario em determinada instdncia Hermes podem

ser listadas pelo comando hermes function list, que exibird uma tabela como a seguinte:

As informagoes exibidas sdo o nome da hermes-function, se ela utiliza GPU, a linguagem de pro-
gramacao e a imagem Docker relacionada aquela funcao, que seré utilizada pela instancia Hermes

(mais informagoes sobre isso no capitulo 5).

Excluir hermes-function

Uma hermes-function registrada no servidor pode ser facilmente excluida utilizando o comando

hermes function delete. A exclusdo de uma hermes-function eliminard todo o histérico de
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execugoes associadas a ela.

Criar uma execucgao

Um usuario pode criar execugoes das hermes-functions registradas por ele. As execugoes, que
ocorrem no servidor, podem ser de dois tipos: sincronas ou assincronas. As sincronas mantém um
canal de comunicacao aberto com o servidor, permitindo que o usuario receba a saida da execugao
em tempo real. As assincronas fecham o canal de comunicacdo com o servidor, e fornecem ao usuério
um ID com o qual pode-se checar o status daquela execugdo. O comando hermes function run
permite a criagao de novas execugoes, que serao sincronas ou assincronas dependendo das opgoes
—-—async ou ——sync passadas a ele.

Quando executado, este comando solicitara ao usuario a entrada que seré repassada ao programa
e, apos isso, se a execucao for sincrona, a saida do programa sera exibida ao usuério, sendo, se
a execucao for assincrona, um ID sera exibido. Ele podera ser usado com o comando hermes
execution inspect para checar o status da execugao.

O comando hermes function run também aceita a opcdo ——file caminhoDoArquivo,
que tomaré o contetido do arquivo como entrada. Isso facilita a utilizacao desta funcionalidade com

pipes do Linux, por exemplo:

hermes function run tiago/hello-world:1.0.0 --file input --sync | cat

Listar execucoes

Todas as execugoes realizadas pelo usuério podem ser listadas pelo comando hermes execution

list. Ele exibird uma tabela como a seguinte:

As informagoes exibidas sdo o ID da execugao, que pode ser usado para inspeciona-la, a data de

inicio e fim, o tempo de execucao e a fungao executada.

Checar status e resultados de execugoes

Todas as execucgoes realizadas podem ser inspecionadas utilizando o comando hermes execution
inspect, que recebe como parametro o ID da execugao. Ele exibiré a saida do programa até aquele
momento, o tempo de execugao, status (se terminada ou nao), data de inicio e fim. Esse comando
pode ser facilmente utilizado em conjunto com pipes do Linux se a opgdo ——result for passada,

que indica que somente a saida do programa deveré ser exibida.
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Gerenciamento de usuario

Todas as operagoes relacionadas as hermes-functions necessitam que o usuario esteja logado em
uma instancia Hermes. Para isso foram criados comandos simples que permitem que o usuério se

registre, faca login ou logout, confira o usuério logado ou exclua seu usuério:

sername=

3.3 Servidor Hermes

Um servidor ou instancia Hermes pode ser instalado em qualquer computador e disponibilizado
para acesso externo. Uma instancia expoe uma API que pode ser utilizada via protocolo HT'TP
por clientes, idealmente a CLI implementada. Uma instancia Hermes exige alguns prerrequisitos e

configuragoes que serao abordadas a seguir

3.3.1 Instalagao e configuracao

A instalacdo e configuracdo de uma nova instancia Hermes foi facilitada utilizando scripts dis-
poniveis no repositorio https://github.com/hermes-serverless/hermes—install [23].

Para iniciar uma instancia, alguns requisitos sao necessarios, sob certas condi¢oes de versao:
a) Docker Engine: v19.03.2 ou superior.
b) NVIDIA Container Toolkit: v2.1.1 ou superior.

¢) NVIDIA driver para o sistema operacional em questao.

Os requisitos relacionados & NVIDIA s@o necessarios para o uso da GPU, e o Docker Engine é
necesséario para todas as operagoes com contéineres feitas pelo Hermes. Todos esses requisitos e
mais informagoes estao documentadas em [23].

Apoés a instalacdo dos requisitos a instancia pode ser inicializada executando o script start.sh
disponivel no repositério de instalacao. Basta escolher a porta em que o servidor escutara e ele sera
inicializado escutando requisi¢oes em localhost: PortaFEscolhida. Com isso o administrador do sistema
pode personalizar o acesso aquela porta, permitindo algum controle de usuérios da instancia, algo

que, no prototipo criado, nao foi implementado.



Capitulo 4
Arquitetura

Este capitulo apresentara a arquitetura de uma instancia Hermes, detalhando as funcionalida-
des de cada servico e as interagoes que realiza com outros elementos do sistema. A figura abaixo
apresenta uma visao geral da arquitetura, apresentando os servigos existentes e com quem cada um

deles interage (uma seta de um componente A para B significa que A interage com B):

w Docker Hub

A

Instancia Hermes
> function-registry-api ——» wmm function-registry-db

|function-watchers

hermes - functiond watchers
A ZX. eee

t ¥

hermes- functions watchers

A A coe

D ————— »  function-orchestrator

Usudrios A

L . eee

function-1lifecycle-broker

@

Figura 4.1: Arquitetura de uma instancia Hermes

Uma instancia Hermes possui os seguintes servigos: function-orchestrator, function-registry-
api, function-registry-db, function-lifecycle-broker. Também possui diversas instancias de function-
watchers (cada uma representada pela letra A), que sdo agrupadas logicamente entre function-

watchers da mesma hermes-function (mais detalhes a seguir).

15
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4.1 function-watcher

O function-watcher é o servigo responsavel por todas tarefas relacionadas & execugdo de uma
hermes-function especifica. Cada instancia deste servi¢o consiste em um embrulho (wrapper) ao
redor dos binarios gerados a partir do cédigo de uma hermes-function criada por um usuério. Esse
wrapper é um servidor HT'TP que expoe e implementa uma API para controle do fluxo de execucao
desses binarios. Como cada hermes-function gera um tipo novo de function-watcher, os function-
watchers ativos em uma instancia podem ser agrupados pela hermes-function pela qual aquele tipo
é responsavel, o que explica a agregacao logica feita na figura 4.1. Nota-se que um servidor Hermes

pode possuir diversas instancias de function-watchers ativas.

4.1.1 Funcionalidades

Como ja mencionado, as funcionalidades implementadas para o function-watcher sao relaciona-
das ao fluxo de execucao dos binarios da hermes-function pela qual a instancia é responsével: criagao
de uma execugao, streaming de entrada e saida do programa, checagem de status e encerramento

de uma execucgao. Todas essas funcionalidades sao expostas pela API servida.

Criacao de execugao

Esta é a funcionalidade basica do function-watcher e se refere a execucao do binério da hermes-
function com uma determinada entrada fornecida pelo usuario®. O streaming e persisténcia da saida
do programa também sao realizados e entram no escopo desta funcionalidade.

Os tipos de execucdo que podem ser criadas sdo sincronas ou assincronas. Esses termos sao
utilizados para descrever como se dé a comunicacao da instancia do function-watcher com o usuério
da API. No caso de execugoes sincronas o streaming de entrada e saida é feito em tempo real, o que
exige que o canal de comunicagdo entre o usudrio e a instancia seja mantido. No caso assincrono
isso nao é necessario, o usuario envia o input, a execucgao é iniciada e logo em seguida o canal de
comunicacao é encerrado: o usuério, caso deseje a saida da execucao e outras informacoes, devera

realizar outra requisicao ao function-watcher.

Verificacao do status de uma execugao

As informacoes coletadas e persistidas pelo function-watcher sao acessiveis ao usuario por meio

de uma chamada & API implementada, que devolve um JSON cujos campos contém dados de:
a) Estado da execugao (running, error, success)
b) Momento de inicio
¢) Tempo decorrido

d) Saida do programa

No contexto de uma instancia do Hermes o usuario do function-watcher & o function-orchestrator
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Download dos resultados de uma execugao terminada

A saida de uma execuc¢ao terminada e outros metadados, como momento de inicio e fim da
execucao e se houve algum erro, sao persistidos no disco da insténcia do function-watcher que
realizou a execugao. Essas informagoes ficam disponiveis para download por meio de duas rotas da
APT implementada. Uma delas devolve a saida da execugdo como um arquivo de texto, e a outra

devolve um JSON com os metadados da execugao.

Limpeza de arquivos temporarios

Os arquivos de saida e metadados de execucbes podem ser deletados utilizando uma chamada
a API. Esta funcionalidade foi implementada baseada na ideia de que o disco de uma instancia de
function-watcher deveria ser somente um armazenamento temporério dos metadados de execugoes.

Um armazenamento a longo prazo deveria ser feito em outro servico.

4.1.2 Ciclo de Vida

O ciclo de vida de uma instancia do function-watcher comega com a inicializagdo do servidor
HTTP que serve a API de execugbes. Assim que o servidor é criado, um evento anunciando esse
fato é enviado ao function-lifecycle-broker a fim de informar, a quem interesse, que a instancia do
function-watcher esta pronta para receber requisi¢oes de execugao. Em caso de erro na inicializagao
do servidor um evento também é enviado ao function-lifecycle-broker. Deste modo nao é necessario
ao function-watcher saber qual instancia de qual servigo o esté iniciando.

Quando uma instancia do function-watcher recebe uma requisicdo de execugdo, um fork do
binario da hermes-function é criado e o streaming de entrada e saida é realizado. Ao fim da execucao
um evento é enviado ao function-lifecycle-broker, deste modo nao é necessario manter um canal de
comunicacao aberto com o chamador, e o function-watcher também nao precisa saber quem o
chamou.

Por fim, quando uma instancia do function-watcher ja nao é mais necessaria, é possivel desliga-la

e remové-la utilizando uma rota de shutdown implementada.

4.2  function-lifecycle-broker

O function-lifecycle-broker implementa o padrao de design event-broker. Sua tnica fungao é
receber eventos publicados por sevigos e repassé-los a quem se inscreveu para receber aquele tipo
de evento. No Hermes, o function-lifecycle-broker atua recebendo e repassando eventos relacionados
ao ciclo de vida de instancias do function-watcher e ao ciclo de execugbes das hermes-functions,

realizadas também pelos function-watchers.

4.3 function-registry

A persisténcia de dados relativos aos usuarios de uma instancia do Hermes, hermes-functions
registradas e execugoes criadas sao funcao do function-registry. Este se divide em dois servigos,

o function-registry-db, que é simplesmente um banco de dados SQL, e o function-regsitry-api, um
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servidor HT'TP que implementa uma API para CRUD de usuarios, hermes-functions e informagoes

de execucoes.

4.4  function-orchestrator

Toda a integracao entre os servigos de uma instdncia Hermes para realizar de fato uma fun-
cionalidade do sistema é feita pelo function-orchestrator. Ele tem trés fun¢oes primarias (que, em

principio, poderiam gerar trés servigos, mas por simplicidade foram condensadas em um s6):

a) Gateway: O function-orchestrator é o n6 de comunicagdo de uma instancia Hermes com o
mundo externo. E ele quem expoe a API que implementa as funcionalidades disponibilizadas

pelo Hermes a usuarios externos — as CLIs utilizadas por usuérios, principalmente.

b) Orquestrador de function-watchers: o function-orchestrator também ¢ responsével por criar e
remover instancias de function-watchers, dependendo da necessidade (requisigdes de execugao)

ou falta de uso (instancias ha algum tempo sem utilizacao).

c) Armazenador de resultados de execugdes: o function-orchestrator persiste em seu disco as

saidas e metadados de execugOes terminadas, permitindo posterior acesso a esses dados.

Nas segOes a seguir serao detalhadas as funcionalidades de cada subservigo do function-orchestrator

e suas interagoes com outros elementos da instancia Hermes.

4.4.1 Servico de Orquestragao

No quesito de orquestracao, o function-orchestrator é responsével pelo gerenciamento de instan-
cias de function-watchers. Ele cria e remove instancias, dependendo das requisi¢oes de execucao de

certo hermes-function, ou inatividade de instancias de function-watchers.

Criagao de novas instancias de function-watchers

O servigo de orquestragao pode criar novas instancias de function-watchers de determinada
hermes-function. Quando recebe uma solicitagdo para isso ele solicita ao function-registry-api os
metadados da fung@o, que possuem informagoes da localizagdo da imagem do contéiner daquele
function-watcher, além da informacao se aquela hermes-function deve ter em seu ambiente de exe-
cugao a disponibilidade de GPUs. Com essas informacoes o servigo de orquestragao pode criar uma
nova instancia do function-watcher. Apos criado, entretanto, a nova instancia nao esta imediata-
mente disponivel, pois precisa de alguns instantes para inicializagdo. Para resolver esse problema
e ser notificado quando uma nova insténcia estd preparada, o function-orchestrator se inscreve
em uma lista de eventos de inicializagao especifica para aquela instancia no function-registry-api.
Quando estiver pronto, o function-watcher enviard um evento ao function-lifecycle-broker, que por
sua vez notificard os inscritos naquela lista, no caso o function-orchestrator, que sabera entdo a

partir de que momento uma instancia estd de fato pronta.

Gerenciamento das instancias ativas

O function-orchestrator mantém uma lista de instancias ativas de cada tipo de function-watcher

(que variam dependendo da hermes-function que servem). Ele mantém informagoes de quantas
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execugoes estao sendo feitas naquela instincia e quanto tempo ela estd inativa, podendo, assim,

gerenciar para qual instancia serd enviada uma nova execugao.

Desligamento de instancias

Quando uma instancia estd ha muito tempo inativa, sem receber requisi¢oess de execucao, o

function-orchestrator solicita seu desligamento, a fim de economizar recursos computacionais.

4.4.2 Servigo de Gateway
CRUD de usuarios e hermes-functions

Uma instancia do Hermes persiste informagoes de usuério e metadados de hermes-functions,
detalhados na segao de implementacao, assim foi necessaria uma API, exposta para o mundo externo
pelo function-orchestrator, que permite CRUD de usuérios e hermes-functions.

O fluxo de requisi¢do para esta funcionalidade é simples: quando o function-orchestrator re-
cebe uma requisicao de CRUD ele, de modo geral, somente realiza algumas validagoes e chama
o function-registry-api, solicitando a realizacao da operacao desejada com os dados recebidos. Os
dados recebidos como resposta sao filtrados se necessario (de modo geral alguns dados, como ID
de um objeto no banco de dados nao deveriam ser repassados ao usuario), e repassados ao usuéario.
Todo esse processo mantém o canal de comunicagdo com o chamador aberto, até que a resposta

seja enfim enviada a ele.

Execugao de hermes-functions

O function-orchestrator expoe para os usuarios daquela instancia do Hermes as funcionalidades
de execucoes sincronas e assincronas dos function-watchers.

Ao receber uma solicitagdo de execucao de uma hermes-function, o servigo de gateway solicita
ao servico de orquestracdo uma instancia de function-watcher para aquela hermes-function. Ao
receber uma instancia, a requisigdo é repassada a ela. Se a execugao é sincrona o canal de comuni-
cacao é mantido aberto, entre usuario com function-orchestrator e function-orchestrator com aquele
function-watcher. Se a execugao é assincrona o function-orchestrator espera a resposta da instancia

de function-watcher e a repassa ao usuario, fechando, em seguida, o canal de comunicagao.

Status ou saidas de execugoes

O function-orchestrator permite a solicitagdo do status ou saida de uma certa execugao. A
interacao com outros servigos ou sistemas depende do estado da execugao em questao, se terminada

ou nao.

e Se a execucao ja foi terminada, é solicitado ao servico de persisténcia o arquivo de saida
da execugao, se essa foi a requisicdo, ou ao function-registry-api os dados referentes aquela
execugao: momento de inicio e fim, hermes-function executada, status da execugao (se successo

ou erro).

e Se a execugao nao terminou a requisi¢ao de status ou saida da execugao é repassada a instancia
do function-watcher responsavel. Com a resposta, o function-orchestrator simplesmente a

repassa ao chamador.
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4.4.3 Servigo de Persisténcia

O function-orchestrator também possui um servigo simples de persisténcia. Essa escolha arqui-
tetural, que néo é ideal, foi feita por questoes de simplicidade para a implementacgao inicial. Esse
servico é unicamente responsavel por solicitar as saidas de execucgoOes realizadas aos respectivos

function-watchers e armazenar esses dados em disco, para posterior consulta.

Saida de execugoes

Quando uma execugdo comecga, o function-orchestrator se inscreve no function-lifecycle-broker
para ser notificado acerca do término daquela execucdo. Assim que terminada, o function-orchestrator
solicita o arquivo de saida da execucao e o persiste no disco da insténcia do function-orchestrator,

disponibilizando-o para posterior visualizacao.



Capitulo 5
Implementacao

Este capitulo apresentara alguns detalhes de implementacao que auxiliam o entendimento do
funcionamento dos servigos de uma instancia Hermes. Alguns deles, sendo projetos ja prontos e
documentados em outras fontes, ou padroes comuns de arquitetura de sistema, ndo serdo ricamente
documentados. Outros, que possuem funcionalidades complexas ou varias interagoes com outros
servigos, serao mais detalhados. Estes mais ricamente documentados serao o function-watcher e o
function-orchestrator.

Todo o codigo dos servigos de uma instancia Hermes e pacotes auxiliares criados estao disponiveis

e livres para contribuigdo em [24].

5.1 function-watcher

Os topicos a seguir tratarao de aspectos importantes para o entendimento do function-watcher.
Serao abordados detalhes sobre a montagem e estrutura das imagens Docker, fluxos de funciona-

mento e questdes de seguranga resolvidas ou em aberto.

5.1.1 Imagens Docker

Como ja mencionado no capitulo 4, cada hermes-function gera um novo tipo de function-watcher.
Isso ocorre porque para cada hermes-function existe uma imagem Docker de function-watcher as-
sociada a ela. As distingOes entre imagens sdo os binarios de hermes-function que possuem e, em
caso de linguagens de programacao diferentes, os programas necesséarios para que a hermes-function
seja executada. A seguir serdao detalhados o processo de montagem e estrutura de pastas dessas

imagens, que evidenciam as diferencas citadas.

Montagem

O processo de montagem de uma imagem de function-watcher foi feito de modo a tentar minimi-
zar o tempo de montagem e o tamanho final da imagem. Para isso sao utilizadas imagens auxiliares
pré-montadas. A seguir estao detalhadas essas imagens — para que servem e onde se localizam seus

Dockerfiles no repositorio do function-watcher|25]:

a) hermeshub/watcher-base-$language: Esta imagem possui os programas necessarios

para executar binarios da linguagem de programagao em questao ($language), além de
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possuir o programa node, necessario para executar o servidor do function-watcher. Como
exemplo, para a linguagem CUDA a imagem é nomeada hermeshub/watcher-base-cuda

e contém os programas necessarios para comunica¢ao com GPUs NVIDIA.

Os Dockerfiles dessas imagens estdao na pasta watcherBase, na raiz do repositério do
Sfunction-watcher, nomeados como $linguagem.Dockerfile. A escolha de criar essa ima-
gem base permite uma facil extensao das linguagens suportadas — basta criar um novo Doc-
kerfile com os programas necessérios para rodar os binérios ou o cédigo dessa linguagem de

programagcao.

b) hermeshub/watcher-$language: Esta imagem usa como base a anterior e adiciona os
arquivos relacionados ao servidor HTTP do function-watcher, que estid codificado em Ty-
pescript e contido na pasta src do repositério. Os arquivos dessa pasta sao compilados, as
dependéncias sao instalados e por fim é gerada uma imagem que contém todo o necessario

para executar o servidor, faltam somente os binarios da hermes-function.

O Dockerfile dessa imagem é o arquivo watcher. Dockerfile, localizado na raiz do projeto.

As imagens acima sao criadas quando uma nova versao do function-watcher é lancada. No
repositorio ha um script, deployWatcherlmages.sh, que monta essas imagens e as envia ao Docker
Hub do Hermes, hermeshub, onde ficardo piblicas para download.

O ultimo processo de montagem é feito no computador do usuério, quando ele executa o comando

hermes function deploy da CLI. Esse processo possui duas etapas:

a) Geragao dos binarios da hermes-function: Nesse passo sera utilizado um Dockerfile dis-
ponivel no repositorio [26] com instrugoes para geragao dos binarios da linguagem de progra-
magao. O Dockerfile utilizado serd o de nome $linguagem. Dockerfile. Esse arquivo é baixado e
utilizado para criar a imagem $SusuarioDockerhub/build-$nomeDaFuncao: $versaoDaFuncao,
que ficard temporariamente armazenada no computador do usuario, para uso no proximo
passo. Para crid-la, a montagem do Dockerfile é realizada usando o diretério da hermes-

function como contexto de montagem.

b) Criagao da imagem final do function-watcher: Nesse passo serd gerada a imagem
SusuarioDockerhub/watcher-$nomeDaFuncao: $versaoDaFuncao, que é o function-
watcher definitivo para aquela hermes-function. Essa imagem é gerada usando como base a
hermeshub/watcher—-$language — o Unico passo de montagem é a copia dos binarios da

hermes-function em SusuarioDockerhub/watcher-$nomeDaFuncao:versaoDaFuncao.

Apos amontagem de SusuarioDockerhub/watcher-$nomeDaFuncao: $versaoDaFuncao,
ela é enviada para o Docker Hub do usuério, tornando-se ptblica para download. O nome da imagem
e outros metadados relacionados a funcao, como nome e versao, sdo enviados & instancia Hermes e
guardados no banco de dados. Desse modo, ao receber uma requisicao de execugao dessa hermes-

function o sistema sabera qual imagem deveré ser utilizada e poderéd baixa-la do Docker Hub.

Estrutura de pastas

A estrutura de pastas da imagem final de um function-watcher facilita a compreensao de seu fun-

cionamento. Essa estrutura é criada na montagem da hermeshub/watcher—-$language e com-
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pletada com a criacao da imagem $usuarioDockerhub/watcher—-$nomeDaFuncao: $versaoDaFuncao,

que é a imagem final do function-watcher:

a) /app/server: Nesse diretorio estao os arquivos necessarios para execucao do servidor HTTP
— a aplicacao NodeJS que expde e implementa a API do function-watcher. Esse diretério con-
tém os arquivos js compilados a partir do projeto Typescript do function-watcher, e as depen-
déncias necesséarias para executa-los. Esses arquivos sao gerados no processo de montagem da
imagem hermeshub/watcher—-$language, que ocorre somente quando uma nova versao

de function-watcher|25] é lancada.

b) /app/function: Nesse diretorio sao copiados todos os arquivos da hermes-function criada
pelo usuério, juntamente com os binarios gerados. Esses arquivos sao copiados da imagem de

montagem dos binarios — SusuarioDockerhub/build-$nomeDaFuncao: $versaoDaFuncao.

c) /app/io/in: Nesse diretorio serao criados os arquivos de entrada de execugoes. O nome de
cada arquivo serd o ID da execucdo ao qual ele se refere. Esse diretorio é criado vazio na

montagem de hermeshub/watcher-$language.

d) /app/io/all: Nesse diretorio estarao os arquivos de saida das execugoes. Novamente cada
arquivo terd como nome o ID da execugao ao qual se refere, e o conteido de cada arquivo
serd a intercalacao do stdout e stderr da hermes-function executada. Esse diretério também
¢é criado vazio na montagem de hermeshub/watcher-$language.

5.1.2 Funcionamento
Uma instancia de function-watcher é um container da seguinte imagem:

SusuarioDockerhub/watcher—$SnomeDaFuncao: $versaoDaFuncao

Este container, quando iniciado, executa o comando node index. js no diretério /app/server,
iniciando o servidor HTTP. Este servidor, que nao varia entre diferentes imagens de function-
watcher, é responsavel pelas funcionalidades disponiveis, que serao detalhadas nos topicos a seguir.

Execucao da hermes-function

A funcionalidade de execugao da hermes-function foi implementada utilizando o pacote ezeca|27],
que consiste em um wrapper ao redor da biblioteca child_ process, nativa do NodeJS. Esse pacote

permite:
a) Criar processos filhos que executam binérios especificados.

b) Fazer streaming da entrada e saida do processo (o processo pai envia entrada para o processo

filho e recebe sua saida).
c¢) Saber quando um processo filho criado é concluido.

d) Matar processos filhos.
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Uma solicitacao de execugao da hermes-function ao function-watcher é feita por meio de uma
requisicao HTTP na rota /run/async ou /run/sync com o campo z-run-id no cabecalho da
requisicdo. Este campo especifica o ID daquela execugao. O corpo da requisicao deverd conter a
entrada que sera utilizada na execucao da hermes-function.

Quando uma requisicao ao servidor é feita na rota /run/sync, uma execucao sincrona sera

criada. O fluxo de funcionamento seréd o seguinte:

a) Arquivos com nome equivalente ao ID da execugao sao criados em /app/io/all e /app/io/in,

um em cada diretorio.

b) A stream relacionada ao corpo da requisi¢ao HT'TP é acoplada ao arquivo /app/io/in/$1D,

assim todo dado que chegar no corpo da requisi¢ao é também armazenado nesse arquivo.

¢) Um processo filho ¢ criado, executando o binério especificado no campo handler do her-

mes. config.json.

A stream de entrada desse processo € acoplada a stream do corpo da requisicao HT'TP, assim

todos os dados do corpo da requisicao sao repassados como entrada do programa.

A stream de saida do processo, que consiste na intercalacao do stdout e stderr, é acoplada tanto
ao arquivo /app/io/all/S$ID quando & stream de resposta da requisicao HTTP, assim a

saida é armazenada no arquivo e também repassada ao chamador da API.

d) Quando a execugao termina e o stream da saida é concluido, um trailer é adicionado na
resposta da requisicao. Este contera um campo z-result, com valor error ou success, indicando
o resultado da execuc¢ado — deste modo o chamador da API poderé saber se tudo passou com
sucesso. Além disso, um evento anunciando o término daquela execugao (ela possui um ID

identificando-a) é enviado ao function-lifecycle-broker.

Quando uma requisi¢ao ao servidor é feita na rota /run/async, uma execucao assincrona sera

criada. O fluxo é mais simples:

a) Arquivos com nome equivalente ao ID da execugao sao criados em /app/io/alle /app/io/in,

um em cada diretoério.
b) O corpo da requisigao HTTP incidente é totalmente drenado e direcionado ao arquivo /app/io/in/$1ID.

c¢) A requisicao HTTP ¢é encerrada assim que seu corpo seja totalmente drenado. Uma resposta
é enviada — um JSON com o ID da execucdo e o instante de encerramento do canal de

comunicagao.
d) Um processo filho é criado, executando o binério especificado no campo handler do her-
mes.config.json.

A stream de entrada do processo é acoplada ao arquivo /app/io/in/$ID, que contém todo

o corpo da requisigao.

A stream de saida do processo filho, que consiste na intercalacdo do stdout e stderr, é direci-

onada ao arquivo /app/io/all/S$ID.

e) Quando a execugdo termina, um evento anunciando este fato ¢ enviado ao function-lifecycle-

broker.



5.1

FUNCTION-WATCHER 25

Checagem de status e resultados

O arquivo /app/i0/all/$ID possui a saida da execugdo. Se a execucdo estd em andamento

ele possui a saida até aquele instante, senao, se a execucao ja foi concluida, ele contém toda saida

do programa. A qualquer momento durante ou apds o término da execugao, o status ou resultado

dela pode ser requisitado. As seguintes rotas sao relacionadas a essa funcionalidade:

a)

b)

c)

/$runID/status: Esta rota pode ser utilizada enquanto a execucao ainda estd em anda-
mento. Ela devolverd um JSON com as informagoes de tempo de inicio da execugao, tempo

decorrido e os ultimos 10KB de saida do programa.

/$runID/result/info: Esta rota pode ser utilizada quando a execugao foi terminada. Ela

devolvera um JSON com as informagoes de tempo de inicio, fim e tempo decorrido.

/$runID/result/output: Esta rota pode ser utilizada quando a execugao foi terminada.

Ela devolveré o contetido do arquivo /app/io/all/$1ID, ou seja, toda a saida do programa.

5.1.3 Questoes de Seguranca

A execugao de c6digo nao-confiavel criado por usuérios é ainda um problema complexo a ser

resolvido para o Hermes. Algumas vulnerabilidades encontradas, e algumas possiveis solugoes (al-

gumas j& adotadas), sdo:

a)

Fork bomb: Um usuério pode criar uma hermes-function que crie um nimero muito grande
de threads, o que pode exaurir os recursos do servidor. Uma possivel solu¢ao para isso é limitar

o uso de recursos de cada instancia de function-watcher.

Acesso a rede: Uma hermes-function poderia acessar a rede e, de alguma maneira, prejudicar
outros computadores na rede em que a instancia Hermes se encontra. Uma solugao seria utilizar
as funcionalidades do Docker para limitar as requisi¢oes de uma instancia de function-watcher
somente ao function-lifecycle-broker. Entretanto isso ainda permitiria um ataque ao function-
lifecycle-broker — talvez seria necessario a implementagao de algum tipo de autenticagao no
sistema, a fim de que o function-lifecycle-broker recebesse somente requisi¢oes do servidor do

function-watcher (ndo o codigo do usuéario).

Acesso aos processos em execucao: E possivel & hermes-function acessar os processos em
execucao e até interrompé-los. Isso inutilizaria a instancia de function-watcher em questao.
Executar o processo da hermes-function como um usuério com permissoes reduzidas resolveria
esse problema. E possivel criar usuérios com menos permissoes quando se cria uma imagem

Docker, e o pacote ereca também permite criar processos filhos com um usuério especifico.

Acesso aos arquivos: Uma hermes-function pode acessar, modificar e deletar os arquivos
contidos em uma instancia de function-watcher. Semelhantemente ao item anterior, isso pode
inutilizar a instancia, e pode ser resolvido utilizando um usuario com permissoes mais restritas

para executar a hermes-function

Tempo grande de execugao: Uma execugao pode ter tempo arbitrariamente grande durante

o qual ficara consumindo recursos do servidor. Em um ambiente em que os usuarios nao pagam



26 CAPITULO 5. IMPLEMENTAGAO 5.4

pelo tempo utilizado isso poderia exaurir os recursos do servidor e prejudicar outros usuarios.

Esse problema se mantém em aberto.

f) Muitas requisigoes de execugao: Uma instancia Hermes pode receber muitas requisigoes
de execucao, acarretando a criacdo de muitas instancias de function-watchers. Isso poderia

exaurir os recursos do servidor. Esse problema se mantém em aberto.

5.2 function-lifecycle-broker

A implementagao do function-lifecycle-broker é simples: ele consiste em uma instancia de Redis
nao modificada em que sao utilizadas as funcionalidades nativas de publicacao e subscricao de
eventos. O Redis é um servigo de armazenamento em memoéria de estruturas de dados de chave-valor
[28] que é comumente usado como banco de dados, cache e intermediario de eventos e mensagens

(event broker ou message broker).

5.3 function-registry-api

O function-registry-api é um servidor HT'TP implementado em NodeJS que atua como mediador
entre o cliente e o banco de dados (function-registry-db). A implementagao da interagdo com o
banco de dados, que é o elemento mais importante e diferencial deste servico, foi feita com o pacote
Sequelize, uma ferramenta de mapeamento objeto-relacional (ORM - Object Relational Mapper)
para PostgreSQL. Um ORM permite que as tabelas do banco de dados sejam representadas através
de classes e os registros de cada tabela sejam instancias de cada classe. As operagoes de criagao,
atualizacdo, delecdo e busca sdo fornecidas como métodos estaticos ou métodos das instancias,
facilitando todo o processo de interagdo com o banco de dados, de modo que nao é necessario
escrever codigo SQL.

As rotas fornecidas pelo function-registry-api seguem o padrao de arquitetura REST e imple-

mentam as operacoes de CRUD de usuarios, hermes-functions e execugoes.

5.4 function-registry-db

O function-registry-db foi implementado utilizando o PostgreSQL, um banco de dados relacional
de c6digo aberto. Na primeira execugao do sistema em um servidor, o script de instalagao e execugao
da instancia Hermes|23| configura as tabelas e restri¢goes no banco de dados de modo a implementar

o seguinte modelo entidade relacionamento:
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Figura 5.1: Modelo entidade relacionamento do sistema

5.5 function-orchestrator

O function-orchestrator é um servidor HI'TP implementado em NodeJS que integra todos os
servicos do Hermes e atua como o né de comunicacao entre clientes externos e a instancia. Ele expoe
e implementa a API que ficara disponivel para os clientes externos. Esta secdo trard mais detalhes

de implementagao sobre as principais funcionalidades expostas para os clientes.

5.5.1 Criacao de Execugoes

Como ja mencionado no capitulo 4, o function-orchestrator é responsavel por criar ou excluir
contéineres de funciton-watchers, dependendo da demanda. Esta funcionalidade foi implementada
permitindo o acesso da instancia de function-orchestrator ao Docker socket da maquina em que
a instancia estd executando. Os binarios do Docker foram instalados na imagem do function-
orchestrator e a execugao destes binarios pelo servidor NodeJS permite a manipulagdo dos con-
téineres de function-watchers.

O function-orchestrator mantém uma estrutura de dados em memoria com todos os function-
watchers ativos, criados por ele, e mantém controle sobre quais estao executando uma hermes-
function ou hé quanto tempo estdo ociosos. Por razdes de seguranga discutidas em 5.1.3, e por
simplicidade, escolheu-se que cada instancia de functon-watcher executara no maximo uma vez sua
hermes-function, deste modo uma execugao nao afetard a outra, e apds a execugao a instancia sera
desligada. Todo esse controle é feito com auxilio desta estrutura de dados, que recebe informagoes
do function-lifecycle-broker para manter a consisténcia dos dados. A seguir esta detalhado o fluxo
simplificado de funcionamento de uma execuc¢ao, do momento que a requisicao chega ao function-

orchestrator ao seu fim, com sucesso ou erro:

a) Uma requisigao de execugao é feita na rota
/$username/run/S$functionOwner/$functionName/S$functionVersion. Da URL
o function-orchestrator retira as informagoes de qual usuario estd requisitando a execucao

(username), qual usuario ¢ o dono daquela hermes-function (functionOwner) e quais sdo
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o nome (functionName) e versao (functionVersion) da fungao. O cabegalho da requisigao
também deve conter o campo z-hermes-run-type, com valor sync ou async, especificando o

tipo de execucao que seré realizado.

b) Com as informagoes recebidas, o function-orchestrator solicita ao function-registry-api os me-
tadados daquela hermes-function: ID no banco de dados, nome da imagem Docker e se deve
utilizar GPU.

¢) O ID da fungao é utilizado para checar se existem function-watchers responséaveis por aquela
hermes-function ativos. Esses dados sdo mantidos em memoria em uma estrutura de dados.
Se ja existe algum function-watcher ativo o fluxo pula para o passo f, senao segue para o passo

seguinte.

d) O binério do Docker é executado com argumentos indicando o nome da imagem docker e
a informacgao se deveria utilizar GPU. Um exemplo de execugao deste binario feito pelo
function-orchestrator é o seguinte: docker run --gpus all --name=watcher-1_ee0fb23676633489
--network=hermes -e REDIS CHANNEL=watcher-1_ee0fb23676633489 tiagonapoli/watcher-

char-printer:1.0.0. Nessa execucgao sao especificados para o Docker:

i. A imagem a ser utilizada para criar o contéiner. No caso é tiagonapoli/watcher-char-
printer:1.0.0. O Docker baixara esta imagem do DockerHub se ja ndo estiver disponivel

localmente.

ii. O nome que sera atribuido ao contéiner, especificado pelo argumento --name=watcher-
1 ee0fb23676633489. Os nomes foram padronizados no seguinte modelo:

watcher—-$functionID_S$randomHexNumber.

iii. A variavel de ambiente REDIS CHANNEL, que estard disponivel durante a execugao
do function-watcher, e acessivel a ele. Ela especifica o nome do canal do Redis em que

serao enviados eventos referentes aquela instancia.

iv. Se o contéiner utilizard GPU. A opcao --gpus all permite ao contéiner a utilizacao das
GPUs da maquina. Este argumento é utilizado somente se os metadados da hermes-

function especificam que ela utilizarda GPU.

Um momento antes da execug¢ao do binario Docker para criagao do contéiner o function-
orchestrator cria uma subscri¢ao no function-lifecycle-broker para ouvir eventos no REDIS CHANNEL

especificado.

e) Assim que o contéiner do function-watcher inicia seu servidor com sucesso ou erro, um evento
é enviado ao function-lifecycle-broker que por sua vez informa ao function-orchestrator que
a instancia estd pronta ou se houve erro. Em caso de erro a resposta da requisicao é feita
informando o erro e o fluxo acaba. Em caso de sucesso a nova instancia é registrada na

estrutura de dados que mantém os function-watchers ativos e o fluxo continua.

f) O function-orchestrator requisita ao function-registry-api a criagdo de uma novo objeto Run
(execugao) no banco de dados, com valores nulos em seus campos. O objeto retornado pelo
function-registry-api possui somente o ID do objeto Run no banco de dados, que sera utilizado

em breve.
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g) Um prozy da requisigdo de execugao é feito para o function-watcher, alterando levemente a
requisicdo para o formato aceito pela API e acrescentando & requisicdo o ID da execucdo no
banco de dados (ID do objeto Run do passo f).

h) Quando a execugao termina, com sucesso ou erro, o function-lifecycle-broker envia um evento
ao function-orchestrator, que entao solicita os dados daquela execugao ao function-watcher
responsavel, arquiva-os em disco, envia uma requisi¢ao de desligamento para aquele function-

watcher e envia ao function-registry-api uma atualizagao dos dados referentes aquela execucao.

5.5.2 Operagoes de CRUD

Algumas das rotas implementadas pelo function-orchestrator fornecem uma API REST para
CRUD de hermes-functions, usuarios e execugoes. Quando uma requisigao deste tipo é realizado, o

function-orchestrator solicita os dados ao function-registry-api e os envia como resposta.

5.5.3 Checagem de status e resultados de execugoes

Uma requisicdo de checagem de status e resultados de execugoes pode ser feita a uma das

seguintes rotas, que devolve as informacoes especificadas:

a) /:username/run/:runId/status: Se a execugao ainda estd em andamento devolve um
JSON com metadados de data de inicio, tempo decorrido e os ultimos 10Kb de saida do
programa. Se a execugao estiver terminada esta rota devolve o mesmo que

/:username/run/:runlId/result-info.

b) /:username/run/:runId/result-info: Se a execugao estiver em andamento devolve
um JSON erro, senao devolve os metadados de tempo de inicio, fim e tempo decorrido de

execugao.

¢) /:username/run/:runld/result-output: Se a execugdo estiver em andamento de-

volve um erro, senao devolve a saida da execucao.

Quando uma requisigao a elas é feita, o function-orchestrator extrai o ID da execugao da URL
e checa se aquela execugao ainda estd em andamento em algum function-watcher ativo. Se estiver,
e a rota solicitada é /:username/run/:runld/status, a requisi¢ao é repassada ao function-
watcher responsével e sua resposta é devolvida ao usuario. Se a execucgao estiver terminada, os
metadados da execugao podem ser solicitados ao function-registry-api, e a saida da execugao estara
armazenada no disco da instancia do function-orchestrator, assim, dependendo da rota de resultado

solicitada, um desses dados serdo devolvidos.
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Conclusao e Trabalhos Futuros

O protoétipo criado conseguiu resolver decentemente o problema de entrega serverless, apresen-
tando suporte para execugao de codigo acelerado por GPU. O usuario consegue ter uma experiéncia
serverless de execugao de suas aplicagoes codificadas em CUDA, para uso com GPU, ou C+-+, sem
GPU. O sistema, no estado atual, pode ser utilizado em pequena escala, suportando apenas algu-
mas execucoes simultineas — isso foi evidenciado criando bots que realizam execugoes: infelizmente
algumas poucas execugoes simultineas ji sobrecarregam o sistema e, nesse sentido, ainda ha grande
espaco para melhora.

Existem diversos desafios ainda a serem resolvidos, melhorias e possiveis trabalhos futuros para

o Hermes. Alguns deles sao:

e Melhoria da orquestragao dos function-watchers: Atualmente a orquestracao é re-
alizada pelo function-orchestrator, entretanto hoje existem softwares de codigo aberto que
realizam uma orquestragao muito mais sofisticada, oferecendo inclusive um controle do tempo
de utilizacdo de CPU por cada contéiner, possibilitando um melhor compartilhamento de
recursos. Um desses softwares que poderiam ser utilizados seria o Kubernetes. O melhor com-
partilhamento dos recursos de GPU, entretanto, se mantém um problema em aberto para a

comunidade de computagao [29], entdo ainda seria um problema para o Hermes.

e Mudancas no modo como as imagens de function-watchers sao criadas: Um dos
problemas na utilizagao do Hermes ¢é, algumas vezes, o tempo para download da imagem do
function-watcher a ser iniciado no servidor. Uma mudanga arquitetural permitiria que existisse
somente uma imagem de function-watcher e que ela baixasse de um servigo armazenador o

codigo a ser executado.

e Coleta e centralizagao de logs: Existem softwares atualmente cuja funcdo é coletar e
armazenar logs enviados a ele, permitindo consulta e andlise posterior. Um desses servigos é,
por exemplo, o Fluentd. Os logs dos servicos do Hermes poderiam ser enviados a ele, o que

facilitaria muito testes e rastreio de bugs.

e Melhorias de usabilidade da CLI: A experiéncia de usuario ainda tem muito espaco
para evolucao — as mensagens de erro podem ser melhores e ainda é necessério criar mais

documentagcao.

e Melhores mensagens de erro dos servigos: Algumas dessas mensagens sdo repassadas

30
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ao usuario, entao melhora-las tornaria a experiéncia de uso melhor. Também facilitaria, jun-

tamente com a coleta e centralizacao de logs, a identificacao de problemas no sistema.

Sendo um projeto de codigo aberto, as contribuigoes sao muito bem vindas. Esta monografia
¢ uma boa documentacao para entendimento da arquitetura atual do sistema, o que facilitara
trabalhos futuros e contribuigoes, que certamente sao uma grande oportunidade de aprendizado

como todo este projeto foi.
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