Seguranca e arte — animando hashes

O problema

A verificacao de assinaturas e certificados ocorre por meio
da comparacao de hashes — strings ENORMES e sem sen-
tido, que sao dificeis de serem comparadas por seres huma-
nos. Por exemplo, encontre a diferenca entre os hashes:

e0d31d7599daebeeb5a15a636736d65dae6963d2
e0d31d7599daebeeb5a15a636736d65bae6963d2

A principal ideia do trabalho é tornar a verificacao de co-

nexdoes HTTPS uma tarefa
mais agradavel, para que
mais usuarios verifiquem
suas conexoes. Isso pode
evitar que individuos e go-
vernos executem ataques
MITM, como o governo
do Cazaquistao tem ten-
tado desde 2015 (WIKIPE-
DIA CONTRIBUTORS (2019)).

Trabalhos anteriores

Aideia de transformar hashes em imagens tem sido
desenvolvida ha alguns anos, sendo uma das
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Outro esquema de
visualizacao de hashes
foi desenvolvido por
MAINA OLEMBO et al.
(2014) — o chamado
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Alguns outros esque-
mas desenvolvidos
sao Unicorn e Vash
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Duas imagens do protocolo SCoP

(cf. TAN et al. (2017)).

Outro esquema visual é um dos mais usados atual-
mente: a arte ASCIl do OpenSSH.
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Imagens geradas por outros esquemas visuais

Unicorn

MAKE J5.. HASH SV6 ANIMATE!

Estampas visuals tem outros usos
possiveis: estabelecimento de pari-
dade de dispositivos ou até mesmo
confirmacao visual de que o usua-
rio digitou a senha corretamente —
sem vazar nada da senha para tercei-
ros, usando salts individuais configu-
rados no navegador.

O que foi feito

Para tornar as comparagoes de hashes mais animadas, foi
desenvolvido um protocolo de geracao de imagens com ani-
macoes Unicas derivadas a partir de hashes encadeados.

Isso permite a verificacao de hashes de maneira rapida e
visual — algo que seres humanos fazem melhor.

Esse trabalho expande o esquema desenvolvido por MAINA
OLEMBO et al. (2014) adicionando informacoes no eixo tem-
poral, permitindo menor
poluicao visual sem que
ocorra muita perda de in-
formacao.

Foi desenvolvido uma bi-
blioteca leve e um proto-
colo extensivel que geram
animacoes utilizando SVG
e Javascript. As animacoes
geradas transmitem 52
bits de informacao através

de letras, icones e variacao de cores e rotacao nos icones.

Quadros de uma animagdo gerada pela biblioteca desenvolvida

QOutros usos

Usuario: |ladmi

Senha: illlllll4

Verificagdo da senha digitada
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