‘ Resumo |

Rede definida por software (ou software defined networ-
king, SDN) e um recurso recente que permite a criacao,
controle e personalizacao da rede com o uso de software,
diferentemente do modelo tradicional onde a rede era fixa
e definida por hardware. Essa mudanca de paradigma
e realizada com a existéncia de uma entidade central na
rede, chamada de controlador, que é responsavel por en-
viar para os switches as regras de repasse, modificacao
e/ou bloqueio de fluxos de pacotes. O objetivo desse traba-
lho é analisar o uso de SDN para balanceamento de carga
através do desenvolvimento de um balanceador que possa
executar trés algoritmos diferentes, dando ao usuario a
possibilidade de escolher e alterar (em tempo de execucao)
qual sera utilizado, bem como seus parametros.

‘ 1. Introducao |

A técnica de balanceamento de carga para redireciona-
mento de pacotes entre um conjunto de servidores vem
sendo amplamente utilizada em aplicagdoes web, princi-
palmente através da implementacao de um hardware es-
pecifico (0 chamado balanceador de carga). Esses dis-
positivos, porém, possuem alto custo de implementacao e
de manutencao, fazendo com que administradores de rede
das aplicacoes busgquem formas alternativas de realizar ba-
lanceamento de carga.

Uma das alternativas € a utilizacao de redes definidas por
software para permitir aos usuarios uma maior flexibilidade
e interacao, algo que nao poderia ser feito com os disposi-
tivos de balanceamento fisicos.

Este trabalho, portanto, tem como objetivo
analisar o desempenho e o custo de
implementacao do uso de SDN para a
realizacao do balanceamento de carga.
Disponibilizando, tambem, o codigo do
balanceador como software livre.

‘ 2. Redes definidas por software |

As redes definidas por software (ou SDN, do inglés
software defined networking) sao um conceito de
desacoplacao do plano de dados (a camada que transporta
os dados do usuario) e do plano de controle (a camada res-
ponsavel por definir como os dados serdo encaminhado)
das redes tradicionais de tal forma que se consiga definir
0s encaminhamentos dos dados utilizando software.

A arquitetura de SDN divide as redes em trés camadas dis-
tintas e independentes, como pode ser visto na Figura 1,
enquanto nas redes tradicionais essa organizacao fica den-
tro dos dispositivos de rede (roteadores, switches, etc.)
sendo definido pelo fabricante, como podemos ver na Fi-
gura 2.

ARQUITETURA SDN

CAMADA DE APLICAGAOD

s . a R 4 . ™
Salanceamente | | Oof | | Protegio DDoS |Roteamento|
"‘u_ de Carga .J_,- \ i \_ f,-"' -.\. -J-

ﬁ: Nothbound API
h .

CAMADA DE CONTROLE

- i
os 388 MACSTR))

| Mo Floodlight

W A B
OpenFlow 'U Southbound AP
Protocol )
CAMADA DE DADOS
a £ s o ™
@ ' Roteador || Switch Virtual f Switch OF /|
@ e & 5 & ey
p— '
Figura 1: Arquitetura SDN.[2]
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Figura 2: Arquitetura de redes tradicionais.
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Dessa forma, o usuario consegue desenvolver programas
na camada de aplicacao utilizando as abstracbes e a
comunicacgao oferecida pela camada de controle e, assim,
pode alterar diretamente o funcionamento dos dispositivos
de rede da camada de dados.

A camada de controle é onde reside o controlador da SDN
e € analoga ao sistema operacional de um computador,
pois € um software que fornece as abstracoes dos disposi-
tivos de rede para as aplicacoes e faz a comunicagao entre
eles. Essa comunicacgao (também conhecida como South-
bound API) é feita através de protocolos bem definidos,
que fazem o controle das tabelas de fluxo dos dispositi-
vos, sendo o mais conhecido o protocolo OpenFlow. Ja a
comunicagao entre o controlador e a camada de aplicacao
(ou Northbound API) é feita por interfaces REST (do inglés
Representational State Transfer, Transferéncia de Estado
Representacional, uma arquitetura de comunicacao).

3. Balanceamento de carga utilizando SDN |

O uso de SDN para balanceamento de carga pode ser feito
substituindo o balanceador fisico por um switch SDN. Esse
switch, portanto, estara conectado nao s6 ao controlador,
como também ao conjunto de servidores.
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Figura 3: Funcionamento do balanceador de carga ultili-
zando SDN.

Assim, ao receber uma requisicao, o switch verificara se
existe algum fluxo definido para aquela requisicao e, caso
nao haja, ira perguntar ao controlador qual agao executar.
A aplicacao de balanceamento de carga que esta no con-
trolador sera a responsavel por definir para qual dos servi-
dores a requisicao sera enviada.

O preco de implementacao dessa técnica varia de acordo
com o preco do switch a ser utilizado. Entretanto, esses
dispositivos sao, em geral, mais baratos do que balance-
adores de carga com caracteristicas semelhantes, como
podemos ver na tabela abaixo.

Dispositivo  Taxa de transf. Preco (U$) Tipo
Pica8 P-3297 176 Gbps 3,960.00 SDN
F5 LTM 7000S 40 Gbps 15,000.00 Tradicional

‘ 4. Aplicacao desenvolvida e analise de desempenho |

A analise de desempenho foi feita com um balanceador de
carga baseado no controlador de SDN POX][1]. Esse balan-
ceador foi desenvolvido ao longo do projeto e possui trés ti-
pos de algoritmos de balanceamento: random, round-robin
e least-bandwidth.

Foram feitos testes de carga para analisar o tempo de res-
posta do balanceador para diferentes numeros de servido-
res entregando paginas de tamanho aleatorio entre 100KB
e 50MB. Essa analise também foi feita com os trés algo-
ritmos de balanceamento diferentes, os resultados podem
ser vistos na Figura 4.
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Figura 4: Grafico do tempo de resposta com relacao ao
numero de servidores para cada um dos algoritmos.

Os testes mostraram que o tempo de resposta tende a cair
ao passo que o numero de servidores aumenta, além disso,
é possivel perceber que a diferenca de tempo entre os al-
goritmos é muito baixa.

Analisou-se também como o balanceador se comporta
guando oito servidores entregam paginas de tamanhos fi-
X0S, 0s resultados sao mostrados na Figura 5.
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Figura 5: Grafico do tempo de resposta com relacao ao ta-
manho das paginas oferecidas pelos servidores para cada
um dos algoritmos.

Como na analise anterior, o tempo de resposta entre os
algoritmos € muito proximo, entretanto, é perceptivel que,
de um modo geral, o least-bandwidth apresenta um menor
tempo de resposta para paginas maiores que 5MB, isso se
da pelo modo como o algoritmo seleciona o servidor base-
ado no trafego consumido por cada um. Todos os tempos
de respostas dos testes estao dentro do que se considera
uma resposta instantanea. [3]

‘ 5. Consideracoes Finais |

Utilizando o balanceador criado para este trabalho, os tes-
tes mostraram que o tempo de resposta de um conjunto de
servidores que fazem seu uso esta dentro da margem de
aceitacao do usuario (menor que 0.1 segundo).

Na perspectiva do que foi tratado até aqui, pode-se con-
cluir que o uso de SDN para o balanceamento de carga
tende a ser melhor quando comparado ao uso de balan-
ceadores fisicos, pois permite uma maior flexibilidade ao
administrador de rede ja que ele pode alterar o funciona-
mento do balanceador em tempo de execucao. Além de ter
um bom desempenho de balanceamento, como foi cons-
tatado nos testes de carga, pode ser uma alternativa mais
acessivel, pois o custo de implementacao é limitado ape-
nas pelo switch OpenFlow utilizado.

Entretanto, algumas caracteristicas que tornam o balance-
ador de carga fisico mais interessante, como descarrega-
mento SSL e protecao DDoS, podem ser adicionados ao
balanceador utilizando SDN pois todas as informacoes ne-
cessarias para isso sao providas pelo controlador.

Dessa forma, acredita-se que existe a
possibilidade de continuacao do trabalho
focando no desenvolvimento de melhorias
para balanceador de carga (cujo codigo esta
disponivel no repositorio do controlador
POX), adicionando as caracteristicas dos
balanceadores fisicos mencionadas
anteriormente.
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