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Apreciacao do trabalho

Se eu pudesse resumir o que achei de ter feito esse trabalho em uma palavra, essa palavra
seria "gratificante”.

A teoria do Paillier estava bem descrita tanto no artigo original quanto em artigos que
faziam uma analise minuciosa. Sua propriedade homomorfica foi bem explorada tanto na
pratica quanto na teoria ao longo dos anos, e a implementagao foi feita sem maiores pro-
blemas com o uso da biblioteca GMP. Ver o funcionamento da implementacao e o resultado
final do quebra-cabecas de defini¢oes, lemas e teoremas necessarios para provar os teoremas
centrais e a corretude do algoritmo, foi gratificante.

O NTRU por sua vez foi mais desafiador. Os artigos lidos possuiam variantes nao somente
do algoritmo, mas também da escolha de parametros. Dito isso, observou-se uma grande
tendéncia da literatura em adotar o valor de p = 3, o que sabemos que limita o nimero de
operagoes homomorficas. Ao assumirmos na prética que p > 3, vimos que falhas ocorriam.
Esse problema foi resolvido ao aumentarmos o valor ¢ e a partir disso recorremos a teoria para
encontrar um limite superior do quanto ¢ deveria aumentar, o que foi refinado com testes.
Por fim, a teoria descrita em ambas as partes de homomorfismo aditivo e multiplicativo
foi uma decorréncia do entendimento obtido pela teoria basica e observacoes empiricas.
A sensacao de ter contribuido na area, mesmo que de forma pequena, foi extremamente
gratificante.

Minha maior frustracao durante esse trabalho foi nao ter produzido uma biblioteca sufici-
entemente eficiente. Eu esperava conseguir otimizar a biblioteca de inteiros de 128 bits com
operagoes de vetorizacao e trechos em assembly, mas infelizmente nao houve tempo habil, e
a alternativa foi usar a biblioteca GMP. Isso resultou em perda de eficiéncia no NTRU, ja
que os polinémios passaram a ter coeficientes de tamanho arbitrario.

Disciplinas relevantes

e MACO0110 - Introducgao a Computagao: Importante primeiro contato com algo-
ritmos e linguagem C.

e MATO0138 - Algebra I: Abordou mais profundamente nogoes simples como minimo
multiplo comum, méaximo divisor comum e ntimeros primos. Também, apresentou no-
¢oes mais complexas (pelo menos na época em que eu estava cursando a disciplina)
como funcao totiente de Euler, pequeno teorema de Fermat, teorema de Carmichael,
teorema de Bezout, teorema Chinés do Resto e algoritmo de Euclides. Esses conceitos
permitiram nao somente a compreensao do Paillier, mas também de outros criptossis-
temas que se baseiam na dificuldade do problema da fatoracao.

e MACO0122 - Principios de Desenvolvimento de Algoritmos: Introduziu a nocao
de eficiéncia de tempo e aprofundou o entendimento de algoritmos e da linguagem C.



e MATO0139 - Algebra Linear: Estabeleceu conceitos de espacos vetoriais, importan-
tes para o entendimento dos reticulados sobre os quais o NTRU ¢ construido.

e MACO0300 - Métodos Numéricos da Algebra Linear: Mostrou os diferentes
tipos de normas vetoriais e suas propriedades, utilizadas para compreender parte da
teoria que compoe o NTRU.

e MATO0213 - Algebra II: Essencial para o entendimento de grupos sob adicdo e
multiplicacao, conceitos utilizados para a definir e classificar os criptossistemas homo-
morficos. Introduziu também os conceitos de anéis, corpos, ideais, anéis quociente e
algoritmo estendido de Euclides, fundamentais para ambos Paillier e NTRU.

e MACO0338 - Analise de Algoritmos: Apresentou as classes de complexidade que
contém os problemas dificeis nos quais a seguranca dos criptossistemas sao baseadas,
além aprofundar conhecimentos de eficiéncia de tempo e introduzir eficiéncia de espago.

e MACO0336 - Criptografia e Seguranca de Dados: Fundamentou a teoria da
criptografia e apresentou as criptografias de chave publica e assimétrica, bem como
seus principais esquemas.

Proximos passos

Desde meu primeiro contato com o Paulo e com a area de criptografia em 2013, tenho em
mente seguir na area, com pesquisas e contribuicoes tanto teéricas quanto de implementagao.
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