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Introdução

A computação na nuvem processa grandes volumes de dados, e muitos desses
dados precisam ser manipulados sem perda de confidencialidade. Uma proposta
de solução para esse problema consiste no uso da criptografia homomórfica.
Sistemas parcialmente homomórficos, como o criptossistema de Paillier [3], são
conhecidos há algum tempo. O trabalho de Gentry [1], envolvendo reticulados,
mostrou pela primeira vez a viabilidade de cifração totalmente homomórfica.
Contudo, o sistema de Gentry e refinamentos derivados são inviáveis para uso
prático. Isso, porém, não impede que suas ideias centrais encontrem utilidade
prática.
O estado da arte em criptografia homomórfica permite obter sistemas ligeiramente
homomórficos em que a complexidade das operações sobre dados cifrados (efetu-
adas na nuvem) é especificada de antemão, com desempenho razoável, embora
grandes desafios persistam nesse sentido.
Este trabalho visa a descrever alguns dos esquemas mais simples de criptografia
homomórfica: o criptossistema de Paillier e o criptossistema NTRU homomórfico.

Conceitos

Em um criptossistema homomórfico, operações algébricas posśıveis entre dados
leǵıveis podem ser aplicadas igualmente a dados cifrados, produzindo as formas
cifradas dos resultados dessas operações. Tais criptossistemas podem ser classifi-
cados em:

•Parcialmente Homomórficos (PHE – Partially Homomorphic Encryp-
tion): Permitem operação de adição ou de multiplicação sob criptogramas.

•Ligeiramente Homomórficos (SHE – Somewhat Homomorphic En-
cryption): Permitem adição e multiplicação de criptogramas, porém com um
número limitado de operações permitidas.

•Totalmente Homomórficos (FHE – Fully Homomorphic Encryption):
Permitem adição e multiplicação de criptogramas, com número de ilimitado de
operações.

Fig. 1: Exemplo de criprossistema totalmente homomórfico

Paillier

É um esquema de criptografia de chave pública e parcialmente homomórfico. Sua
segurança é baseada na intratabilidade do problema dos reśıduos quadráticos, não
mais dif́ıcil que resolver o RSA [3, 4].
A função de encriptação e os componentes do algoritmo são:

eg : Zn × Z∗n→ Z∗n2
eg(x, y)→ gx · yn (mod n2)

•Chave pública: Par (n, g), onde n = pq com p, q primos.

•Chave privada: Par (λ(n), µ), onde λ(n) = MMC(p− 1, q − 1) e

µ = ((gλ(n) (mod n2))−1
n )−1 (mod n).

•Encriptação: c = eg(m, r), r aleatório.

•Decriptação: m = ((cλ(n) (mod n2))−1
n ) · µ (mod n).

Homomorfismo Aditivo

Podemos somar duas mensagens m1, m2 ao realizar o produto entre seus res-
pectivos criptogramas, cifrados com a chave pública (n, g):

c1 · c2 ≡ (gm1rn1 ) · (gm2rn2 ) (mod n2)

≡ (g)m1+m2(r2r2)
n (mod n2)

O resultado obtido é equivalente a cifrar a mensagem m1 + m2 ∈ Zn com um
número aleatório r1r2 ∈ Z∗n, isso é, eg(m1 + m2, r1r2)

NTRU

O NTRU [2] é um criptossistema ligeiramente homomórfico de chave pública. É constrúıdo sobre
reticulados convolucionais modulares e sua segurança advém da dificuldade de obter vetores curtos,
com norma O(

√
N) em vez de O(q

√
N).

O algoritmo considera anéis polinomiais quociente RN,q = (Z/qZ)[x]/〈xN − 1〉 e RN,p =
(Z[x]/pZ)/〈xN − 1〉, onde N e p são primos, e q � p. Em ambos os anéis a multiplicação é
dada pela convolução ćıclica ~.
Os componentes do criptossistema são:

•Chave privada: Polinômio f = p · f ′ + 1. O polinômio f ′ é um polinômio ternário aleatório.

•Chave pública: h = fq ~ g. onde g = p · g′, fq = f−1 ∈ RN,q e g′ é um polinômio ternário
aleatório.

•Encriptação: c = h~ r + m, onde r é um polinômio ternário aleatório.

•Decriptação: m′ = f ~ c ∈ RN,q e obtemos m = m′ ∈ RN,p.

Homomorfismo Aditivo e Multiplicativo

Podemos somar duas mensagens m1, m2 ao realizar a soma entre seus respectivos criptogramas,
cifrados com a chave pública h:

f ~ (c1 + c2) = f ~ (h~ r1 + m1 + h~ r2 + m2)

= g ~ (r1 + r2) + f ~ (m1 + m2) ∈ RN,q

= m1 + m2 ∈ RN,p

De forma similar, podemos multiplicar duas mensagens ao realizar a convolução entre seus cripto-
gramas, cifrados com a chave pública h:

f 2 ~ (c1 ~ c2) = f 2 ~ ((h~ r1 + m1) ~ (h~ r2 + m2))

= g2 ~ (r1 ~ r2) + f ~ g ~ (r1 ~m2 + r2 ~m1) + f 2 ~m1 ~m2 ∈ RN,q

= m1 ~m2 ∈ RN,p

Ambas operações são limitadas pelo parâmetro p do anel RN,p.

Experimentos

A partir da implementação de ambos os algoritmos em linguagem C, foi posśıvel validar a teoria
coberta.
Durante a decifração do NTRU, falhas podem ocorrer caso q não não seja suficientemente maior que
p. Para somas homomórficas, foi posśıvel observar na prática que q ∈ O(p2).

Fig. 2: Valores de q obtidos após 1000 repetições bem sucedidas

de p− 1 somas homomórficas, onde N = 61

Fig. 3: Valores de q obtidos após 100 repetições bem sucedidas

de p− 1 somas homomórficas, onde N = 19. Os resultados

obtidos sugerem que q ∈ Θ(p2)

Conclusão

Os criptossistemas estudados dificilmente suprirão todas as necessidades da computação na nuvem.
Entretanto, isso não impossibilita seu uso em aplicações espećıficas e de menor porte.
O Paillier nos permitiu realizar o cálculo de médias simples e médias ponderadas com pesos de
ponderação públicos. Apesar de ser capaz de realizar grande número de somas de criptogramas na
prática, é limitado em aplicações reais que exigem cálculos mais complexos.
O criptossistema NTRU mostrou-se viável para aplicações que exigem número limitado de operações.
Vimos empiricamente que, para evitar falhas durante o processo de decifração, o parâmetro q deve
crescer à medida que comportamos maior número de operações homomórficas. Contudo, determinar
parâmetros seguros constitúı área de pesquisa futura.
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