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1 Introducao

1.1 Motivagao

Com o aumento do nimero de sistemas que recebem grandes volumes de dados de fontes
diversas, mostrou-se necessario garantir a integragao e corretude da informacao recebida.
Neste trabalho, serd chamado de lote um volume de dados que contém muitas instancias de
uma ou mais estrutura de dados.

Para alcancar a integracao e corretude dos lotes, os dados recebidos devem estar dispostos
em um formato preestabelecido e cada atributo deve respeitar um determinado dominio, ou
seja, o sistema deve realizar uma validagao sintatica para checar estas condigoes. Também
¢ necessario que os dados estejam de acordo com um conjunto de regras logicas predetermi-
nadas, isto é, o sistema deve realizar uma validacao semantica. Porém as medidas citadas
sao insuficientes para garantir a corretude, pois embora o lote siga as regras sistaticas e
semanticas, ainda pode nao representar a realidade por conta de algum erro de coleta antes
do envio.

Pelo fato de considerarmos que um lote possui muitas instancias, um lote que contenha
um erro deste tipo pode ser detectado caso, devido ao erro, as porcentagens de ocorréncia
dos valores de um atributo diferem o suficiente das porcentagens de outros lotes considerados
corretos a ponto de levantar suspeitas quanto seu processo de coleta. Ou seja, a partir de um
conjunto de treinamento, ou seja, uma amostra de lotes previamente recebidos e classificados
em validos e invalidos por um especialista de dominio, é possivel usar um algoritmo para
decidir se um novo lote recebido é supostamente valido ou supostamente invalido. Tal técnica
¢ conhecida como deteccao de anomalias e é utilizada para realizar a validacao estatistica
do lote.

1.2 Contexto

Inicialmente, o objetivo deste trabalho era implementar a validagao estatistica para o
sistema de integragao de dados Bloddis (Blood donation data integration system), que recebe
lotes de diversos hemocentros. A validagao estatistica para os lotes do Bloddis consiste em
uma série de deteccoes de anomalias sobre os atributos dos lotes selecionados para validacgao.
Devido a complexidade da validacao estatistica, surgiu a necessidade de uma interface de
configuracao e treinamento para facilitar futuras alteragoes no processo de validacao e realizar
o controle dos conjuntos de treinamento.

Portanto, este trabalho visa nao s6 implementar a detecgao de anomalias como desenvol-
ver uma interface para configurar o processo de validagao estatistica e gerenciar instancias
de treinamento. Deste modo, através da especificacao da estrutura dos lotes enviados e
de quais atributos serao usados para decidir se o lote é anomalo, a interface permite ao
usuario adaptar a validacao estatistica a qualquer problema de validacao estatistica de lotes
desejado.
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2 Fundamentos

2.1 Deteccao de anomalias

Sendo A = {A;, Ay, ..., A,,} uma amostra de dados, uma instancia A; é considerada uma
anomalia quando se desvia acentuadamente do restante das outras instancias de A. Por
serem tao diferentes do padrao, anomalias podem causar falhas criticas quando ocorrem em
sistemas, gerando a necessidade de detecta-las previamente.

Em geral, as técnicas de deteccao de anomalias visam rotular uma instancia A; como
anomala ou nao-anomala a partir de uma amostra A de instancias ja rotuladas.

2.2 Meétodo da distribuicao gaussiana

Considerando A; = (Xi,..., X;,) e assumindo que toda caracteristica Xy segue uma
distribuicao gaussiana e é independente das outras caracteristicas de A;, é possivel usar as
instancias restantes de A, que chamaremos de instancias de treinamento, para descobrir a
média p; e variancia of de cada caracteristica X}, para usar a fungao de distribuigao de

probabilidade normal dada por P(X}) = ﬁe_(Xk_“k)z/%i
independéncia entre caracteristicas, seja P(X,gi)) o equivalente a P(Xj) calculado para a

, € como estamos assumindo

caracteristica X de A;, podemos calcular P(4;) = [] P(X ,Ef)) para decidir se uma nova
k=1

instancia A; é considerada uma anomalia na amostra.

Pela definicao de anomalia, nas amostras de treinamento usadas na deteccao de anomalias
o numero de instancias rotuladas como nao-anomalas ser bem maior do que o nimero de
instancias rotuladas como anoémalas. Deste modo, é possivel usar uma parte das instancias
rotuladas como nao-anomalas para inferir os parametros, por convencao, usa-se 60% das
instancias de treinamento nao-anoémalas para tal tarefa.

Com os parametros da normal calculados, o algoritmo deve partir de um parametro
¢ pré-definido e para cada uma das instancias A, restantes de treinamento, ou seja, os
outros 40% das instancias rotuladas ndo-anomalas e as rotuladas anomalas, calcular P(A;)
e caso P(A;) < e, a instancia de treinamento ¢ classificada como anémala, caso contrario, é
classificada como nao-anomala. Esta etapa do treinamento visa achar o £ que maximiza o
acerto do algoritmo, comparando a classificacao dada pelo algoritmo para as instancias de
treinamento com os rétulos originais de tais instancias.

Para medir o quao preciso ¢ o algoritmo para um certo € geralmente ¢ usada uma medida
chamada F1-Score, tal que, seja VP o nimero de verdadeiros positivos, ou seja, instancias
corretamente classificadas como anomalias, FP o nimero de falsos positivos, ou seja, instan-
cias nao-anomalas classificadas como anomalas e FN o nimero de falsos negativos, ou seja,

anomalias classificadas como nao-anoémalas, entao F1-Score = 2;11*00’ onde P é a precisao
dada por P = % e C é a cobertura dada por C' = %. Deste modo, o maior valor

de F1-Score é 1 e o menor é 0, o objetivo desta etapa é encontrar um valor de € para o qual
F1-Score = 1.

Encontrado o parametro €, o treinamento se encerra e a proxima etapa é classificar uma
nova instancia A; ainda nao rotulada. Portanto, calcula-se P(A;) para a instancia A; e caso
P(A;) > €, entao A; é rotulada como uma instancia ndo-anoémala, caso P(A4;) < €, A; é
considerada uma anomalia na amostra A.
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2.3 Meétodo da distribuicao gaussiana multivariada

Assumindo agora que hé dependéncia entre as caracteristicas da instancia A;, devido a
dependéncia das caracteristicas as fungoes de probabilidade P(X}) nao podem ser obtidas,
portanto devemos usar outro método para a deteccao de anomalias, a distribui¢ao gaussiana
multivariada. Este método é similar ao anterior, mas leva em conta a dependéncia entre
variaveis para calcular P(A4;).

Seja € R™ o vetor no qual p; ¢ a média da variavel i e ¥ a matriz de covariancia,
calculada por ¥, ; = COV(X,, X;), onde COV(X;, X;) é a covariancia entre as variaveis X;
e X, na amostra A, sejam X; e X; caracteristicas da instancia Aj; simbolizadas por Xi(k) e

n
X% entdo COV (X, X;) = %kz(x.(’“) — 1) (X — ).

J 7

A detecgao multivariada usa P(A;) = We(_%(Ai_“)Tz_l(Ai_“)) para comparar com &
T) 2 2

e decidir se a instancia é ou nao anémala, onde || é o determinante da matriz de covariancia.



3 Tecnologias

3.1 Interface de configuragao e treinamento
3.1.1 Django
3.1.2 Postgres

3.2 Algoritmos de deteccao de anomalias

3.2.1 Numpy e Scipy
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4 Implementacao

4.1 Processo de validacao estatistica

O processo de validagao estatistica de lotes consiste basicamente na aplicacao de de-
tectores de anomalias sobre um lote a ser classificado, usando um conjunto de treinamento
composto de outros lotes rotulados como validos ou invalidos por um especialista de dominio.

Cada detector de anomalia verifica os valores de um sé atributo do lote, chamado de
atributo comportamental. O detector recebe como instancia uma tupla (X1, ..., X;,,) na qual
as caracteristicas representam cada valor do atributo comportamental do lote a ser validado e
suas respectivas porcentagens de ocorréncia no lote. Por exemplo, um detector de anomalias
que age sobre um lote de doagao de sangue onde o atributo comportamental é o grupo ABO,
pode receber como instancia a tupla (O = 0.48, A = 0.36, B = 0.12, AB = 0.04). Caso o
atributo comportamental apresente valores numéricos, as categorias representam intervalos
de valores.

Portanto, para obter as caracteristicas da instancia, o algoritmo de deteccao de anoma-
lias deve saber como estao organizados os dados no lote. Do mesmo modo, cada detector
também precisa saber qual o atributo comportamental e outros detalhes sobre a validacgao.
As informagoes sobre os dados pode ser obtida através da estrutura de lote e as informacoes
de validacao através de validadores, ambas as entidades, validadores e estruturas de lote
podem ser configuradas pelo usudrio e fazem parte de um processo de validacao.

4.1.1 Estruturas de lote

Como descrito na secao 1.1, um lote é composto de instancias de estruturas de dados, tais
estruturas de dados sao representadas por um conjunto de atributos e para cada estrutura ha
um arquivo de valores separados por virgulas (CSV - Comma Separated Values) no qual as
linhas representam as instancias que compoe o lote com os valores dos atributos especificados.
Uma estrutura de arquivo consiste no conjunto de atributos do arquivo e no nome do arquivo
dentro do lote.

Chamamos de estrutura de lote o conjunto de uma ou mais estruturas de arquivos. Todo
processo de validacao deve utilizar uma tnica estrutura de lote, mas a mesma estrutura de
lote pode ser usada por mais de um processo de validacao.

Uma estrutura de lote também tem um campo de estado que indica de a estrutura esta
em uso por algum processo de validacao ou se a estrutura é nova e nao estd em uso. Se a
estrutura estiver com o estado “nova’ela pode ser alterada e removida através da interface
com o usudrio, porém se o estado for “em uso”, uma alteracao ou remocao causaria erros
em todos os processos de validagao que usam a estrutura de lote, portanto, neste caso nao
sao permitidas alteragoes ou remogoes. Independentemente do estado de uma estrutura de
lote, a interface permite ao usuario realizar uma duplicacao da estrutura de lote, originando
uma nova estrutura com a mesma especificacao da estrutura duplicada, mas com o estado
“nova’, ou seja, uma cdpia que nao esta em uso.

Configurando a estrutura de lote, o usuario pode adaptar o lote ao modelo desejado e
usar a estrutura de lote em um processo de validagao estatistica.

4.1.2 Validadores

Supondo que em um caso de validacao estatistica, as porcentagens de ocorréncia dos
valores do atributo comportamental dependam de alguma forma dos valores de um ou mais
atributos do lote, que chamaremos aqui de atributos contextuais. Assim, para cada diferente
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valor dos atributos contextuais pode existir um diferente padrao de distribuicao dos valores
do atributo comportamental. O que dificulta a deteccao de anomalia pois uma ocorréncia
que seria considerada anomala em um dos padroes, pode ser considerada normal quando
consideramos todos os padroes.

Chamando de contexto uma tupla de valores dos atributos contextuais. Para resolver o
problema de dependéncia entre atributos a deteccao de anomalia é fragmentada, para cada
contexto ha uma deteccao de anomalias separada. Assim, os validadores, que sao estruturas
usadas na representacao da deteccao, sao segmentados em validadores 16gicos e validadores
fisicos.

Validadores l6gicos representam de forma geral todos os possiveis contextos de um atri-
buto comportamental

Validadores fisicos representam as informagcoes de cada uma destas deteccoes separadas
por contexto.

Dependendo do problema, pode ser desejavel utilizar outro tipo de algoritmo para de-
tectar anomalias. A interface permite configurar o algoritmo usado pelo validador. Como
um determinado contexto pode exigir um algoritmo diferente, no validador légico é definido
apenas o padrao, ou seja, se nao for especificado um algoritmo no validador fisico, a detecgao
de tal contexto deve usar o algoritmo padrao definido no validador 16gico.

Durante a configuracao dos validadores, a interface também permite agrupar categorias
do atributo comportamental, assim ao invés de usar as porcentagens de ocorréncia das
categorias que fazem parte de um grupo, o validador usa a soma de tais porcentagem como
se fosse uma s6 categoria. Também é possivel agrupar contextos, deste modo os dados de
mais de um contexto que estao no mesmo grupo sao classificados pelo mesmo detector de
anomalias e portanto, pelo mesmo validador fisico.

4.1.3 Gerenciamento de processos de validacao

4.2 Treinamento

O treinamento dos detectores de anomalias podem ser feitos de duas maneiras. A primeira
é pelo envio de lotes ja rotulado por um especialista de dominio. A segunda é através do envio
de lotes para validacao, que apds serem classificados sao usados no conjunto de treinamento
de validagoes futuras. Como para realizar a validacao de um lote é necessario ter um conjunto
de treinamento antes, entao é sempre necessario que o treinamento se inicie com o primeiro
método.

Quando um processo de validagao recebe um lote de treinamento, para cada um de seus
validadores fisicos sao geradas uma estrutura chamada de lote reduzido que representa a
parte importante do lote para o detector de anomalia representado pelo validador fisico. Um
lote reduzido é composto pela coluna que representa o atributo comportamental de todas as
linhas do lote recebido que estao dentro do contexto de seu respectivo validador fisico.

Para que sejam usados no treinamento, os lotes reduzidos precisam ser rotulados, por isso
possuem um campo “marca’. A marca do lote reduzido pode indicar os seguintes valores:

Valido (rotulado) representa que o lote reduzido foi confirmado como véalido por um
especialista de dominio.
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Supostamente vilido (nao rotulado) representa que o lote reduzido passou pelo pro-
cesso de validacao e foi considerado valido pelo algoritmo, portanto ele é provavelmente
valido, mas nao confirmado por especialistas de dominio.

Desconhecido (nao rotulado) representa que o lote reduzido foi enviado para treina-
mento sem passar pelo processo de validagao e ainda nao recebeu rétulo pelo especialista de
dominio.

Invalido (rotulado) representa que o lote reduzido foi confirmado como invalido por um
especialista de dominio.

Supostamente invalido (nao rotulado) representa que o lote reduzido passou pelo pro-
cesso de validacao e foi considerado invalido pelo algoritmo, portanto ele é provavelmente
invalido, mas nao confirmado por especialistas de dominio.

Para o detector de anomalias, lotes reduzidos com as marcas “Vilido (rotulado)”, “Su-
postamente vélido (ndo rotulado)’ou “Desconhecido (ndo rotulado)’sao considerados nao
anomalos, ou seja, validos (1). J& nos lotes reduzidos com as marcas “Invalido (rotulado)”ou
“Supostamente invalido (ndo rotulado)’sao considerados como anomalias, ou seja, invalidos
(0).

Os lotes enviados ao processo de validacao também possuem marcas, que sao dadas pela
conjuncao légica das marcas de seus respectivos lotes reduzidos. Assim, caso todas as marcas
de seus lotes reduzidos forem consideradas vélidas (1), a marca do lote terd valor “valido”,
caso uma das marcas de seus lotes reduzidos seja considerada invalida (0), entao a marca do
lote sera “invalido”.

Um lote também tem um estado que pode ter valor “ativo”’ou “inativo”. Um lote inativo
deixa de participar do conjunto de treinamento de seus detectores. Os lotes reduzidos tam-
bém tem seus proprios estados, mas quando um lote esta inativo, todos seus lotes reduzidos
também estao inativos. Quando um lote esta ativo, seus lotes reduzidos podem estar ati-
vos ou inativos. A inativacao de lotes ou lotes reduzidos pode acontecer manualmente ou
automaticamente.

Para lotes, a inativacao automatica pode ocorrer por dois motivos. O primeiro caso é
quando ocorre a submissao de um lote corretivo, ou seja, um lote que corrige um lote anteri-
ormente enviado, o que pode viesar o treinamento dos validadores que usam o lote, portanto,
sempre que um lote corretivo é enviado para treinamento, o lote corrigido ¢ inativado pelo
sistema. O segundo caso também pode ocorrer para lotes reduzidos, é quando ocorre o envio
de um lote ou lote reduzido repetido, para evitar o viés causado pela repeticao no conjunto
de treinamento, todos os lotes ou lotes reduzidos que sao repetidos por um lote ou lote
reduzido mais atual sao inativados pelo sistema.

A interface permite que o usuario mude o status de lotes ou lotes reduzidos manualmente
em alguns casos. A inativacao manual de lotes e lotes reduzidos é permitida pela interface,
mas a ativagao manual s6 é possivel caso o lote ou lote reduzido estd apenas manualmente
inativo e nao automaticamente inativo pelo sistema.

4.3 Detectores de anomalias
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5 Conclusao



