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Motiva¢Ses

Motivacoes

Disciplina de Sistemas Operacionais

Interdisciplinaridade

Esteganografia? O qué?

MedSquare — http://ccsl.ime.usp.br/medsquare/
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http://ccsl.ime.usp.br/medsquare/

Objetivos

@ Estudar métodos de esteganografia aplicdveis as imagens médicas;

@ Propor uma mudang¢a na representacdo das imagens médicas,
incorporando-se um algoritmo de esteganografia ao padrdo DICOM,
para proteger informacdes relevantes.
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s Imagens e DICOM Mé

Imagens Médicas

@ As imagens médicas s3o obtidas por meio de processos especializados,
como radiografia, ressonancia magnética, tomografia
computadorizada. Tais imagens s3o essenciais para avaliacao de
tumores, condicdo dssea, estado de gestacdo etc.

Ressonancia magnética de encéfalo
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Imagens e DICOM

DICOM

e DICOM (Digital Imaging and Communications In Medicine) é um
padrdo bem estabelecido de armazenamento, impressdo e transmissido
da informagdo presente nas imagens médicas.

@ Os arquivos possuem duas componentes:

e cabecalho, em que se encontram diversas informacdes confidenciais do
paciente, do local onde o exame foi realizado, dos aparelhos e
responsaveis, entre outras;

e matriz, em tons de cinza, que representa a imagem obtida pelo
aparelho.
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Imagens e DICOM

Exemplo de cabecalho DICOM

@ Tags referentes ao exame:

0008-0070 | Manufacturer Lo Philips Medical Systems
0008-0080 InstitutionMame LO INSTITUTO DE RADIOLOGIA
0008-0090 | ReferringPhysicianName PN ANAQ LOCALIZADOA A4
0008-0100 CodeValue SH

0008-0102 CedingSchemeDesignator SH DCM

0008-0104 CodeMeaning LO

0008-1010 StationName SH ACHIEVA

0008-1030 | StudyDescription Lo R.M. ENCEFALO

@ Tags referentes ao paciente:

0010-0010 | PatientMarne PN Morris*Rachel *B " *
0010-0020 | PatientlD LO 02005446

0010-0030 | PatientBirthDate DA 19270127

0010-0040 | PatientSex &3 F

0010-1000 | OtherPatientiDs LO 204175157280003
0010-1030 | PatientWeight DS 49

0010-21C0 | PregnancyStatus us 4
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Imagens e DICOM

Pontos fracos DICOM

@ O padr3o n3o dispde de métodos de seguranca, armazenando os
dados em tags irrestritamente editaveis;

@ As imagens podem inadvertidamente ser compartilhadas, expondo tais
informacdes, sem que se possa verificar a autenticidade e o uso
indevido.
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Métodos de Esteganografia

O que é Esteganografia?

@ A palavra esteganografia tem origem nas palavras gregas steganos,
que significa “encoberto”, e graphia, que significa “escrita”;

@ A Esteganografia é formada por um conjunto de técnicas que
permitem ocultar informacdo, por exemplo, em imagens, de tal sorte
que ninguém desconfie de sua existéncia.
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odos de Esteganografia

Exemplo

A imagem a direta foi ocultada na imagem a esquerda utilizando esteganografia1

b Fonte: http://en.wikipedia.org/wiki/Steganography
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e DICOM Meétodos de Esteganografia Métricas e

Ocorréncias de Esteganografia

@ Herddoto, um géografo e historiador grego do século V a.C., narra sobre um
escravo que teria sido enviado por Histiaeus a Mileto com uma mensagem
secreta tatuada na cabeca.

Embate enxadristico entre Viktor Korchnoi e Anatoly Karpov pelo
Campeonato Mundial de Xadrez em 1978. Durante uma das partidas, um
dos assistentes de Karpov traz um iugorte. A delegacdo de Korchnoi
imediatamente protestou, alegando que, dependendo da cor do iogurte, isso
poderia significar oferecer ou rejeitar um empate. Karpov passaria a poder
consumir apenas um iugorte — sempre da mesma cor — num mesmo
momento das partidas.

No The New York Times de 11 de novembro de 2006, Ié-se que Dhiren
Barot, membro da Al Qaeda, realizou uma filmagem entre a Broadway e
South Street, ocultando esse material numa cépia de Die Hard: With a

Vengeance, com Bruce Willis. Esse video teria sido utilizado nos ataques de
11 de setembro de 2001.
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s Objetivos Imagens e DICOM Métodos de Esteganografia Métricas e Resultados Desafios Aprendizados P

Insercdo no Bit Menos Significativo (LSB Insertion)

o Considera-se a representacdo bindria da informacdo S a ser ocultada,
o bit menos significativo de cada pixel da imagem serd sobrescrito por
Si, para 1 < <|S|. No caso de imagens coloridas, por exemplo,
24-bit, a modificacdo é minima e imperceptivel ao olho humano. As
imagens 8-bit, em tons de cinza, porém, sofrem alteracdes relevantes
e s3o facilmente detectadas;

@ Exemplo: a letra A é representada por 65 (cédigo ASCII), cuja
representacdo binaria é 1000001. Para esta sequéncia de pixels de
uma imagem 8-bit: 10000000, 10100100, 10110101, 10110101,
11110011, 10110111, 11100111, a transformacdo seria 10000001,
10100100, 10110100, 10110100, 11110010, 10110110, 11100111.
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Métodos de Esteganografia

Pontos fracos do LSB

@ Pouco robusto: a maioria das transformacdes geométricas e filtros,
bem como esquemas de compressdo (por ex., JPEG), modificam os
pixels menos significativos e a informacdo esteganografada acaba
destruida;

o Facil recuperacdo da informacio que se pretende ocultar.
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Métodos de Esteganografia

LSB em imagens médicas

A esquerda, a imagem original. A direita, a imagem apds LSB.
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LSB em imagens médicas

Diferenca entre as imagens
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e DICOM Métodos de Esteganografia Meétricas

Divisdao em blocos e alteracio média

@ A imagem ¢ dividida em blocos de dimensao “suficientemente
grande”, isto é, tais blocos s3o capazes de armazenar a informacdo S
e ndo provocam diferenca aparente antes e depois da esteganografia;

@ Seja B um bloco de dimensdo m x n da imagem, o bit que
corresponde a média deste bloco serd alterado para o k-ésimo bit de
S, ou seja, -3, > Bij = Sk

@ Embora esse método ofereca bons resultados, alguns problemas
ocorrem: é aparente nas regides uniformes da imagem o efeito do
bloco, ainda que a dimensao tenha sido bem escolhida; é necessdrio
um pré-processamento da imagem para definir o intervalo de tons de
cinza, o que pode causar alteracao do brilho da imagem ou eliminar
pequenos detalhes.

Rafael de A. Sampaio Esteganografia em Imagens Médicas 15 / 25



Métodos de Esteganografia

Método de alteracao da média modificado

e Para resolver as incorre¢des do método anterior, é proposto em [2]
que seja realizado um processo dindmico de tomada de decis3o, a
partir de uma imagem cujos pixels s3o embaralhados e,
posteriormente, tomados em blocos;

@ Esse algoritmo reduz o valor de cada pixel de cada bloco até que a
alteracdo necessaria seja atingida, mas evita que a alterac3do total
exceda um limitante previamente estipulado;

@ A tomada de decisdo baseia-se no espectro das médias geradas e
pode ser definida pela equagdo: My(i) = argmin|Ms,(j) — M;|, em
que M; é o valor médio do bloco B, Ms.(j) é o j-ésimo centro do
espectro médio para S; e My(i) serd a nova média.
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Métodos de Esteganografia

Algoritmo
1 Codifico a mensagem em representacdo binaria;
2 Embaralhamento (shuffle) da imagem original utilizando a chave;
3 Sejai=1,;
4 A partir de i, seleciono N pixels, de (i —1) x N+ 1 a i x N, como

CB(i);

Determino M(i);

Determino My(i) — tomada de deciséo;

Altero os pixels necessarios, considerando o threshold estipulado;

Escrevo CB(i) na imagem embaralhada;

©O© 00 ~N O O

Enquanto houver bits a serem esteganografados, repito o processo;

10 Desembaralho a imagem para obter a imagem final.

Rafael de A. Sampaio Esteganografia em Imagens Médicas 17 / 25



Métodos de Esteganografia

Experimento

A esquerda, a imagem original. A direita, a imagem ap6s aplicagdo do MAMM.
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Experimento

Diferenca entre as imagens
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Métricas e Resultados

Métricas e Resultados

@ Alteracao visual significativa, visando a utiliza¢do clinica;

e Métricas de similaridade descritas em [3]: Soma dos Quadrados das
Diferengas (SSD), Soma das Diferengas Absolutas (SAD) e Maxima
Diferenga Absoluta (MAD);

@ O método de alteracdo da média modificado produz apenas
alteracdes de baixa degradacdo na imagem original, o que viabiliza
sua utilizac3o clinica.
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Desafios

@ Bibliografia escassa;

@ Autor do principal artigo n3o retornou.
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Aprendizados

Aprendizados

e Web design, Matlab, ImageMagick, LaTeX / Beamer;
@ Ler e preencher lacunas de artigos cientificos;

@ Produzir qualquer trabalho predispde continuag¢do: manter-se
disponivel e colaborar!
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Pesquisa

Aumento do payload com a utilizacdo de vérios cortes;

Cédigos corretores de erros;

@ OCR para ocultagdo de informacdo na superficie da imagem;

A combinacdo de Esteganografia e Criptografia é boa?
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Obrigado!
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