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Introducao

m O que é Criptogratia Pos-Quantica?

m RSA e ECC sao vulneraveis a ataques de

Computadores Quanticos [Shor 1994]

m Ultima década: Evolucio da Computacao
Quantica

m Necessidade de solucao segura neste contexto

m Alternativa: Criptografia baseada em Codigos
Corretores de Erros




Ob;

etivos da Pesquisa

m Compreender, descrever e analisar o sistema

criptogratico pos-quantico McEliece e suas

derivacoes (]

7x.: CES)

m Pesquisar maneiras eficientes de implementar as

estruturas e operacoes algébricas necessarias

m Desenvolver uma “Biblioteca Criptogratica Pos-

Quantica™

m Hscrever artigo para o SBSeg’03




Sistema Criptografico McEliece

m Sistema de criptografia assimétrica
® Baseado em Codigos Corretores de Erros

B Pros:

= Nao ¢ conhecido algoritmo (seja quantico ou classico) capaz
de quebra-lo em tempo polinomial

m Mais eficiente algoritmicamente do que o RSA e ECC

m Contras:

® Tamanho das chaves
m Encriptacao: 88KB
m Assinatura Digital: 597KB




Sistema Criptografico McEliece

m Geracao de Chaves:
® Hscolher um codigo 1 capaz de corrigir até 7 erros
® Obter a matriz G geradora deste codigo
m Gerar uma matriz S binaria inversivel aleatoria

® Gerar uma matriz P de permutacao aleatoria

m Calcular E = SGP

® Chave Privada: (S, I, P'Y)y  Chave Publica: (E, t)




Sistema Criptografico McEliece

B Encriptacao (de mensagem 7, com ch. publica: E, 7):
m ' =mE
= Adicionar vetor ¢, de peso 4 a palavra 7%
c=m +e
® Decriptacao (de palavra ¢, com ch. Privada: S, 1, P1):
m =P’ (¢ =mSGP + ¢ — ¢ = mSG + eP7)
® Tomando ¢P’ como um erro, cotrigir ¢’ obtendo: 725G

m Decodificar #25G em m.S§
m = (mS)S!




Sistema de Assinatura Digital (CFS)

m Baseado no Sistema McEliece
m Fficiente algoritmicamente
m Seguro perante computadores quanticos

m Assinatura curta: 81 bits para um esforco de 2%
passos computacionais




Implementagao

Biblioteca Criptogratica P6s-Quantica
Codificada em Linguagem JAVA
Implementa as otimizacoes algébricas estudadas

Capaz de gerar, exportar e importar chaves, além de
encriptar e decriptar mensagens

Representacao polinomial de Corpos Finitos binarios:
B Operacoes modulo um polinomio irredutivel

® Soma: XOR

® Multiplicacao: Consultas a tabelas pré-calculadas

B “Quadrado de somas € igual 2 soma dos quadrados”




Implementagao

m Teste de Irredutibilidade de Ben-Ox

® mdc

® mod

® Endomorfismo de Frobenius
m Hstrutura de dados:

m Vetores e mattrizes




Tela inicial

B Biblioteca Criptogréfica Pos-Quantica

Arquive Ferramentas Ajuda

s
-

Bibliiteca Criptografica Pos-Quantica

Selecione uma das opgoes:

Par de Chaves

Menhuma Far de Chaves selecionado.




Configuracoes

B Biblioteca Criptogréafica Pés-Quantica
Arquivo | Ferramentas | Ajuda

Importar Par de Chaves

Opgies Criptografica P6s-Quantica

Selecione uma das opcées: 0 Sistema tem dois parametros (m e t) que devem respeitar as seguintes invariantes:

n=2m Com '’ sendo o tamanho do cédigo encriptado

Par de Chaves K=n-m‘t>0 Com "K' sendo o tamanho da mensagem original

Selecione uma das opgdes para os parametros:
(Atencdo: ao altera-los, vocé perdera as chaves carregadas!)

. m=4,t=3=>Kk=4en=16
m=4,t=2=>Kk=8en=16
m=5t=4=>k=12en=32

m=8,t=16=>k=128 e n= 256

Henhuma Par de Chaves selecionado




Geracao de Par de Chaves

| B Biblioteca Criptogréfica Pos-Quantica EH_

Arquive Ferramentas Ajuda
s

Bibliiteca Criptografica Pos-Quantica

Selecione uma das opcées: Digite uma descrigao para este Par de Chaves:

.Rafael- keys
Gerar Chaves

Gerar Par de Chaves

N

1

Saida:

AL T ae LTy

011011010
po1101011
100010100

f\ 100000011
’ L]

Importar Chaves

Exportar Chaves
[

Par de chaves Rafael-Keys' gerado com sucessol

* Voltar

Par de Chaves selecionado: Rafael-keys




Importagao/Exportacao de
Par de Chaves

Arquive Ferramentas Ajuda

a
R )
Bibli’éteca Criptografica P6s-Quantica

Selecione uma das opgdes: Par de Chaves a ser Exportado:

Rafael-kKeys

Gerar Chaves Digite o caminho do arquivo de Exportacao:

Procurar...
CARafael-keys. mck

fi Importar Chaves

R Exportar

o
" g Exportar Chaves
[

OK

* Voltar

Farde Chaves selecionado; Rafael-kKeys




Encriptagao
A Biblioteca Criptogrifica Pés-Quantica =]l
°
Bibli’iteca Criptografica P6s-Quantica

Selecione uma das opgdes: Par de Chaves selecionado para a Encriptagio:

Rafael-Keys

Par de Chaves Digite o codigo binario de 4 bits a ser encriptado:
1010 _ . Criptografar

. = Mensagem encriptada:
Encriptacao

0010011001010110

Saida:

T R T

Decriptagao
Adicionando 2 erros ao vetor ¢ 0010011001010110

Mensagern encriptada com sucesso; 0010011001010110

Farde Chaves selecionado; Rafael-kKeys




Decriptagao
Boibloteca CriptogréficaPisQuantica _____________________[EX

Arquive Ferramentas Ajuda
s

Bibliiteca Criptografica Pos-Quantica

Selecione uma das opgdes: Par de Chaves selecionado para a Decriptacao:

Rafael-keys

Par de Chaves Digite o codigo binario de 16 bits a ser decriptado:

[0010011001010110 |pppilacHipiomxaar

. . Mensagem decriptada:
¢ Encriptagao

1010

Saida:

'_ Decriptagiio ST
Mensagem obfida; 1010

Mensagem decriptada com sucessol

Par de Chaves selecionado: Rafael-keys




Conclusao

B [nteressante alternativa aos métodos

criptograficos tradicionais:

m Mais eficiente algoritmicamente
B Seguro (Computacao quantica)
m Implementacao razoavelmente simples:

® Em grande parte: manipulacoes (geracao aleatoria,
adicao, multiplicacao e inversao) de matrizes e
vetores binarios




Perguntas?

Rafael Misoczki — IME. /USP

misoczki@linux.ime.usp.br

http:/ /linux.ime.usp.br/~misoczki/mac499/
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Apéndice I:
McEliece x RSA/ECC

RSA ECC McEliece

Quebra

Operacao

TumachE Sy 160 bits

chave




Apéndice II:
Implementac¢ao

m Representacao de Corpos Finitos (Caracteristica 2):
= Elementos expressos polinomialmente
m Operacoes modulo polinomio redutor
= Exemplo:
m Corpo de extensdo 4: g(x) = x* +x + 1
m Da condicio g(x) = 0, temos: x* = x + 1
® Definimos os demais elementos:

x8=x2+ 1 x2=x3+x2+x+1
x? =x% + x xB=x3+x2+1
X =t x4 =x3+1

xIl =x3+x2+x x15 =

® Assim, representacao binaria (de alguns elementos:):

x?> = 1000; x¢ = 1100; xit = 1110; x5 = 0001;




