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Introducao e Objetivo

A maioria das solucoes criptograficas utilizadas atualmente é
embasada em problemas relacionados a teoria dos numeros, tal como
o0 de fatoracao de numeros inteiros em primos, no caso do Algoritmo
RSA, e o de logaritmos discretos, para criptografia baseada em curvas
elipticas. Porem, sabe-se que esse tipo de solucao € vulneravel a
ataques provenientes de computadores quanticos [Shor 1994]. Nesse
contexto, € sugerida a utilizacao do Sistema Criptografico McEliece
[McEliece 1978] que, ao apoiar-se em problemas pertinentes a teoria
da codificacao (mais especificamente de decodificacao de mensagens
com erros aleatorios), tem se mostrado seguro inclusive neste cenario
(nao € conhecido algoritmo, seja quantico ou classico, que resolve tal
problema em tempo polinomial), recebendo entao, a classificacao de
poSs-quantico.

Baseado nesses fatos, o objetivo deste trabalho € analisar o
Sistema Criptografico McEliece, desenvolver uma Biblioteca
Criptografica Pos-Quantica que opere segundo esses preceitos, alem
de propor maneiras eficientes de se implementar representacoes e
simular as operacoes de estruturas algébricas, tais como Corpos
Finitos, necessarias ao sistema.

Biblioteca Criptografica Pés-Quantica

Por ser baseada no Sistema Criptografico McEliece, a Biblioteca
desenvolvida como aplicagao desse estudo herdou algumas
caracteristicas particulares desse sistema. Como principais, podemos
citar a seguranca perante ataques de Computadores Quanticos
(ilustrada por meio da Figura 1), grande eficiéncia computacional € o
tamanho consideravel de suas chaves. A Implementacio foi realizada
em linguagem de programacao Java, visando a questao da
portabilidade do sistema.
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Figura 1: Ineficiéncia de Atagues Quanticos

Referencias Bibliograficas

A seguir, temos uma comparacao entre os sistemas RSA, Curvas
Elipticas e McEliece, para um mesmo nivel de seguranca:

-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

E seguro perante ataques : :
: de computadores Nao Nao Sim
: quanticos? : : :

Tabela 1: Comparacao entre McEliece e RSA/Curvas Elipticas

Resultados obtidos

Ao analisar e implementar o Sistema Criptografico McEliece, foi
possivel verificar algumas de suas particularidades, tais como
eficiéncia algoritmica e a grande extensao de suas chaves, alem de
prover uma compilacao relevante para pesquisas relacionadas a este
sistema. Com relacao a implementacao das estruturas e operacoes
algébricas, foi possivel empregar solucoes bastante eficientes. Por
exemplo, para as operacoes de soma de elementos de corpos finitos,
utilizamos uma abordagem que resume tal calculo a operacao de ou-
exclusivo (XOR), e para a multiplicacao, a consultas a tabelas pre-
calculadas. Outras operacoes, tais como modulo polinomial, teste de
irredutibilidade e determinacao do inverso multiplicativo, tambem
foram implementadas de maneira otimizada, resultando em um
sistema criptografico eficiente (vide Tabela 2 com o resumo das
otimizagbes implementadas). Ao fim da codificagcao, o sistema
desenvolvido se apresentou capaz de gerar chaves criptograficas,
codificar e decodificar mensagens, aos moldes do Sistema McEliece.

: Inverso multiplicativo em Corpos
: Finitos
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“Quadrado de somas ¢€ igual a soma dos quadrados”
: (em corpos finitos de Caracteristica 2) '
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Tabela 2: Otimizacdes da Implementacao

Conclusoes

O Sistema Criptografico McEliece tem diversas particularidades que
o tornam merecedor de estudos mais aprofundados. Sua
aplicabilidade, questionada pelo tamanho de suas chaves, deve ser
considerada, pois, mesmo sem a evolucao da computacao quantica,
seu uso ja e Interessante por sua eficiencia algoritmica. A
Implementacao deste sistema se mostrou razoavelmente simples
quanto a estrutura de dados e complexidade, resumindo a maioria
das operacbes a geragao, adicao, multiplicacao e inversao de
matrizes e vetores binarios.
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